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A UE promove em 2026 uma profunda
reconfiguracao da economia digital, propondo
alteracoes na regulamentacao de IA, dados e
plataformas

Alejandro Padin Vidal

2026 apresenta-se repleto de reformas que irdo redefinir a IA, a privacidade e os
mercados digitais na UE. A agenda regulatéria caminha para uma maior
transparéncia, supervisio reforcada e novas obrigagées para plataformas,
fornecedores de tecnologia e empresas que tratam dados ou dependem de
servigos digitais. Um ano fundamental para antecipar riscos, adaptar processos
e fortalecer a estratégia digital empresarial.

Na economia digital, 2026 promete ser, mais uma vez, um ano de desenvolvimentos inovadores e
desafios regulatérios significativos.

Inteligéncia artificial

Em relagéo a inteligéncia artificial, 2026 serd o ano em que veremos a consolidagéo definitiva ou o
adiamento da aplicagdo do Regulamento de Inteligéncia Atrtificial (RIA). A Comissao Europeia publicou
uma proposta de requlamento que, se adotada, introduziria diversas alteragdes significativas ao RIA,
incluindo uma que afetaria o prazo de implementacao obrigatério de toda a regulamentagéo relativa as
obrigacdes aplicaveis aos fornecedores e aos responsaveis pela implementagcéo de sistemas de alto
risco. Neste link pode consultar a publicagao correspondente.

Simplificagao do acervo digital europeu

No préximo ano de 2026, assistiremos também a intensos debates sobre alguns dos conceitos
estruturais da regulamentacéo da economia digital, como o préprio conceito de "dados pessoais" ou 0
conceito de "pseudonimizagao”. Esta é consequéncia de outra proposta de regulamento da Comissao

Europeia, desta vez sob o nome genérico de "simplificagdo do acervo digital europeu”, que propde a
alteragao de importantes regulamentos, como o Regulamento Geral sobre a Prote¢gdo de Dados
(RGPD), a Diretiva NIS 2 e a Lei de Protegcdo de Dados (Data Act), em que seriam integrados, para
além da revogacgao de outras normas relacionadas, como o Regulamento de Governagédo de Dados



https://www.garrigues.com/es_ES/equipo/alejandro-padin-vidal
https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-ai-regulation-proposal
https://www.garrigues.com/es_ES/garrigues-digital/paquete-omnibus-digital-comision-europea-regulacion-economia-digital-ue-cambia
https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal
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(Data Governance Act) ou a Diretiva relativa aos dados abertos e a reutilizagao de informagdes do setor
publico.

Privacidade

Os principios basicos consagrados nos regulamentos de protecdo de dados da Unido Europeia estao
a ser revistos, tanto na sequéncia de desenvolvimentos jurisprudenciais (por exemplo, pelo
questionamento da doutrina tradicional e absoluta do conceito de dados pessoais, como se verificou
no acordao do TJEU no processo SRB vs EDPS) como devido a propostas de alteragbes legislativas
ja referidas, incluidas no pacote Omnibus e noutros desenvolvimentos regulamentares. Embora o
objectivo seja simplificar e racionalizar a aplicagdo das normas, verifica-se resisténcia por parte dos
defensores dos direitos fundamentais, o que provavelmente levara a intensos debates doutrinarios e
regulamentares, cujo resultado é actualmente dificil de prever.

Numa perspetiva internacional, e com foco nas jurisdicdes onde a Garrigues esta presente, o Chile
enfrenta todo o processo de adaptagcdo a nova lei de protegdo de dados. Deste modo, as empresas
chilenas ou com negécios neste pais sdo obrigadas a realizar os trabalhos necessarios para cumprir o
regulamento antes da sua aplicagao obrigatoria.

Regulamento dos Servigos Digitais (DSA)

Em 2026, a aplicagéo efetiva do Regulamento dos Servigos Digitais (DSA) continuara a intensificar-se.
Este regulamento esta a consolidar um quadro homogéneo na UE para a responsabilidade e
obrigagbes de diligéncia dos prestadores de servigos intermediarios (alojamento, redes sociais,
marketplaces, motores de busca, etc.). O ano sera marcado por um aumento das agdes de superviséo,
dos critérios interpretativos e da resolugdo de procedimentos (incluindo medidas corretivas),
especialmente no que diz respeito as obrigacdes de transparéncia, a gestdo de conteudos ilicitos, a
rastreabilidade dos comerciantes em marketplaces, aos sistemas de notificagdo e atuacdo e aos
mecanismos de reclamagéo e redress. No caso das grandes plataformas e motores de busca, a
exigéncia de avaliagdes e mitigagdo de riscos sistémicos (por exemplo, protecdo infantil, efeitos
algoritmicos, desinformacao, riscos para a seguranga e saude publica) sera particularmente relevante,
assim como a transparéncia da publicidade e a fiscalizagdo de praticas como padrdes de concegao
€Nnganosos.

Em Espanha, a supervisdo da DSA articula-se em torno da CNMC, coordenadora dos servigos digitais.
No entanto, a implementagéo efetiva do quadro nacional (incluindo o regime de sangdes e a plena
operacionalizagdo da supervisao) permanece intimamente ligada aos processos normativos internos e
a alocacao de recursos. Deste modo, prevé-se que 2026 seja um ano de consolidacao institucional e
de aumento gradual das agbes de supervisdo e da coordenagdo com a Comissao Europeia.

Regulamento dos Mercados Digitais (DMA)

Paralelamente, a aplicagéo pratica do Regulamento dos Mercados Digitais (DMA) sera consolidada em
2026. Este regulamento visa garantir mercados digitais abertos e efetivamente competitivos através de
obrigacdes especificas para os gatekeepers. O foco passara da simples designacao destes operadores
para a avaliagdo das suas medidas de conformidade e a tomada de decisdes sobre praticas-chave que
afetam a estrutura do mercado, como a autopreferéncia, as restrigdes a liberdade comercial dos
utilizadores empresariais, a interoperabilidade e as condi¢gdes de acesso a ecossistemas fechados (app
stores e sistemas operativos) e a utilizacdo de dados. Prevé-se que este processo seja acompanhado
por um aumento da litigancia e pela necessidade de coordenar a andlise regulatéria com as areas da
concorréncia, defesa do consumidor e protecédo de dados.

O mais tardar em maio de 2026, a Comissao Europeia apresentara o seu primeiro relatério sobre a
aplicacdo do Regulamento dos Mercados Digitais (RMD) as restantes instituicdes da Unido Europeia.
Uma das questdes centrais que a Comissao Europeia tera de abordar neste relatério € se, e em que
medida, o regulamento se aplica a inteligéncia artificial (I1A).



https://curia.europa.eu/juris/document/document.jsf?text=&docid=303863&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=16532741
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Em particular, a Comissao Europeia podera considerar a inclusao da IA nas categorias existentes de
“servigos essenciais de plataforma” (core platform services) ou, se necessario, propor definicdes novas
ou modificadas para abranger ferramentas e servigos de IA. De igual modo, a Comissao Europeia
analisara a forma como as obrigagdes substantivas da DMA se aplicam a |IA e se s&0 necessarias
alteracdes legislativas para o efeito.

Por razdes de eficiéncia e celeridade, espera-se que a Comissao Europeia dé preferéncia a solugbes
que nao exijam uma reforma legislativa.

e-IDAS e identidade digital

Outra area em que se esperam desenvolvimentos significativos em 2026 é a identidade digital. Este
ano, prevé-se a conclusao do desenvolvimento das especificagdes técnicas para a implementagao real
e efetiva da Carteira de Identidade Digital Europeia (EU ID Digital Wallet), que representara um marco
nos mecanismos de identificagdo oficial das pessoas na Unido Europeia, uma vez que permitira aos
utilizadores ter uma carteira digital sob a forma de uma aplicagdo mével com todas as suas credenciais
oficiais (cartdo de cidadao, carta de condugéo, cartdes de saude, cartdes de biblioteca ou universidade,
titulos académicos, etc.).

Ciberseguranca

Esperamos também que 2026 seja 0 ano em que a lei que transpde a Diretiva NIS 2 para Espanha seja
aprovada e publicada, ndo s6 devido ao atraso que ja estamos sofrer relativamente a data obrigatéria
para a entrada em vigor desta norma crucial (que deveria ter sido aprovada antes de outubro de 2024),
mas também devido a sua extraordinaria importancia para alcangar um nivel mais elevado de
seguranca nas redes e sistemas de um grande numero de empresas em Espanha, pertencentes a
diversos setores da economia. O trabalho de adaptacdo necessario em muitas empresas representa
um desafio operacional significativo que deve ser enfrentado sem demora.
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A Comissao Europeia impode a X
a primeira coima por aplicagao
do ‘Digital Services Act’ (DSA) a
uma VLOP

A Comisséo Europeia investigou a plataforma X
(anteriormente Twitter), classificada como uma
“very large online platform” (VLOP), por
potenciais violagbes das obriga¢des reforcadas
impostas pelo Regulamento dos Servigos
Digitais (DSA), em particular no que diz respeito
ao desenho de interfaces, a transparéncia da
publicidade e ao acesso a dados para os
investigadores.

A Comissdo conclui que a X infringiu varias
disposicdes do DSA e aplicou uma coima de
120 milhdées de euros, a primeira sangao
adotada ao abrigo do novo regime de san¢des
do referido regulamento.

Em primeiro lugar, considera a concegdo do
sistema de “verificacdo azul” enganador, uma
vez que permite aos utilizadores obter o selo de
conta verificada mediante o pagamento de uma
taxa de subscricdo sem verificagdo efetiva da
identidade, dificultando a avaliagdo da
autenticidade das contas e aumentando os
riscos de falsificagao de identidade e fraude.

A Comissé&o apreciou também incumprimentos
das obrigacdes de transparéncia da publicidade
devido a inexisténcia de um repositorio de
anuncios em conformidade com o DSA e pelo
incumprimento do dever de proporcionar aos
investigadores acreditados o acesso a dados
publicos, através da imposigdo de restricdes
contratuais indevidas.

A decisdo confirma que o DSA nao so6 regula os
conteudos ilegais, mas também a concecao
das plataformas, a transparéncia e a
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responsabilizagdo das grandes plataformas
digitais.

O CEPD submete a consulta
publica as recomendagodes
2/2025 sobre a base juridica para
exigir a criagao de contas de
utilizador em sites de comércio
eletrénico

O Comité Europeu para a Prote¢cdo de Dados
(CEPD) publicou as recomendactes 2/2025
sobre a base juridica para exigir a criacdo de
contas de utilizador em sites de comércio
eletrénico para as submeter a consulta publica.
O documento analisa a pratica cada vez mais
comum de exigir que os utilizadores se
registem para aceder a ofertas ou realizar
compras online e conclui que, em geral, esta
exigéncia ndo estd em conformidade com o
RGPD se nao existir uma base juridica clara e
suficiente.

Como principio geral, o CEPD salienta que os
utilizadores devem poder comprar ou interagir
com uma plataforma de comércio eletrénico
sem terem de criar uma conta obrigatéria,
recomendando opgdes como a compra como
visitante ou a criagdo voluntéria de contas, em
conformidade com os principios da prote¢do de
dados desde a concegédo e por defeito (artigo
25.° do RGPD).

Relativamente aos fundamentos juridicos do
artigo 6.° do RGPD, o CEPD esclarece que:

i. A celebragdo de um contrato s6 pode
justificar uma conta obrigatéria quando
esta seja estritamente necesséria para a
prestagao do servigo, como acontece nos
servigos de subscrigdo ou nas relagbes



https://ec.europa.eu/commission/presscorner/detail/en/ip_25_2934
https://www.edpb.europa.eu/system/files/2025-12/edpb-recommendations-202502-mandatory-user-accounts_en.pdf
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continuas, mas nao nas simples vendas
pontuais.

i. A existéncia de uma obrigagdo legal
apenas permitiria exigir uma conta quando
um regulamento o] exigisse
expressamente, um cenario atualmente
pouco comum no comércio eletrénico.

iii. O interesse legitimo nao é, geralmente,
suficiente para justificar a obrigatoriedade
de criacdo de contas quando existem
alternativas menos intrusivas que nao
infringem os direitos e liberdades dos
utilizadores.

O CEPD identifica também riscos significativos
associados a criagdo obrigatéria de contas,
como o ftratamento excessivo de dados
pessoais, periodos de conservagdo de dados
mais longos e aumento dos riscos de
seguranga e acesso nao autorizados.

Em conclusdo, o CEPD afirma que a criagdo
obrigatdria de contas deve ser a excecao, e néo
a regra, e s6 sera compativel com o RGPD
quando passar por uma analise rigorosa de
necessidade e proporcionalidade, devendo os
responsaveis pelo tratamento de dados
oferecer, sempre que possivel, alternativas que
respeitem mais a privacidade do utilizador.

A Agéncia Nacional de
Cibersegurancga do Chile aprova
a lista final do primeiro processo
de qualificacao para operadores
de importancia vital

A Agéncia Nacional de Ciberseguranga do
Chile (ANCI) aprovou, através da Resolugéo
isenta n.° 87, a lista final do primeiro processo
de qualificagao para operadores de importancia
vital (OIV), de acordo com o procedimento
estabelecido pela Lein.° 21.663, Lei-Quadro de
Ciberseguranga, e o seu Regulamento, apos
consulta publica e avaliagdo técnica
multissetorial,  consolidando um  marco
fundamental no novo quadro de
cibersegurancga chileno.

O processo de qualificagdo consistiu numa
avaliacdo em duas fases: dependéncia de
redes e sistemas informaticos e impacto
significativo na seguranga, ordem publica,
continuidade dos servigos essenciais e fungdes
do Estado, ponderados de acordo com os

crittrios do regulamento. A lista abrange
eletricidade, telecomunicagdes, infraestruturas
e servigcos digitais, servigos
bancarios/financeiros/meios de pagamento,
prestadores de servicos de saude
institucionais, empresas estatais e entidades da
Administracdo Publica, com base em relatérios
setoriais e consulta publica.

A resolugéo estabelece obrigacdes reforcadas
de gestao de riscos, continuidade e resiliéncia
para os OIV e prevé proximas fases para os
restantes setores, consolidando uma
abordagem sistémica e gradual para a protegao
da infraestrutura digital critica.

A lista pode ser consultada no seguinte link.

A AESIA publica guias praticos
para facilitar o cumprimento do
Regulamento Europeu da
Inteligéncia Artificial (RIA)

A Agéncia Espanhola de Supervisdo da
Inteligéncia Artificial (AESIA), um organismo
publico dependente do Ministério para a
Transformagdo Digital e da Administracao
Pudblica, publicou um conjunto de 16 guias
praticos  elaborados para apoiar as
organizagbes publicas e privadas na
compreensao, implementagao e cumprimento
do Regulamento Europeu da Inteligéncia
Artificial (RIA/Al Act).

Estes guias, que resultam do ambiente
regulamentar experimental espanhol para a IA,
dirigem-se tanto a PME e startups como a
grandes empresas que desenvolvem ou
implementam sistemas de IA de alto risco, com
recomendagbes alinhadas com os requisitos
regulamentares europeus e aguardam normas
harmonizadas.

As publicagbes ndo sado vinculativas e ndo
substituem os regulamentos aplicaveis, mas
fornecem orientagdes operacionais detalhadas
sobre obrigagbes complexas, ajudando as
entidades a organizar as suas estratégias de
conformidade antes da entrada em vigor
progressiva dos requisitos do Al Act, tendo em
vista especialmente agosto de 2026.

Listagem de guias publicados:

1. Guia de introdugéo ao regulamento de 1A



https://www.diariooficial.interior.gob.cl/publicaciones/2025/12/17/44326-B/01/2743431.pdf
https://aesia.digital.gob.es/es/actualidad/20251216-publicadas-las-guias-de-apoyo-al-cumplimiento-del-ria
https://aesia.digital.gob.es/es/actualidad/20251216-publicadas-las-guias-de-apoyo-al-cumplimiento-del-ria
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2. Guia pratico e exemplos para a
compreensao do Regulamento da IA

3. Guia de Avaliagao da Conformidade

4. Guia do Sistema de Gestédo da Qualidade
5. Guia de Gestao de Riscos

6. Guia de Vigilancia Humana

7. Guia de Dados e Governagao de Dados
8. Guia de Transparéncia

9. Guia de Preciséo

10. Guia de Solidez

11. Guia de Ciberseguranga

12. Guia de Registos

13. Guia de Vigilancia Pés-comercializagéo
14. Guia de Gestéo de Incidentes

15. Guia de Documentagao Técnica

16. Manual de checklist de guias de requisitos
(checklists e exemplos)

Estes guias estao estruturados em trés blocos
(introdutérios, técnicos e checklist) e
constituem uma ferramenta pratica para ajudar
as organizag¢des espanholas e de outros paises
da UE a adaptarem os seus sistemas de |IA ao
quadro europeu, com foco na inovagdo
responsavel e no respeito pelos direitos
fundamentais.

Foi publicada a atualizagao da
norma ISO 27701:2025 sobre
gestao de informacgao de
privacidade

A Organizacao Internacional de Normalizacao
(ISO) publicou a nova ISO 27701:2025, uma
atualizagado da norma internacional que amplia
0s requisitos e orientagbes para o
estabelecimento, implementagcdo, manutencao
e melhoria continua de um sistema de gestao
de informacgéo de privacidade (PIMS).

A norma, que complementa a ISO 27001 sobre
segurancga da informacao, reforga a integragéo
entre a seguranca e a protecdo de dados
pessoais, estabelecendo orientacdes
adaptadas ao contexto do Regulamento Geral
de Protecdo de Dados (RGPD) e de outros
quadros internacionais.

A publicagdo da versdo de 2025 atualiza os
controlos, a terminologia e as referéncias
normativas, alinhando-os com as versdes mais
recentes das normas ISO/IEC 27001:2022 e
ISO/IEC 27002:2022, consolidando assim o
seu papel de referéncia para as organizagdes
que procuram certificar a gestao da privacidade
dos seus sistemas de seguranca.

Artigo no blogue da AEPD:
equilibrar os direitos
fundamentais quando esta em
causa a protecao da crianca

A AEPD publicou um artigo no seu blog em que
reforca o conceito do "interesse superior da
crianga", consagrado no artigo 24.°, n.° 2 da
Carta dos Direitos Fundamentais da Uniao
Europeia e citado em varias decisbes do
Tribunal de Justiga da Unido Europeia, como no
processo C-230/21.

Na éarea da protecdo das criangas online,
defende-se frequentemente um equilibrio entre
o interesse superior da crianga e o direito a
protecao de dados. No entanto, a AEPD conclui
que “esta falsa dicotomia visa, na verdade,
expressar que os direitos fundamentais devem
ser equilibrados com os interesses comerciais
dos atores que operam no ecossistema digital”,
acrescentando que “esta € uma falsa escolha
que nao deve ser feita, tal como nao deve ser
aceite a falsa escolha entre seguranca e
privacidade, expressa no passado em
diferentes cenarios”.

Ao ponderar os interesses das criancas, a
AEPD indica que “o interesse superior da
crianca e o direito a protecdo de dados estao
do mesmo lado da balanga; sao
complementares e, por isso, ndo devem ser
equilibrados, nem um deve ser comprometido
em favor do outro”. Portanto, com este artigo da
AEPD, conclui-se que o equilibrio de direitos
fundamentais (como o direito a privacidade),
utilizando os conceitos de idoneidade,
necessidade e proporcionalidade, nao tem
lugar no &mbito da protecéo da criancga.



https://www.iso.org/standard/27701
https://www.aepd.es/prensa-y-comunicacion/blog/mantener-el-equilibrio-entre-derechos-fundamentales-el-caso-de-la
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:62021CJ0230
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O Comité Europeu para a
Protecao de Dados (CEPD) e a
Comissao Europeia aprovaram
orientacdes conjuntas sobre a
interacao entre o Regulamento
dos Mercados Digitais (DMA) e o
Regulamento Geral sobre a
Protecao de Dados (RGPD).

Em 9 de outubro de 2025, o CEPD e a
Comissdo Europeia publicaram as primeiras
orientacbes para facilitar a aplicagédo
consistente do DMA e do RGPD, proporcionar
maior seguranga juridica e simplificar o
cumprimento para utilizadores, beneficiarios e
individuos em geral.

Este primeiro guia visa harmonizar as
interpretacdes e reduzir as dificuldades de
cumprimento. Entre outros aspetos
fundamentais, as orientagdes publicadas
esclarecem os elementos que devem ser
considerados para cumprir os requisitos de
“escolha especifica” e “consentimento valido”
do Artigo 5.°, n.° 2 do DMA e do RGPD,
permitindo a combinagao ou utilizagdo cruzada
licita de dados pessoais em servigos de
plataforma essenciais. O documento aborda
ainda questdes relacionadas com a distribuicao
de aplicagdes e lojas de terceiros, portabilidade
de dados, pedidos de acesso a dados e
interoperabilidade de servigcos de mensagens.

O texto final, que integrara os contributos
recebidos durante a consulta publica langada
pelo CEPD e pela Comissao, sera elaborado
em conjunto por ambas as entidades.

O sistema de entradas e saidas
(SES) da UE entra em
funcionamento

Apbés a entrada em vigor do sistema de
entradas e saidas (SES) da UE, no dia 12 de
outubro de 2025, o Comité de Supervisdo
Coordenada (CSC) incluiu-o no seu ambito de
aplicagao.

O SES é um sistema informatico de grande
escala desenvolvido pela UE para prevenir a
migragao irregular e melhorar a segurancga no
Espaco Schengen. Prevé-se que venha a
substituir gradualmente o sistema de carimbo
de passaportes nas fronteiras exteriores do

Espaco Schengen, com o objetivo de optimizar
0s processos fronteirigos.

Este sistema regista os cidaddos nao
pertencentes ao Espago Schengen que viajam
com vistos de curta duracao ou isentos de visto,
incluindo os dados pessoais dos seus
documentos de viagem, como o nome, a data e
o0 local de nascimento. Regista também as
datas de entrada e saida dos viajantes, além de
dados biométricos, como imagens faciais e
impressoes digitais. As autoridades que tratam
dados pessoais no SES — como as
autoridades fronteiricas, o0s servicos de
imigracéo e, em determinadas circunstancias,
as forgas policiais — devem garantir que as
pessoas podem solicitar facilmente o acesso
aos seus dados e exercer os seus direitos ao
abrigo do RGPD.

Prevé-se que o SES esteja completamente
operacional até 10 de abril de 2026, altura em
que o sistema sera utilizado em todas as
passagens de fronteira para todos os cidadados
de paises terceiros que cumpram os requisitos
€ possuam passaportes biométricos.

O Comité Europeu para a
Protecao de Dados incidira a sua
quinta acao coordenada no
cumprimento das obrigacoes de
transparéncia

O CEPD anunciou que a sua quinta agao
coordenada de controlo se centrard na
verificagdo do cumprimento das obrigagdes de
transparéncia e informagao estabelecidas nos
artigos 12.°, 13.° e 14.° do RGPD, que
garantem o direito das pessoas singulares a
serem informados sobre o tratamento dos seus
dados pessoais..

Neste tipo de agdes, o CEPD seleciona um
tema prioritario e as autoridades nacionais de
protecdo de dados conduzem investigacbes
paralelas e coordenadas. Posteriormente, o
comité compila as conclusbées e formula
recomendagdes comuns ou medidas de
acompanhamento a nivel nacional e europeu.

As agbes anteriores centraram-se em aspetos-
chave, como a utilizagdo de servigos na nuvem
no setor publico (2023), o papel do encarregado
da protecdo de dados (2024) e o direito de
acesso (2025). A nova iniciativa sera
desenvolvida ao longo de 2026 e complementa



https://www.edpb.europa.eu/news/news/2025/dma-and-gdpr-edpb-and-european-commission-endorse-joint-guidelines-clarify-common_es
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a agao em curso sobre o direito ao apagamento
(artigo 17.° do RGPD), cujo relatério final sera
publicado nos proximos meses.

As transferéncias de dados
UE-Reino Unido poderao manter-
se sem garantias adicionais,
embora com vigilancia quanto a
eventuais riscos futuros

Segundo a AEPD, em comunicado de 23 de

outubro, o Comité Europeu para a Protecdo de
Dados (CEPD) emitiu um parecer favoravel a
proposta da Comiss&o Europeia de prorrogar a
decisdo de adequagdo do Reino Unido até
dezembro de 2031. Esta prorrogagéo permitira
as organizagbes europeias continuar a
transferir dados pessoais para o Reino Unido
sem necessidade de salvaguardas adicionais,
uma vez que o CEPD considera o seu quadro
de protecdo de dados essencialmente
equivalente ao europeu.

O CEPD avalia positivamente a continuidade e
a estabilidade dos fluxos de dados
internacionais, assim como a harmonizagao
continua entre os regimes do Reino Unido e da
Europa, mesmo apds as recentes reformas
legislativas no Reino Unido. No entanto, alerta
a Comissao para varios riscos que exigem
controlo ativo, incluindo os efeitos da Lei de
Revogagéo do Direito da UE (REUL) e o seu
potencial impacto na coeréncia normativa, a
expansdo dos poderes do governo britanico
que podera reduzir o controlo parlamentar em
areas-chave e as implicagdes relativas ao
acesso do governo aos dados, a encriptacao e
as isencbes por motivos de seguranca
nacional.

Em conclusdo, embora o CEPD apoie a
prorrogagdo, insiste na necessidade de a
Comissdo Europeia manter uma vigilancia
continua sobre as alteragdes legislativas do
Reino Unido para garantir que o nivel de
proteccdo se mantém equivalente durante todo
o periodo da decisido de adequacéo.

Impostas medidas corretivas a
Microsoft por tratamento de
dados pessoais de menores na
Austria

A autoridade austriaca de prote¢do de dados
decidiu, no dia 8 de outubro, que a Microsoft
rastreou ilegalmente o0s estudantes que
utilizavam o seu software educativo, negando-
lhes o acesso aos seus dados e utilizando
cookies sem consentimento.

A decisao da autoridade austriaca (DSB) foi a
resposta a uma queixa apresentada em 2024.
O denunciante, pai de um menor cuja escola
utiliza o software da Microsoft, informou a
autoridade austriaca que nem ele nem o seu
filho tinham consentido a instalagao de cookies
e que nao conseguia obter informagdes sobre a
forma como os dados do seu filho estavam a
ser utilizados.

A DSB constatou a existéncia de violagdes do
direito de acesso e de informacao e determinou
a implementagdo de determinadas medidas
corretivas. Mais concretamente, entre outras
questdes, determina que as informagdes
fornecidas aos utilizadores sejam
complementadas de acordo com o artigo 13.°
do RGPD e que os dados tratados de menores
com origem em cookies nao técnicos sejam
revistos e, quando aplicavel, eliminados no
prazo de dez semanas.

A ‘Global Privacy Assembly’
aprova trés novas resolugoes
centradas na inteligéncia artificial
e na educacao digital

A Global Privacy Assembly (GPA), que reune
autoridades de protecdo de dados de todo o
mundo, adotou trés novas resolucdes
relevantes na sua 472 sesséo anual, realizada
recentemente na Coreia do Sul, duas das quais
se focam diretamente na inteligéncia artificial.

A primeira aborda a utilizagdo de dados
pessoais no treino de modelos de IA,
salientando que esses dados s6 podem ser
utilizados se tiverem sido obtidos legalmente e
de acordo com os principios do RGPD,
reiterando que a disponibilidade publica nao
equivale a uma utilizagéo legitima.
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https://noyb.eu/sites/default/files/2025-10/Microsoft_Education_365_Bescheid_bk.pdf
https://globalprivacyassembly.com/document-archive/adopted-resolutions/

GARRIGUES

Newsletter Economia de Dados, Privacidade e Ciberseguranca

Fevereiro de 2026

A segunda resolucao centra-se na superviséo
humana eficaz das decisdes automatizadas,
definindo as fungdes de supervisdo, os
requisitos de formagdo e a obrigacdo de
documentar as decisdes tomadas com o apoio
de sistemas de IA.

Por fim, a terceira resolugcdo refere-se a
educacao digital e a cidadania responsavel,
recomendando a criagdo de conteudos
educativos sobre os direitos de protegcado de
dados e protocolos de acessibilidade para as
instituicbes de ensino, de forma a promover
uma cultura digital inclusiva e segura.

A Agéncia langa a revista
cientifica “Privacidad, Innovacion
y Tecnologia” e convida autores
para publicarem na primeira
edicao

A AEPD langou a revista cientifica “Privacidad,
Innovacion y Tecnologia” (PIT), um novo férum
académico dedicado a reflexdo, andlise e
divulgacdo de conhecimentos especializados
sobre privacidade, protecdo de dados e o
impacto das tecnologias disruptivas —
especialmente a inteligéncia artificial — nos
direitos fundamentais.

A criagdo desta revista reforca a misséo
institucional da Agéncia e procura consolidar
um ecossistema de investigagéo rigoroso e util
para todos os setores envolvidos. A PIT inspira-
se nos valores da independéncia, inovagao,
cooperagao e exceléncia, e foi concebida para
fortalecer a colaboragdo entre a Agéncia, a
academia, o setor empresarial e a sociedade,
promovendo a transferéncia de conhecimento e
a analise interdisciplinar.

A AEPD abrird o periodo de submissao de
artigos para as proximas edicbes da revista,
aceitando contribui¢cdes originais em espanhol
ou inglés, que serao avaliadas através de uma
revisdo duplo-cego por pares externos. A
publicacdo da primeira edicdo esta prevista
para abril de 2026, sob uma licenga CC BY-NC,
garantindo o acesso aberto e a transparéncia.

A revista PIT pretende também servir como
observatério de boas praticas, casos de
utilizacao e propostas regulatérias,
demonstrando que a inovagdo tecnolégica e a
conformidade regulamentar sdo compativeis e
necessarias para um desenvolvimento ético e
sustentavel.
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Resolucgoes

A AEPD aplicou uma sang¢ao a
AENA relativamente a um
sistema de reconhecimento
biométrico

Neste caso, a AENA tinha langado um projeto
piloto de reconhecimento biométrico de
passageiros para controlar o fluxo de
passageiros nos aeroportos. Esta medida, tal
como consta na resolucao emitida pela AEPD,
era opcional, o que significa que os passageiros
podiam continuar a identificar-se utilizando os
métodos tradicionais.

Durante o lancamento deste projeto, a AENA
submeteu consultas preliminares a AEPD,
depois de ter realizado as respetivas avaliagdes
de impacto do tratamento de dados pretendido.

Esta resolugao é importante porque contém um
resumo dos critérios da AEPD relativos ao
tratamento de dados biométricos por parte dos
responsaveis pelo tratamento, cuja viabilidade,
em termos gerais, tem sido questionada de
acordo com os critérios mais recentes da
autoridade de controlo. A este propdsito, é de
salientar a andlise da AEPD sobre os critérios
de necessidade e proporcionalidade do
tratamento de dados, em que reitera que: (i) a
utilidade ou conveniéncia do tratamento nao
legitima a escolha de um sistema “agressivo”
em relacdo aos direitos e liberdades das
pessoas; e (ii) os dados biométricos sdo dados
especialmente protegidos, pelo que qualquer
tratamento deste tipo de dados deve ser
precedido de analises exaustivas do impacto do
tratamento, assim como acompanhado da
implementacéo de garantias suficientes.

E relativamente a estas avaliagdes de impacto
que a AEPD aplica a sangao pecuniaria
(10.043.002 euros) a AENA, por considerar que
nao foram suficientemente completas ou
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detalhadas, exigindo um maior rigor,
especialmente no que diz respeito a andlise da
necessidade e proporcionalidade do
tratamento.

Por conseguinte, esta resolugdo ndo so6 define
os critérios da AEPD relativamente ao
tratamento de dados biométricos, como
também sublinha a importancia da realizagao
de avaliagbes de impacto detalhadas e
abrangentes. O incumprimento desta obrigagao
pode, por si soO, ter consequéncias
significativas.

Aplicadas duas coimas
milionarias a uma empresa
telefénica por incidente de
segurancga

Nesta resolucdo da AEPD séao aplicadas duas
coimas milionarias a uma empresa telefénica
por violagdes do Artigo 5.°, n.° 1, al. f) do RGPD,
referente ao principio da confidencialidade dos
dados (2.500.000 euros), e do Artigo 32.° do
RGPD, referente as medidas de seguranca
(1.500.000 euros).

Neste caso, de acordo com a resolugao, depois
de receberem uma notificagao do responsavel
pelo tratamento de dados a informar sobre um
incidente de seguranca que resultou na perda
de confidencialidade dos seus dados pessoais,
varios clientes apresentaram reclamacbes a
AEPD.

Para além da avaliagdo das medidas
especificas implementadas pelo responsavel
pelo tratamento de dados, o aspeto mais
significativo desta resolucéo é a sua analise da
ocorréncia simultdnea das duas infragdes
acima referidas. A AEPD faz esta apreciagao
sem atender as alegacbes do responsavel de
que a imposicdo de coimas por estas duas
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disposi¢des relacionadas entre poderia violar o
principio non bis in idem. A AEPD também nao
releva a ocorréncia de um concurso
instrumental nem a violagdo do principio da
especialidade, reafirmando assim a sua
posi¢do anterior de que ambas as infrac¢des
podem ser sancionadas em simultaneo
relativamente ao mesmo incidente.

Esta resolugdo contém wuma compilagéo
atualizada dos argumentos apresentados pela
AEPD a este respeito e serve como uma
recordatdria clara do nivel de diligéncia exigido
aos responsaveis pelo tratamento de dados
tanto antes (na adogdo de medidas de
seguranga, por exemplo) como depois de um
incidente (na sua gestao).

Instituicao financeira sancionada
por nao garantir a rastreabilidade
e seguranca de dados pessoais
no envio de documentacao
através da sua empresa de
correio

A AEPD sancionou uma instituicao financeira
por violar o artigo 32.° do RGPD ao nao
implementar medidas técnicas e organizativas
adequadas para garantir a seguranca do
tratamento de dados pessoais durante a sua
relagdo contratual com uma empresa de
entregas expresso responsavel pela recolha de
documentagao de clientes. A resolugéo
sublinha que a instituicdo, enquanto
responsavel pelo tratamento dos dados, era
obrigada a estabelecer mecanismos eficazes
de rastreabilidade e alerta precoce para detetar
e gerir potenciais violagbes de dados, para
além da mera existéncia formal de contratos ou
avaliagdes de impacto.

O argumento da instituicao financeira quanto a
diligéncia na selecdo e controlo do seu
subcontratante para o tratamento de dados foi
rejeitado, tendo a AEPD salientado que a falta
de controlo efetivo e a auséncia de medidas
especificas para a rastreabilidade dos envios
constituem uma violagdo do seu dever de
segurancga. Além disso, salienta-se que a perda
de dados pessoais constitui uma violagdo do
direito fundamental de protegcdo de dados,
independentemente de ter sido comprovado o
acesso nao autorizado por terceiros.

A sangao é graduada com base na gravidade
da violagédo, no numero de potenciais afetados
e na natureza dos dados perdidos (incluindo
numeros de documentos de identidade e dados
bancarios), sendo aplicada uma coima de
500.000 euros, reduzida para 400.000 euros
em caso de pagamento voluntario. A resolugao
sublinha a obrigacéo proativa e permanente de
adaptar as medidas de seguranga ao nivel de
risco.

Uma universidade sancionada
pela utilizacao de biometria em
sistemas de ‘proctoring’

A AEPD decidiu sancionar uma universidade
por tratar dados biométricos através de um
sistema de monitorizagdo com reconhecimento
facial imposto aos estudantes sem oferecer
alternativas.

A Agéncia declara a violagao do artigo 9.° do
RGPD (tratamento de categorias especiais de
dados pessoais) pelo tratamento de dados
biométricos sem base de legitimacdo ou
excegdo que o permita. Especificamente,
determina que a autenticagdo individual
utilizando padrdes de geometria facial constitui
tratamento de dados biométricos. A
universidade argumentou que o}
reconhecimento facial era exigido pela Agéncia
Nacional de Avaliagdo da Qualidade e
Acreditagdo (ANECA) para prevenir fraudes
académicas, mas a AEPD rejeita esta
justificagdo, considerando que nenhuma
regulamentagdo obriga a esse tratamento e
que, em qualquer caso, as orientacbes da
ANECA nao tém fundamento juridico suficiente
para o autorizar.

No que respeita ao consentimento dado pelos
estudantes, a Agéncia conclui que este nédo
constitui um consentimento livre e esclarecido,
uma vez que nao existem alternativas
equivalentes e existe um desequilibrio de poder
entre a instituicdo e os estudantes, analogo ao
existente no &ambito laboral. Sublinha-se
também que a universidade rejeitou aplicagbes
que nao exigiam dados biométricos. No
entanto, a AEPD reconhece que, até a
publicagao do Guia de Biometria em novembro
de 2023, existiam duvidas razoaveis sobre este
tipo de tratamento de dados e, por conseguinte,
reduz o periodo sancionavel a partir dessa
data. E aplicada uma coima de 300.000 € por
esta infragao.
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Além disso, a Agéncia sanciona a infragdo do
artigo 5.°, n.° 1, alinea c), do RGPD (principio
da minimizagéo), considerando que o sistema
utilizado era desnecessariamente intrusivo,
tendo em conta a existéncia de alternativas
operacionais que nado exigiam dados
biométricos. A AEPD sublinha que o tratamento
€ desproporcionado, os meios utilizados nao
justificam o fim prosseguido e a escolha do
sistema baseou-se em critérios de eficiéncia
organizacional e ndo de prote¢cdo de dados.
Neste caso, o periodo de infragcdo nado é
reduzido, uma vez que é considerado continuo
desde a entrada em vigor do RGPD, sendo
aplicada uma coima de 350.000 euros.

Fornecedor de energia multado
em 200.000 € por cancelar o
servigo do cliente errado

A AEPD sancionou um fornecedor de energia
em 200.000 euros por violagao do principio da
exatidao estabelecido no artigo 5.°, n.° 1, al. d)
do RGPD durante o tratamento de uma
alteracao de fornecedor e de titularidade num
contrato de fornecimento de eletricidade e gas.

O caso surge quando um terceiro contratou
servicos de eletricidade e gas com a empresa
sancionada em marco de 2022. Durante este
processo de contratagdo, o fornecedor
associou erradamente os cédigos CUPS (que
identificam o ponto de fornecimento) do
reclamante ao contrato desse terceiro. Como
consequéncia, quando o terceiro cancelou o
seu contrato, o fornecimento a residéncia do
reclamante foi interrompido, deixando-o sem
eletricidade ou gas durante dois dias.

A AEPD considera comprovado que a empresa
nao implementou as medidas necessarias para
garantir a exatiddo dos dados, como a
verificacdo do cédigo CUPS e da ligagdo do
contratante ao ponto de fornecimento. A
empresa argumentou que o erro se deveu a
uma confusao relativamente ao enderecgo e as
informagdes de identificagdo do contratante,
chegando mesmo a invocar o conceito de "erro
invencivel". No entanto, a Agéncia rejeitou
estas alegagdes, referindo que o fornecedor de
energia dispunha dos meios técnicos e legais
para evitar a confuséao.

A Comissao de Protecao de
Dados (DPC) irlandesa aplica
uma coima de 530 milhoes de
euros a Tik Tok e suspende as
transferéncias de dados para a
China

A Comissdo de Protecdo de Dados (DPC)
irlandesa aplicou uma coima de 530 milhdes de
euros a TikTok por realizar transferéncias
internacionais de dados através de acesso
remoto a partir da China sem aplicar as
garantias adequadas exigidas pelo RGPD ou
cumprir o seu dever de informar os utilizadores.
Apesar de a noticia ter sido divulgada em maio
de 2025, a decisdo s6 foi publicada em outubro.

A DPC concluiu que a empresa demandada
ndo avaliou adequadamente a legislagao
chinesa no &mbito do acesso remoto, com base
na premissa errénea de que as autoridades
chinesas nao poderiam aceder legalmente a
dados armazenados fora do pais. Além disso, a
empresa nao demonstrou que leis como a Lei
do Servigos de Informagdes Nacionais, a Lei de
Combate a Espionagem e a Lei de Seguranga
Cibernética ndo se aplicavam aos dados
durante o seu tratamento na China.

A DPC examinou também as medidas
complementares adotadas pela rede social
para reforgar as suas clausulas contratuais-tipo
(CCT), incluindo medidas técnicas, contratuais
e organizativas. Embora estas medidas fossem
relevantes, foram consideradas insuficientes
para compensar as deficiéncias legais da
estrutura normativa chinesa, especialmente
porque nao foi realizada uma analise adequada
da estrutura para determinar o nivel inicial de
risco.

No que respeita as exce¢des do artigo 49.° do
RGPD, a DPC determinou que as mesmas nao
eram aplicaveis, uma vez que as transferéncias
nao eram ocasionais, mas sistematicas e
continuas.

Por fim, no que diz respeito a transparéncia, a
politica de privacidade da rede social nao
mencionava a China como pais de destino e
nao explicava a natureza do acesso remoto.
Embora estas omissdes tenham sido
posteriormente corrigidas, a DPC considerou
que o artigo 13.%, n.° 1, al. f) do RGPD tinha sido
violado durante mais de dois anos.
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Apés a publicagcdo desta resolugdo, a AEPD
emitiu uma série de recomendacdes aos
utilizadores, especialmente aos mais jovens,
incentivando-os a que:

= Leiam atentamente as notificacbes e
politicas de privacidade.

= Revejam as definicdes de privacidade e as
permissdes concedidas nas aplicagdes.

= Ponderem se desejam continuar a utilizar
servicos que ftransferem dados para
paises sem garantias equivalentes as da
Europa.

= Sejam prudentes ao partilhar informagdes
sensiveis nas redes sociais.

Publicadas varias sangoes a
diversas farmacias catalas por
irregularidades no tratamento de
dados pessoais

A AEPD publicou 18 resolugdes sancionatorias
contra varias farmacias cataldas por
irregularidades no tratamento de dados
pessoais de residentes em lares de idosos
(uma delas pode ser consultada neste link),
incluindo acesso nao autorizado e transmissao
de dados de saude por meios inseguros.

As farmacias sancionadas preparavam os
chamados "Sistemas de Dosagem
Personalizada" (PDS) para os centros
residenciais, que envolviam a gestdo de
categorias especiais de dados, como as
normas clinicas dos doentes. No entanto, a
transmissao desta informacgéo foi realizada por
correio eletréonico ndo encriptado, o que
constitui uma grave violacdo de seguranca.
Embora as farmacias tenham alegado
responsabilidade conjunta com os lares de
idosos, a AEPD determinou que estas atuavam
como responsaveis pelo tratamento dos dados.

Entre as infragbes mais significativas,
destacou-se a violagéo do artigo 6.° do RGPD,
pela elaboragdo dos SPD sem o devido
consentimento informado. A regulamentacao
do setor e o guia de SPD da Catalunha exigem
uma autorizagdo explicita e documentada,
requisito que nao foi cumprido. O artigo 14.° do
RGPD, relativo ao dever de informar quando os
dados séo obtidos de terceiros, foi também
violado, uma vez que os titulares dos dados néo

receberam informagdes sobre a identidade do
responsavel pelo tratamento, as finalidades do
tratamento, os seus direitos e outros elementos
necessarios. Embora algumas farmacias
tenham exibido cartazes informativos, a
natureza dos dados tratados e as
circunstancias dos doentes — residentes em
lares de idosos — demonstram que esta
informagcdo ndo chegou efetivamente aos
afetados.

Além disso, foi sancionada a violagao do artigo
32.° do RGPD pela auséncia de medidas
técnicas e organizativas adequadas, como a
encriptacdo na transmissdo de mensagens de
correio  eletrénico.  Algumas  resolugdes
destacaram ainda o incumprimento do acordo
obrigatério com a Administragédo e a Ordem dos
Farmacéuticos da Catalunha, pré-requisito
para a prestacdo do servico de SPD. Esta
omissao significava que o tratamento de dados
de saude néo tinha base legal nos termos do
artigo 9.° do RGPD, que regula o tratamento de
categorias especiais de dados.

Indeferido o recurso interposto
por uma empresa de
telecomunicagoes para adiar a
aplicacao de medidas corretivas
até a conclusao do processo
judicial perante a Audiéncia
Nacional

A AEPD indeferiu o recurso interposto por uma
conhecida empresa de telecomunicagdes que
opera em Espanha contra uma resolugao que
identificou duas infragbes graves, sancionadas
com uma coima substancial e a imposigéo de
uma medida corretiva.

A AEPD suspendeu provisoriamente a
execugao da obrigacdo de pagamento das
coimas quando a empresa anunciou a sua
intenc&o de apresentar um recurso, mas negou
a suspensdao da medida corretiva porque
prevaleceu o interesse geral na protecdo de
dados e a necessidade de evitar danos graves
e irreparaveis aos titulares dos dados. A este
respeito, a AEPD confirma na sua resolugao
que os procedimentos aplicados pela empresa
sancionada para a emissdo de cartbes SIM
duplicados permitiam, na pratica, falhas e
excegdes que facilitavam o roubo de
identidade.
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A AEPD refere que o protocolo para a
duplicacdo de cartdes SIM priorizava as
operagdes comerciais sem valorizar
suficientemente o risco real e elevado de fraude
e a necessidade de medidas técnicas e
organizativas eficazes, violando, assim, o
principio da protecdo de dados desde a
concegao, previsto no artigo 25.° do RGPD. A
resolucdo sublinha que a falta de controlos
robustos pode causar danos graves e
irreparaveis aos titulares dos dados e, por fim,
embora confirme a suspensdo cautelar do
pagamento de coimas devido a existéncia de
exigéncias legais, decide rejeitar a suspenséao
da medida corretiva por considerar que o
interesse geral na protecdo de dados de um
numero muito significativo de afetados deve
prevalecer sobre o interesse econdmico da
entidade, alinhando, assim, com a doutrina da
Audiéncia Nacional que, em casos analogos,
negou a suspensdo das medidas de adequacao
ao RGPD por nédo gerarem efeitos irreversiveis
e pelo facto de eventuais danos serem
ressarciveis.

O ICO aplica uma coima de 14
milhées de libras por graves
falhas de segurang¢a que
expuseram os dados de 6,6
milhdes de pessoas

O Information Commissioner’s Office (ICO) do
Reino Unido aplicou a uma empresa de
consultoria e a sua subsidiaria uma coima total
de 14 milhdes de libras por falhas de seguranga
ocorridas em 2023 que afetaram cerca de 6,6
milhdes de pessoas. O incidente teve origem
num ciberataque que permitiu o acesso nao
autorizado a informagbes pessoais e, em
alguns casos, a dados sensiveis, incluindo
registos de pensdes, informagdes financeiras,
dados de funcionarios e antecedentes
criminais.

A investigagéo do ICO identificou graves falhas
de seguranga, nomeadamente um atraso de 58
horas na resposta a um alerta critico, face ao
objetivo interno de uma hora. A investigacéo
constatou ainda a falta de testes de intruséo
regulares e de avaliagdes de risco atualizadas
em sistemas que tratam milhdes de registos
pessoais.

A autoridade concluiu que estas deficiéncias
constituiam violagdes dos artigos 5.°, n.° 1, al.
f), 32.°, n® 1 e 32° n.° 2 do UK RGPD

(Regulamento Geral de Protegdo de Dados do
Reino Unido), relativos ao principio da
integridade e confidencialidade dos dados e a
obrigacao de implementar medidas técnicas e
organizativas adequadas.

O ICO enfatizou que a magnitude do incidente
e a falta de controlos preventivos adequados
demonstram negligéncia na gestao dos riscos
cibernéticos, especialmente grave nas
empresas que prestam servigos criticos de
administragcdo de pensdes e gestdo de dados
financeiros.

Uma operadora foi sancionada
por nao verificar a identidade
durante uma mudanca de
titularidade e duplicagao de
cartao SIM, facilitando a fraude
com dados pessoais

A autoridade de protecédo de dados sancionou
uma operadora de telecomunicacées por violar
o artigo 6.°, n.° 1 do RGPD ao transferir a
titularidade de uma linha movel e emitir um
cartdao SIM duplicado sem o consentimento do
titular e sem aplicar os controlos de verificagédo
estabelecidos nos seus proprios protocolos. A
resolugao sublinha que a entidade, enquanto
responsavel pelo tratamento de dados, deve
garantir a licitude do tratamento de dados
pessoais, 0 que implica ndo s6 a
implementacdo de medidas técnicas e
organizativas, mas também a garantia da sua
correta aplicagdo em cada caso.

A omissado da dupla verificagdo e a falha em
comprovar a identidade do titular dos dados séo
consideradas como tendo permitido que um
terceiro se fizesse passar pelo titular, acedendo
a dados pessoais e possibilitando a fraude
bancéria. A AEPD rejeita os argumentos da
operadora relativamente a existéncia de uma
base legitimadora e a suficiéncia das suas
medidas, afirmando que a responsabilidade
nao pode ser transferida para terceiros nem
pode ser justificada por erros isolados de
agentes ou fornecedores. A conduta &
classificada como negligente, uma vez que a
entidade n&o agiu com a diligéncia necessaria
no tratamento de dados pessoais.

A coima aplicada ascende a 300.000 euros,
tendo em conta a gravidade da infracdo, os
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danos causados e a ligacdo da atividade ao
tratamento massivo de dados pessoais.

Declarada a existéncia de
violagao da segurang¢a no
tratamento de dados apods o
roubo de um equipamento
informatico com informagodes
policiais sobre desaparecimentos
e condenagodes, que nao possuia
palavra-passe

Em maio de 2022, ocorreu o roubo de um
computador e de uma pendrive pertencentes a
um investigador que colaborava com o Centro
Nacional para Pessoas Desaparecidas, afeto a
Diregdo-Geral de Coordenagdo e Estudos
(DGCE). Ambos os dispositivos continham
informagdes altamente sensiveis, incluindo
relatérios policiais sobre desaparecimentos,
dados de saude e condenagdes criminais,
assim como gravagbes de entrevistas com
vitimas e os seus familiares. O computador ndo
possuia palavra-passe de acesso, permitindo
aceder diretamente ao seu conteudo.

A DGCE defendeu que o tratamento deveria
reger-se pela Lei Organica 7/2021, de 26 de
maio, que transpde a Diretiva (UE) 2016/680 e
regula o tratamento efetuado pelas autoridades
competentes para efeitos de prevengdo ou
detecdo de infragbes penais. No entanto, a
Agéncia considerou que os dados foram
utilizados para fins cientificos e estatisticos —
o desenvolvimento da ferramenta preditiva
SERDESVI — e ndo no ambito de uma
investigacdo criminal especifica, sendo,
portanto, aplicavel o RGPD.

A AEPD identificou graves deficiéncias
estruturais nas medidas de seguranga,
incluindo a auséncia de encriptagéo, palavras-
passe, copias de seguranca e controlo de
inventario. Além disso, rejeitou a alegagéo de
que o incidente poderia ser considerado um
“erro humano isolado”, uma vez que revelou
uma falha sistémica na gestédo da seguranga do
tratamento de dados e nos protocolos internos
de notificagao de violagdes.

Por conseguinte, a Agéncia declarou que
ocorreu uma viola¢ao do artigo 32.° do RGPD,
embora, de acordo com o artigo 83.°, n.° 7 do
RGPD e o artigo 77.°, n.° 2 da Lei Organica
3/2018, relativa a Protegdo de Dados Pessoais

e Garantia dos Direitos Digitais (LOPD-gdd),
nao tenha imposto uma sangéo pecuniaria por
se tratar de uma entidade do setor publico. O
recurso gracioso interposto foi indeferido pela
Agéncia, que manteve a sua decisdo.

Empresa de aluguer de
automoveis sancionada em
100.000 euros por negar
alugueres a clientes que
constavam da sua lista de
exclusoes

A AEPD aplicou uma coima de 100.000 euros
(reduzida para 80.000 euros por pagamento
voluntario) a uma empresa de aluguer de
automoéveis por incluir os dados de um cliente
num sistema interno de alertas que o impedia
de efetuar novas reservas, sem uma base legal
valida para o efeito, nos termos do artigo 6.°, n.°
1 do RGPD.

O caso remonta a 2018, quando o reclamante,
cliente da empresa, deixou as chaves do carro
com um terceiro, tendo ocorrido o
desaparecimento temporario do veiculo. A
empresa registou o incidente e associou os
dados do cliente a um alerta interno, o que, trés
anos depois, levou a recusa de um novo
aluguer. A entidade argumentou que o
tratamento dos dados se baseava inicialmente
na antiga Lei Organica 15/1999 e que, apos a
aplicagdo do RGPD, passou a basear-se no
seu interesse legitimo, tendo realizado um teste
de ponderagao e uma avaliagdo de impacto.

A Agéncia rejeita estes argumentos e conclui
que as condi¢cdes gerais de contratacdo de
2018 nao informavam os clientes da
possibilidade de conservagao de dados para os
excluir de contratos futuros, pelo que o
tratamento ndo poderia ser considerado
necessario para a execugdo do contrato.
Considera ainda que nao existe um teste de
ponderagéao valido de interesse legitimo ou de
proporcionalidade, considerando excessiva a
criacdo de listas de exclusdo sem prova
objetiva de fraude ou falta de pagamento.

A AEPD equipara o caso a inclusdo indevida
em “listas negras” ou ficheiros de mora, devido
a falta das garantias necessarias, e declara
uma violagdo do artigo 6.°, n.° 1, do RGPD,
aplicando a referida sangao.
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O acesso ao histérico clinico de
um trabalhador para fins
organizativos internos num
centro de saude constitui uma
violagao do principio da
integridade e confidencialidade

A AEPD declarou a existéncia de uma violagao
do artigo 5.°, n.° 1, al. f) do RGPD por violagao
do principio da integridade e confidencialidade,
emitindo uma admoestagdo a Conselleria de
Salude da Comunidade Valenciana e
ordenando a adogao de medidas corretivas no
prazo de trés meses.

O processo teve inicio apds uma queixa
apresentada por um profissional de saude que,
durante uma situacdo de incapacidade
temporaria, detetou  diversos  acessos
injustificados ao seu registo médico por parte
de funcionarios do centro de saude onde
trabalhava. Segundo a denuncia, os dados
foram também referidos num grupo de
WhatsApp do préprio centro.

Durante a tramitagdo do processo, a
Conselleria solicitou a suspensdo do processo
devido a existéncia de um processo penal
paralelo pela alegada descoberta e divulgacéo
de segredos, invocando o principio non bis in
idem. A Agéncia rejeitou este pedido, referindo
que 0s processos penais e administrativos
podem coexistir quando protegem interesses
juridicos distintos.

Embora o processo criminal tenha sido
concluido com uma decisao de arquivamento
provisorio, considerando que os acessos foram
realizados por instrugdes do coordenador e ndo
com a intengao de violar a privacidade do titular
dos dados, a AEPD enfatizou que o direito a
protecdo de dados é mais amplo do que o
direito a privacidade. A AEPD confirmou que os
acessos foram efetuados para verificagdo da
situacdo laboral do reclamante, finalidade que
nao se enquadra na excegao para fins clinicos
prevista nos artigos 9.°, n.° 2, al. h) e 9.2, n.° 3
do RGPD, reservada ao tratamento de dados
para efeitos médicos.

Consequentemente, a AEPD adverte a
Conselleria e insta-a a implementar medidas
técnicas e organizativas que garantam a
confidencialidade dos registos médicos.

Uma empresa foi sancionada por
uma violagao de dados no seu
diretdrio de utilizadores que
permitiu a publicagao de mais de
2600 numeros de telefone e alias

A AEPD sancionou a Bizum, S.L. apés de ser
notificada uma violagédo de dados pessoais que
afetou 2634 utilizadores do servico. A entidade
sancionada detetou em novembro de 2023 que
um site publico continha niumeros de telemoével
e alias (nomes abreviados) extraidos do seu
"Diretério Bizum", uma base de dados que
associa cada numero a identidade do utilizador.

A investigagao interna revelou que este acesso
ndo autorizado ocorreu mais de um ano antes,
em setembro de 2022, quando um utilizador
legitimo de uma instituicdo bancéaria, membro
do sistema "Bizum", fez mais de 20.000
consultas automaticas e sequenciais ao servigo
de validagao de utilizador, o que permitiu a
recolha de alias associadas a varios numeros
de telefone. Embora a Bizum tenha bloqueado
o utilizador responsavel no mesmo dia, apos
detetar um volume invulgarmente elevado de
consultas, inicialmente n&o identificou que
tivesse ocorrido uma violagdo de dados. A
publicacdo subsequente de alguns destes
registos online obrigou a empresa a reportar
formalmente o incidente e a remover as
informagdes expostas do site afetado.

O RGPD exige a adogédo de medidas técnicas
e organizativas adequadas para garantir a
seguranca dos dados pessoais e impedir o
acesso nao autorizado. A AEPD considerou
que a Bizum violou o artigo 32.° do RGPD por
nao limitar ou controlar suficientemente o
acesso ao “Diretério Bizum” e por nao avaliar
adequadamente os riscos associados a fungao
de pesquisa de alias. Além disso, a falta de
mecanismos de monitorizagdo eficazes
permitiu que a violagdo passasse despercebida
durante mais de um ano, evidenciando
deficiéncias na detegéo precoce e na resposta
a incidentes de seguranca. A infracdo foi
classificada como grave, nos termos do Artigo
73.°, alinea f) da LOPD-gdd, relativo a falta de
medidas de seguranga adequadas exigidas
pelo Artigo 32.°, n.° 1 do RGPD, cabendo a
Bizum provar que implementou um nivel de
protecdo adequado ao risco, o que nao
conseguiu fazer.
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A infracdo é punivel com coima de 100.000
euros, valor determinado com base no volume
de negocios e nos  critérios de
proporcionalidade e efeito dissuasor. Além
disso, a AEPD aplicou uma medida corretiva: a
Bizum deve demonstrar, no prazo maximo de
seis meses, a implementagdo de mecanismos
de seguranga reforcados no seu diretério,
garantindo que os alias s6 podem ser acedidos
quando for estritamente necessario para a
transacao e impedindo qualquer possibilidade
de consultas automatizadas ou em massa néo
autorizadas. Estes requisitos visam prevenir a
recorréncia de incidentes e elevar o nivel de
protecdo do utilizador para além da sancgéo
pecuniaria.

Coima de 150.000 euros por
contratagao online fraudulenta de
servigos de comunicagoes
eletrénicas

A resolucao analisa um caso de contratacao
fraudulenta de uma linha de telemével em
nome de uma pessoa que negou qualquer
vinculo com a entidade sancionada. A AEPD
concluiu que o tratamento de dados pessoais
carecia de fundamento juridico, violando o
artigo 6., n° 1 do RGPD, e,
consequentemente, aplicou uma coima de
150.000 euros. A investigagdo apurou que o
processo de registo online permitido pela
operadora apenas verificava a estrutura do
documento de identidade nacional (DNI),
baseava-se na assinatura de um PIN enviado
por SMS para um numero fornecido pelo
requerente através de um prestador de servigos
fidedigno e adiava a verificagéo visual do DNI
até a fase de entrega do cartdo SIM por correio,
sem prova suficiente da sua efetiva realizago.
A Agéncia considera que estas medidas nao
garantem a identificacdo do verdadeiro titular
dos dados nem a licitude do tratamento, e que
o contrato s6 se formaliza efetivamente
quando, sendo o caso, a verificagdo ocorre
aquando da entrega.

A resolugdo enfatiza a responsabilidade
proativa do responsavel pelo tratamento
(artigos 5.°, n.° 2, 24.° e 25.° do RGPD) e a
necessidade de adotar medidas técnicas e
organizativas adequadas ao risco (artigos 25.°
e 32.° do RGPD) para prevenir o roubo de
identidade. Reitera a doutrina da Audiéncia
Nacional e do Supremo Tribunal, segundo a
qual a intervengao fraudulenta de terceiros nao

exclui a infragdo se néo tiver sido exercida a
diligéncia exigivel na verificagéo da identidade.
Para efeitos de graduagdo, considera-se a
natureza e a gravidade da infragcdo, a
negligéncia observada, o tratamento de dados
de identificagcdo — com especial referéncia ao
Documento Nacional de Identidade (DNI), dado
particularmente sensivel devido ao seu
potencial de dano —, o grau de
responsabilidade pelas deficiéncias na
concegao dos controlos, a ligagao da atividade
ao tratamento de dados e as sangdes
anteriores. As circunstancias atenuantes
invocadas (remediacao subsequente,
cooperacgao, falta de beneficio e nao tratamento
de categorias especiais) sao rejeitadas, uma
vez que nao eliminam a necessidade de uma
sangdo eficaz, proporcional e dissuasora.
Assim sendo, mantém-se a infragdo ao Artigo
6.%, n.° 1 do RGPD e a coima acima referida.

Sanc¢ao pela disseminagao de
imagens manipuladas com
ferramentas de inteligéncia
artificial

O procedimento sancionatério foi iniciado apos
uma série de noticias publicadas nos meios de
comunicagdo social e o registo de uma
reclamacdo individual. A investigacdo
preliminar confirmou a difusdo de imagens
manipuladas com ferramentas de inteligéncia
artificial que associavam rostos reais a corpos
nus através de servigos de mensagens e
plataformas online.

A resolucao da AEPD refere que tal difusdo
constitui o tratamento de dados pessoais sem
base legitima, nos termos do Artigo 6.°, n.° 1 do
RGPD, e designa o seu autor como
responsavel pelo tratamento de dados (Artigo
4° n° 7 do RGPD), ao determinar as
finalidades e os meios da difuséo. E reiterada a
doutrina relativa ao poder de disposi¢gao do
titular relativamente a sua imagem e a protecao
reforcada especial concedida aos menores
(Artigo 84.° da LOPD-gdd).

Para efeitos sancionatérios, a infragcao
enquadra-se no Artigo 83.°, n.° 5, do RGPD
(principios basicos e condigbes de licitude),
com proposta inicial de uma coima de 2000 €,
tendo em conta a natureza dos factos, o seu
ambito e o impacto nos direitos fundamentais.
Durante o processo, o alegado infrator invocou
o Artigo 85.° da Lei 39/2015, de 1 de outubro,
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sobre o Procedimento Administrativo Comum
das Administracbes Publicas (LPACAP),
reconhecendo a responsabilidade e efetuando
um pagamento voluntario, pelo que foram
aplicadas duas redugdes cumulativas de 20%
cada, reduzindo a coima para 1200 euros. A
AEPD declarou a pratica da infragéo, confirmou
a sangao dai resultante e aceitou encerrar o
processo, condicionando as redugbes a
desisténcia de eventuais recursos interpostos
pela via administrativa.

A resolugdo enfatiza a ilicitude da divulgagao
nao consentida de imagens (incluindo a sua
manipulagédo sintética) e a necessidade de
prevenir esse tratamento, alertando que, caso
se confirmem incidentes semelhantes, poderao
serimpostas medidas corretivas adicionais (Art.
58.%, n.° 2 do RGPD) para garantir a cessagao
da conduta e a protegcdo adequada dos
afetados.

A AEPD sanciona um
subcontratante para o tratamento
pela subcontratacao em cadeia
nao autorizada pelo responsavel

Na sua decisdo sobre este procedimento
sancionatério, a AEPD aborda o regime de
responsabilidade nas cadeias de
subcontratagdo e os requisitos formais para os
contratos de subcontratante para o tratamento.

Os factos comegaram quando uma cliente, para
se registar como titular conjunta de uma conta
bancaria, enviou documentos sensiveis,
incluindo uma cépia do seu documento de
identidade nacional (DNI), através de um
servico de entrega expresso. A cadeia de
tratamento envolvia uma empresa inicial que
atuava como subcontratante para o tratamento
de dados do banco, uma empresa de entregas
expresso que atuava como subcontratante
ulterior do banco e uma terceira empresa que
atuava como subcontratante ulterior da
empresa de entregas expresso. No entanto, os
documentos nunca chegaram ao destinatario
final.

A investigacédo da AEPD revelou que a entidade
bancaria, na qualidade de responsavel pelo
tratamento, apenas tinha aprovado a
subcontratacdo de servigos da primeira
empresa subcontratante a um fornecedor
diferente da empresa de entregas e da terceira
empresa. Assim sendo, nem a primeira

empresa subcontratante nem a empresa de
entregas possuiam a autorizagdo prévia e
expressa do responsavel pelo tratamento para
utilizar estes  subcontratantes  ulteriores
adicionais.

A AEPD aplicou duas coimas de 40.000 euros
cada uma. A primeira, por infragdo ao artigo
28.°, n.° 2 do RGPD, pelo facto de a empresa
de entregas ter recorrido a subcontratantes
ulteriores sem a devida autorizagdo do
responsavel pelo tratamento. A segunda, por
infracdo ao artigo 28.°, n.° 4, dado que o
contrato de tratamento de dados nao continha
alguns dos elementos essenciais exigidos pelo
artigo 28.°: n&o identificava o responséavel pelo
tratamento dos dados, ndo continha uma
descricdo detalhada do tratamento, omitia a
obrigagao de agir exclusivamente mediante
instru¢des documentadas do responsavel pelo
tratamento e as medidas de seguranca eram
descritas de forma genérica e insuficiente.

A resolugdo sublinha que a complexidade
operacional das cadeias de subcontratagao
nao justifica o incumprimento regulamentar,
recordando que o RGPD exige a identificagao
do responsavel pelo tratamento em cada nivel
da subcontratagao.

Instituicao financeira sancionada
por violagao de seguranga que
expos dados de milhoes de
clientes

Em novembro de 2023, uma instituigdo de
crédito foi vitima de um ciberataque de negagéao
de servigo (DDoS), que resultou no acesso nao
autorizado a dados pessoais como 0 nome, o
numero de identidade nacional, a morada fiscal
e a data de nascimento. Estes dados eram
tratados pela instituicdo quer como responsavel
pelo tratamento dos seus préprios clientes quer
como subcontratante para o tratamentos de
dados para outras entidades financeiras e
seguradoras. (0] incidente afetou
aproximadamente dois milhdes de pessoas,
comprometendo informagdes sensiveis como o
nome, o numero de identidade nacional, a
morada fiscal e a data de nascimento.

Apos a sua investigagédo, a AEPD concluiu na
resolucdo que as medidas técnicas e
organizativas implementadas pela instituicao
foram inadequadas para garantir a integridade
e a confidencialidade dos dados pessoais.

19



https://www.aepd.es/documento/ps-00058-2025.pdf
https://www.aepd.es/documento/ps-00108-2025.pdf

GARRIGUES

Newsletter Economia de Dados, Privacidade e Ciberseguranca

Fevereiro de 2026

Além disso, a resolugdo sublinha que a
instituicdo financeira ndo sé deixou de
implementar as medidas de seguranga
adequadas, como também prolongou a
duragéo da violagao, o que aumentou o risco de
utilizagao indevida e fraude.

Deste modo, considerou-se que o principio da
integridade e confidencialidade, tal como
estabelecido no artigo 5.°, n.° 1, al. f) do RGPD,
foi violado, tendo sido aplicada uma coima de
10.000 euros, sem avaliar se as medidas de
seguranga estavam em conformidade com os
requisitos do artigo 32.° do RGPD.

Foi imposta uma coima a um
condominio residencial por
captar imagens dos seus
moradores durante a recolha de
encomendas

A AEPD sancionou uma sociedade civil privada
que tinha implementado um sistema de recolha
de encomendas para os residentes que
utilizava a captagdo de uma fotografia para
identificar quem recebia as encomendas. A
fotografia era armazenada num computador, e
os moradores ndo tinham sido informados
sobre este tratamento dos seus dados.

A arguida, enquanto responsavel pelo
tratamento de dados, tratava as imagens dos
residentes apesar de tal ndo ser necessario
para o fim pretendido. A AEPD nao aceita os
argumentos de que o tratamento se limitou ao
momento especifico da entrega e indica que
nao ha registo de qualquer avaliagdo realizada
relativamente aos direitos, liberdades e
interesses dos titulares dos dados, tendo sido
feita apenas referéncia as necessidades
organizativas do condominio gerido pela
empresa.

Pelo exposto, a AEPD determina que o
principio da minimizagdo dos dados, previsto
no artigo 5.°, n.° 1, alinea c), do RGPD, foi
violado e aplica uma coima de 2000 euros a
arguida.

A AEPD elogia a rapida corregao
do incumprimento da legislagao
de protecao de dados

A reclamada tinha implementado um sistema
de controlo de ponto constituido por um tablet

que funcionava como uma camara de gravagao
de imagens, permanentemente ativa, e um
teclado alfanumérico virtual junto ao ecra. O
sistema operava utilizando o nimero completo
do documento de identidade nacional do
trabalhador ou descarregando um cdédigo QR
para o seu dispositivo mével e colocando-o em
frente ao ecra do tablet.

A empresa descobriu que a aplicagdo estava
configurada incorretamente para capturar
imagens no momento do registo de entrada e
saida. Assim, solicitou que o fornecedor da
aplicagdo desativasse esta opgao, pois tirar
fotografias ndo era necessario para gerir 0s
registos de ponto e nao estava a ocorrer
qualquer tratamento de dados.

A AEPD valorizou a pronta resposta da
empresa na corregao da configuragao errénea,
concluindo que nao houve intengao de utilizar
os dados de forma desproporcional, mas sim
um erro técnico que foi retificado logo que
detetado. Além disso, ndo existiam provas de
que a entidade responsavel tivesse acedido as
fotografias tiradas ou de que estas tivessem
sido utilizadas para qualquer finalidade.

Por todos os motivos acima expostos, a AEPD
decidiu n&do impor qualquer sangdo por
incumprimento das normas de protegdo de
dados.

Uma clinica de estética criou um
grupo no WhatsApp com varios
dos seus clientes sem o seu
consentimento para promover os
seus servigos

A AEPD sancionou uma clinica de estética em
30.000 euros por violagdao do principio da
integridade e confidencialidade reconhecido no
artigo 5.°, n.° 1, al. f) do RGPD. A clinica criou
um grupo no WhatsApp para promover os seus
servigos, incluindo varios clientes sem o seu
consentimento e tornando visiveis 0s seus
numeros de telefone. Esta agao, dada a prépria
natureza do servigco prestado pela clinica,
revelou indiretamente os dados de saude dos
participantes. Em resposta as queixas, a clinica
abandonou o grupo sem o fechar de imediato,
permitindo que a informagdo permanecesse
exposta.

Além da coima, a AEPD ordenou que a clinica
demonstrasse, no prazo de um més, a
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eliminacdo do grupo do WhatsApp e, no prazo
de trés meses, a implementagédo de sistemas
de comunicagao que garantam a
confidencialidade dos membros, de forma a
que apenas o administrador possa ver os
membros do grupo.

A AEPD declarou que a inclusao
de informagao no exterior de um
envelope com avisos como
"diligéncia de apreensao” ou
"notificacao de ordem de
execucao" viola o principio da
confidencialidade

A AEPD iniciou um processo sancionatorio
contra uma Camara Municipal por uma possivel
violagdo do principio da confidencialidade,
consagrado no artigo 5.2, n.° 1, al. f) do RGPD,
apoés uma denuncia. O Departamento de
Receitas da Camara Municipal enviou duas
notificagbes por correio registado ao
denunciante. Os envelopes exibiam
visivelmente, respetivamente, as palavras
"diligéncia de apreensdo" e "notificacdo de
ordem de execugdo", ambas seguidas de um
numero de referéncia.

Embora a Camara Municipal tenha corrigido
esta pratica durante o processo, substituindo as
palavras acima referidas por "notificacdo
administrativa", a AEPD confirmou a infragéo
ao artigo 5.°, n.° 1, al. f) do RGPD. A AEPD
considerou que a redagao inicial permitia a
terceiros tomar conhecimento da situagao fiscal
do denunciante. Como a Camara Municipal
demonstrou ter adotado medidas corretivas, a

aplicagdo de uma coima nao foi considerada
necessaria.

Sancgao por violagao do principio
da protecao de dados desde a
concegao e por defeito

O Instituto Nacional de Ciberseguranga de
Espanha (INCIBE) organizou um curso online
massivo (MOOC) cuja plataforma, devido a um
erro de  configuragdo, permitiu  que
determinados dados pessoais dos
participantes, incluindo nomes, apelidos,
enderegos de e-mail, cidade e pais, ficassem
visiveis para outros utilizadores sem
consentimento ou informagao adequada, o que
foi comunicado a AEPD.

A AEPD instaurou um processo por alegada
violagédo do artigo 25.° do RGPD (protecao de
dados desde a concecado e por defeito) e do
artigo 5.°, n.° 1, al. f) do RGPD (integridade e
confidencialidade dos dados). A analise dos
factos apurados confirmou que a configuragédo
por defeito da plataforma permitia a difusdo nao
autorizada de dados pessoais entre os
utilizadores e que as medidas técnicas e
organizativas necessarias para proteger esses
dados nao foram implementadas
adequadamente.

A resolucao arquiva o processo por alegada
violagéo do artigo 5.°, n.° 1, alinea f), do RGPD,
mas considera que o principio da privacidade
desde a concegdo e por defeito foi violado e,
apos avaliar os argumentos e a conduta da
entidade, impde uma sangao de 2000 euros.
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Meta condenada a pagar mais de
500 milhoes de euros por
concorréncia desleal devido a
violagdo do RGPD

O acdérdao do Tribunal Comercial n.° 15 de
Madrid, datado de 19 de novembro de 2025,
resolve uma agao interposta por 87 editoras de
imprensa, agéncias de noticias e estacdes de
radio espanholas contra a Meta Platforms
Ireland Limited por concorréncia desleal
decorrente de violagdes em matéria de
protecdo de dados. O periodo analisado
abrange desde 25 de maio de 2018 (entrada
em vigor do RGPD) até 31 de julho de 2023.

O tribunal determinou que a Meta violou o
RGPD nos seus servicos Facebook e
Instagram ao realizar publicidade
comportamental (publicidade baseada na
observagao continua do comportamento do
utilizador para criar perfis especificos e exibir
anuncios personalizados). As principais
infragcdes detetadas sao:

1. Infracdo do artigo 6.°, n.° 1, al. b) do RGPD
(fundamento juridico para a execucéo
contratual): A Meta utilizou indevidamente
o fundamento juridico de "necessidade
para a execugdo do contrato" para
justificar o tratamento de dados para fins
publicitarios, quando tal publicidade nao
era necessaria nem essencial para a
prestacdo do servigco de rede social. O
Comité Europeu para a Protegdo de
Dados (CEPD) concluiu que a Meta néo
tinha o direito de invocar este fundamento
juridico para o tratamento de dados para
fins de publicidade comportamental.

2. Infracdo do artigo 6.°, n.° 1, al. f) do RGPD
(interesse legitimo): entre abril e julho de
2023, a Meta alterou o seu fundamento
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juridico para "interesse legitimo", tornando
o tratamento igualmente ilicito, uma vez
que ndo cumpria a necessaria ponderagao
de interesses.

3. Infracdo do principio da transparéncia
(artigos 5.°, n.°1al. a), 12.°, n.° 1 e 13.°,
n.° 1, al. ¢) do RGPD): A Meta nio
informou claramente os utilizadores sobre
as finalidades do tratamento nem sobre o
fundamento juridico utilizado.

4. Violacéo do principio da equidade (Artigo
5.°,n.°1, al. a) do RGPD): foi criada uma
assimetria de informagao que colocava os
utilizadores numa desvantagem
sistematica, limitando o seu controlo sobre
os seus dados pessoais através de uma
politica de "aceitar ou rejeitar".

5. Violacdo do principio da minimizacdo de
dados (artigo 5.°, n.° 1, al. ¢) do RGPD): A
Meta recolheu dados de forma
generalizada e indiscriminada, incluindo
potencialmente categorias especiais de
dados (artigo 9.°, n.° 1 do RGPD) sem
consentimento explicito.

Foi determinado que a Meta obteve uma
vantagem competitiva significativa no mercado
da publicidade online ao tratar ilegalmente
dados de utilizadores do Instagram e do
Facebook para publicidade personalizada,
infringindo as normas de prote¢do de dados.
Esta vantagem n&o pbde ser igualada pelos
seus concorrentes, os meios de comunicagao
que apresentaram a queixa.

O tribunal julgou parcialmente procedente a
queixa e condenou a Meta ao pagamento de
uma indemnizagdo por concorréncia desleal,
nos termos do artigo 15.°, n.° 1 da Lei da
Concorréncia Desleal, no valor total de
542.170.719,69 euros.
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Conclusoées do TJUE sobre a
necessidade (ou nao) de
autorizacgao judicial prévia
apreender e-mails em inspecgoes
de concorréncia

O Tribunal de Justica da Unido Europeia
publicou as conclusdées da advogada-geral
Medina sobre as apreensbes de e-mails
empresariais por parte das autoridades
nacionais da concorréncia. De acordo com
estas conclusbes, o direito fundamental a
protecdo de dados pessoais ndo exige uma
autorizacdo judicial prévia para que uma
autoridade da concorréncia aceda a e-mails
profissionais no ambito de uma investigacao.
Este acesso é considerado compativel com o
direito da UE porque a sua finalidade é
estritamente empresarial, visando a detecado de
praticas anticoncorrenciais, e afeta as pessoas
singulares apenas de forma incidental.

O caso teve origem em Portugal, onde a
autoridade nacional da concorréncia
apreendeu e-mails trocados entre funcionarios
de varias empresas sob investigagdo. Estas
empresas argumentaram que a agao violava o
seu direito a privacidade da correspondéncia e
que a apreensdo exigia a autorizacdo de um
juiz de instrucdo, e ndo apenas do Ministério
Pudblico. O tribunal portugués remeteu o caso
para o Tribunal de Justi¢ca, questionando se o
facto de os e-mails serem trocados entre
particulares, mesmo que utilizassem enderegos
profissionais, exigia um nivel de protegdo mais
elevado, comparavel ao concedido a
correspondéncia privada. Posteriormente, a
Grande Seccdo do Tribunal solicitou novas
conclusdes, em particular apés o acordao
Bezirkshauptmannschaft Landeck, que
estabeleceu critérios mais rigorosos para o
acesso das autoridades a dados altamente
sensiveis contidos num telemovel.

A advogada-geral sublinha que esta
jurisprudéncia ndo pode ser extrapolada, uma
vez que os teleméveis podem conter
informagdes pessoais detalhadas sobre
multiplos aspetos da vida privada, enquanto os
e-mails empresariais se limitam a conteudos
profissionais e ndo permitem a reconstrugao da
esfera privada de um individuo. Por
conseguinte, ndo € necessario um nivel mais
elevado de protecdo ou um controlo judicial
prévio obrigatério. Contudo, indica que o
acesso a e-mails numa investigagdo da

concorréncia constitui uma interferéncia na
protecdo de dados que sO sera legitima se
forem adotadas garantias adequadas, como o
respeito pelo principio da proporcionalidade, o
cumprimento das obrigagdes do RGPD, a
existéncia de procedimentos formalizados e o
controlo judicial posterior das atividades de
inspegao.

A intervencdo judicial prévia sO seria
necessaria quando a apreensao ocorresse
numa residéncia privada ou se destinasse a
acusar criminalmente uma pessoa singular.
Lembra ainda que os Estados-Membros podem
optar por exigir mecanismos de autorizagao
prévia — incluindo os emitidos pelo Ministério
Publico — se desejarem reforgar as garantias
na sua legislagédo nacional.

A advogada-geral recomenda que as empresas
sujeitas a investigagdes da concorréncia
revejam os seus protocolos de gestéo e acesso
a e-mails empresariais, formem os seus
colaboradores sobre as obrigagdes aplicaveis
e documentem adequadamente a informacgao a
que as autoridades acederam, garantindo o
respeito pela minimizagdo e limitagdo da
utilizagdo de dados. Entretanto, o Tribunal de
Justica prossegue a sua deliberagao, uma vez
que as conclusdes ndo sdo vinculativas e o
acoérdao final sera proferido posteriormente.

O TJUE nega a isengao de
responsabilidade as plataformas
que divulguem dados pessoais e
considera-as responsaveis pelo
tratamento

A Russmedia Digital SRL, uma empresa
romena, operava um mercado online onde os
utilizadores publicavam anuncios, alguns dos
quais continham dados pessoais e dados
sensiveis de terceiros. O litigio originou uma
decisdo preliminar sobre se o operador da
plataforma poderia beneficiar da isengcdo de
responsabilidade concedida aos prestadores
de servicos de alojamento ou se deveria ser
considerado responsavel pelo tratamento nos
termos do RGPD.

O Tribunal de Justica da Unido Europeia
(TJUE) declara que o operador de um mercado
online que publica anuncios gerados pelos
utilizadores ndo pode ser considerado um mero
intermediario neutro quando torna acessiveis
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dados pessoais de terceiros e obtém um
beneficio comercial com essa divulgacao.

O Tribunal concluiu que a empresa nao se
limitou a alojar passivamente o conteudo, mas
antes determinou as finalidades e os meios do
tratamento ao organizar um mercado online
com regras préprias, influenciando
decisivamente a divulgacao de dados pessoais.
Deste mo,do, atua como responsavel pelo
tratamento (ou responsavel conjunto) nos
termos do RGPD. Consequentemente, o TJUE
estabelece que estas plataformas ndo podem
invocar a isengéo de responsabilidade prevista
na Diretiva 2000/31/CE (e-Commerce) para
contornar as obrigagées do RGPD.

A decisdo impde aos operadores a obrigagao
de identificar, antes da publicagao, os anuncios
que contenham dados sensiveis, verificar a
legitimidade do anunciante e recusar a
publicagdo caso n&o exista consentimento
explicito ou outra excecdo ao abrigo do artigo
9.° do RGPD, além de implementar medidas
técnicas e organizativas para impedir a copia e
redistribuicao ilicitas desses dados.

Acérdao da Audiéncia Nacional
sobre a violagao do artigo 6.° do
RGPD em atividades de
videovigilancia com gravagao de
voz

A Audiéncia Nacional decidiu um proferiu um
recurso contencioso-administrativo interposto
da decisdo da AEPD, de 23 de agosto de 2022,
que aplicou uma coima de 6000 euros por
violagdo do artigo 6.° do RGPD no ambito de
um sistema de videovigilancia instalado num
estabelecimento comercial aberto ao publico. O
litigio teve origem na gravagdo nao s6 de
imagens, mas também de som,
especificamente de uma conversa entre uma
funcionaria e uma cliente, posteriormente
mencionada na carta de despedimento. As
provas incluem a entrega de documentacdo
informativa geral sobre as camaras e um
"manual de videovigilancia", bem como a
admissao por parte do responsavel de que o
sistema possuia capacidades de gravacéo de
audio.

O Secgéo parte da premissa de que a imagem
e a voz constituem dados pessoais e procede a
uma ponderagao entre os poderes de controlo
do empregador, nos termos do artigo 20.°, n.°

3, do Real Decreto Legislativo 2/2015, de 23 de
outubro, que aprova o texto consolidado da Lei
do Estatuto dos Trabalhadores, e os direitos
fundamentais do trabalhador, em conformidade
com o artigo 89.° da LOPD-gdd e a
jurisprudéncia do Tribunal Constitucional (entre
outros, o Acérdao n.° 119/2022 e o Acérdao n.°
98/2000). Nesta ponderacgéao, distingue entre a
captacdo de imagens — que pode ser
adequada e necessaria em termos de
seguranga e monitorizagdo, desde que se
cumpram o dever de informagéo prévia e o
principio da proporcionalidade — e a gravagao
de voz — que € substancialmente mais
intrusiva e exige uma justificagdo mais robusta,
baseada nos riscos de segurancga relevantes e
respeitando os principios da intervencao
minima e da proporcionalidade.

Aplicando este padrao, o Tribunal conclui que,
embora tenha sido fornecida informacéao prévia
sobre a existéncia de camaras, a ativagao da
gravagado audio ndo foi comunicada de forma
clara, expressa e especifica, nem foi
demonstrado que a gravagao era necessaria e
proporcional para efeitos de controlo no local de
trabalho. A gravagédo de conversas permite o
acesso a conteudos intimos ou irrelevantes
para o controlo do desempenho, existindo
meios menos invasivos para os fins
pretendidos. Consequentemente, o tratamento
da gravacéo audio carecia de uma base juridica
licita suficiente, violando assim o artigo 6.° do
RGPD.

Novos esclarecimentos do TJUE
sobre a interpretacao da
Directiva “ePrivacy”
relativamente ao envio de
comunicagoes comerciais por
correio eletrénico

Este acdérdao aborda a relagéo entre a Diretiva
ePrivacy e o RGPD no contexto das
comunicagdes comerciais. O litigio decorre de
uma sangao imposta pela autoridade de
protecdo de dados romena (ANSPDCP) a uma
editora romena por violagao dos artigos 5.°, 6.°,
n.° 1, e 7.° do RGPD. A editora enviava uma
newsletter por e-mail a utilizadores com contas
gratuitas para incentivar subscrigdes pagas e
argumentou que ndo necessitava de
consentimento ao abrigo do artigo 13.°, n.° 2,
da Diretiva ePrivacy (a excegao para clientes
existentes).
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O Tribunal de Justica da Unido Europeia
esclarece trés pontos-chave relativos a
aplicacdo da Diretiva ePrivacy: (i) uma
newsletter com conteudos informativos que
incentive o consumo de conteiudos pagos
constitui uma comunicagao de venda direta na
acegdo do artigo 13.°, n.° 1, da Diretiva
ePrivacy; (ii) a obtengdo de um endereco de
correio eletrénico através da criagdo de uma
conta gratuita, que neste caso esta também
ligada a uma oferta de subscri¢cdo paga e a uma
newsletter que promove o acesso premium,
pode ser considerada como tendo sido
conseguida no contexto de uma "venda", uma
vez que constitui uma contraprestagao indireta;
e (iii) no caso de comunicagbes efetuadas no
ambito do artigo 13.°, n.° 2, da Diretiva ePrivacy
(regra especial), a licitude do tratamento é
regulada por esta norma especial, sem
necessidade de um fundamento juridico do
artigo 6.° do RGPD (norma geral).

O TJUE pronuncia-se sobre os
limites da recolha e conservagao
de dados biométricos e
genéticos pela policia

O TJUE decidiu uma questdo prejudicial
apresentada por um tribunal checo
relativamente a recolha e conservagao, pela
policia, de impressdes digitais, fotografias e
perfis de ADN em processos penais por
infragcdes penais dolosas. O tribunal remetente
questionava a compatibilidade da legislagao
checa com a Diretiva 2016/680 em trés planos:
(i) se os dados biométricos/ADN podem ser
recolhidos indiscriminadamente de qualquer
pessoa suspeita ou acusada de uma infragao
penal dolosa, tendo em conta o principio da
minimizagao de dados (artigo 4.°, n.° 1, al. c),
do RGPD) e a estrita necessidade de dados
relativos a condenagdes e infragcbes penais
(artigo 10.° do RGPD); (ii) se esses dados
podem ser conservados indefinidamente; e (iii)
0 que abrange o “Direito do Estado-Membro”
(artigos 8.° e 10.° do RGPD) como base
juridica: apenas disposigdes gerais ou também
jurisprudéncia nacional?

A decisdo do acorddo indica que:

= ‘“Direito dos Estados-Membros”
compreende disposi¢cdes de alcance geral
que estabelecem os requisitos minimos
para a recolha, a conservagido e o
apagamento, tal como interpretados pela

jurisprudéncia nacional, desde que essa
jurisprudéncia seja acessivel e previsivel,
podendo, portanto, ser utilizada como
fundamento juridico para o tratamento.

=« Odireito da Unido ndo impede disposigbes
que permitam a recolha de dados
biométricos ou de ADN de suspeitos ou
acusados de infragdes penais dolosas,
desde que (i) as finalidades especificas e
concretas do tratamento nao exijam a
distingéo entre as duas categorias, € (ii) as
autoridades apliquem todos os principios
(minimizagdo) e o teste da estrita
necessidade, avaliando o caso concreto
(gravidade e natureza da infragdo penal,
circunstancias, ligagbes a  outros
processos, antecedentes e perfil).

- E admitido que ndo exista um limite
absoluto para o periodo de conservagao
destes dados se a lei estabelecer periodos
adequados para revisao periodica e, em
cada revisdo, se verificar a estrita
necessidade de continuar a conservar os
dados. As normas internas da policia
podem servir de guia, mas nao substituem
em juizo a obrigagdo de justificar o
cumprimento do teste da estrita
necessidade.

O TJUE exige a notificagao
imediata dos passageiros sobre a
utilizagao de camaras corporais e
o tratamento dos seus dados
pessoais.

O Tribunal de Justica da Unido Europeia
interpreta o RGPD em relagdo a utilizacdo de
camaras corporais por parte dos inspetores nos
transportes publicos, estabelecendo que os
dados pessoais obtidos através de gravagéo se
consideram recolhidos diretamente do titular
dos dados, mesmo que este ndo tome qualquer
medida consciente para os fornecer. Por
conseguinte, o responsavel pelo tratamento de
dados deve fornecer imediatamente ao titular
dos dados determinadas informacbes
essenciais, de acordo com o artigo 13.° do
RGPD Estas informag¢des incluem a identidade
e os dados de contacto do responsavel pelo
tratamento, as finalidades e a base juridica do
tratamento, os destinatarios, o periodo de
conservagdo e os direitos de acesso e
apagamento.
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O Tribunal esclarece que a recolha indireta de
dados ocorre apenas quando o responsavel
pelo tratamento n&o tem contacto direto com o
titular dos dados e obtém os dados de outra
fonte. Nos casos de recolha direta, a obrigagéao
de informar pode ser cumprida através de uma
abordagem multinivel: as informacdes mais
relevantes podem ser indicadas num aviso
visivel, enquanto as restantes devem estar

disponiveis de forma completa e acessiveis
noutro local.

O acorddao sublinha a importancia da
transparéncia e da protegdo dos direitos dos
titulares no tratamento de dados pessoais por
videovigilancia, exigindo que a informacao seja
prestada de forma clara e eficaz.
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