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O Supremo Tribunal estabelece o alcance do
conceito de “tratamento” e obriga a cumprir os
principios do RGPD a partir do pedido de dados
pessoais

1111001
10101

Alvaro Blanco e Javier Enebral

O Supremo Tribunal proferiu um acoérdiao histéorico que fixa doutrina
jurisprudencial em matéria de RGPD: o simples pedido de dados pessoais
constitui "tratamento™ de dados para efeitos do RGPD. A decisao resulta de um
recurso interposto pela Agéncia Espanhola de Protecio de Dados (AEPD),
representada pelo escritério de advogados Garrigues.

A Secgdo de Contencioso Administrativo do Supremo Tribunal proferiu um acérdao particularmente
relevante em 26 de margo de 2026 (notificado em 21 de abril), na area da prote¢cdo de dados pessoais,
uma vez que aborda, pela primeira vez em Espanha, o &mbito do conceito de "tratamento" de dados
pessoais, tal como definido no artigo 4.°, n.° 2, do Regulamento Geral sobre a Protegao de Dados
(RGPD). A este respeito, o Supremo Tribunal declarou que o responsavel pelo tratamento de dados
esta sujeito ao cumprimento dos principios que regem o tratamento de dados, incluindo o
principio da minimizagéo dos dados (artigo 5.2, n.° 1, alinea c), do RGPD), desde o momento em que
solicita dados pessoais a uma pessoa singular, independentemente de esses dados virem a ser
efetivamente fornecidos e posteriormente recolhidos pelo responséavel pelo tratamento.

Antecedentes do caso

O caso decorre de um processo sancionatério instaurado pela Agéncia Espanhola de Protegédo de
Dados (AEPD) contra a Secretaria-Geral das Instituigdes Penitenciarias (SGIIPP). Conforme consta
dos factos assentes do acérddo, em 2019, um funcionario do Centro Penitenciario de Lanzarote
ausentou-se do trabalho durante trés dias por motivos de saude, apresentando o respetivo atestado
médico com a indicagdo de "indisposigao". Justificou ainda uma auséncia parcial posterior com um
atestado que comprovava a sua presenga numa consulta médica.

Apo6s a apresentagado destes documentos comprovativos, a Dire¢gao do Centro Penitenciario solicitou
ao funcionario que fornecesse o diagndstico médico especifico e o tratamento prescrito. O funcionario
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recusou-se a fornecer esta informagado, alegando que se tratava de uma questdo de privacidade
pessoal e, por isso, desnecessaria. Como consequéncia da sua recusa, foi sujeito a medidas
disciplinares.

A AEPD, apés a instrugcdo do correspondente processo sancionatério, aplicou uma adverténcia a
Secretaria-Geral das Instituicbes Penitenciarias por violagdo do principio da minimizagdo de dados
estabelecido no Artigo 5.°, n.° 1, alinea c) do RGPD, considerando o pedido do diagndstico médico
excessivo e desnecessario para efeitos de controlo do absentismo laboral.

Decisao da Audiéncia Nacional: a interpretagao restritiva

Face a sancdo imposta pela AEPD, a SGIIPP interpés recurso administrativo para a Audiéncia
Nacional. Este tribunal proferiu uma decisao inicial que anulava a sangao imposta pela AEPD, adotando
uma interpretacdo formalista e literal do artigo 4.°, n.° 2 do RGPD e considerando que n&o poderia
haver "tratamento" de dados se nao tivesse havido efetivamente a sua recolha em qualquer momento.
Na sua fundamentagdo, a Secgao considerou que, uma vez que o funcionario néo forneceu os dados
solicitados, a Administragao nao podia iniciar qualquer tratamento e, por isso, ndo existia o elemento
tipico da infrag&do ao principio da minimizacao de dados pessoais.

Recurso de cassacgao e a questao do interesse juridico

A AEPD interpés recurso de cassagao contra a decisdo da Audiéncia Nacional. A representagéo juridica
no caso foi assegurada, tal como na instancia anterior, por profissionais da area de Economia de Dados,
Privacidade e Ciberseguranca da Garrigues.

A AEPD argumentou que a interpretacdo da Audiéncia Nacional era contraria a jurisprudéncia do
Tribunal de Justiga da Unido Europeia (TJUE), citando, entre outras, os acérdaos de 24 de fevereiro de
2022 (Processo C-175/20), 5 de outubro de 2023 (Processo C-659/22) e 4 de outubro de 2024
(Processo C-548/21). O argumento do recurso centrou-se na premissa de que o RGPD exige que
qualquer responsavel pelo tratamento implemente os seus procedimentos de acordo com os principios
estabelecidos no RGPD a priori e antes do tratamento fisico de quaisquer dados pessoais. Por
conseguinte, a conformidade com o RGPD, incluindo o principio da minimizag&o de dados, deve ocorrer
antes de os dados serem fisicamente recebidos pelo responsavel pelo tratamento dos dados, em
conformidade com os principios de accountability (responsabilidade proativa ou prestagdo de contas)
e da privacidade desde a concegéo.

A doutrina estabelecida pelo Supremo Tribunal

No acoérddo aqui analisado, o Supremo Tribunal anulou a sentengca da Audiéncia Nacional,
apresentando os seguintes argumentos e fixando a seguinte doutrina jurisprudencial:

= Interpretagdo ampla e sistematica do artigo 4.°, n.° 2, do RGPD. A Secgdo rejeitou a
interpretacao literal e formalista que condicionava a existéncia do "tratamento" a efetiva recolha
de dados. Em vez disso, adota uma interpretagéo sistematica que liga a definicdo do artigo 4.°, n.°
2, as obrigagdes do responsavel pelo tratamento de dados decorrentes dos artigos 5.° e 25.° do
RGPD. O Tribunal conclui que o "tratamento de dados" ja existe quando a Administragao solicita
dados pessoais a uma pessoa singular, mesmo que o titular dos dados nao os fornega, em ultima
instancia, dada a natureza de numerus apertus da lista de atividades descritas no artigo 4.°, n.° 2,
do RGPD como constitutivas de um tratamento de dados.

= Protecado efetiva dos direitos fundamentais. O Supremo Tribunal sublinha que a protegéo
efetiva dos direitos fundamentais reconhecidos no artigo 8.°, n.° 1, da Carta dos Direitos
Fundamentais da UE e no artigo 18.° da Constituicdo espanhola sé é possivel se o tratamento de
dados for considerado como iniciado no momento do pedido de fornecimento de dados pessoais.
Condicionar o cumprimento dos principios ao momento efetivo da rececédo fisica dos dados
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prejudicaria a protecao dos direitos dos titulares dos dados e geraria incerteza incompativel com
0 principio da seguranga juridica.

« Alinhamento com a jurisprudéncia do TJUE O acérddo do Supremo Tribunal alinha-se
expressamente com a doutrina do TJUE, que, no seu acérddao de 24 de fevereiro de 2022
(Processo C-175/20), ja declarou que o legislador da UE pretendia dar um "alcance amplo" ao
conceito de tratamento, observando que um pedido de dados pessoais por uma administragdo
publica implica um processo de recolha para efeitos do artigo 4.°, n.° 2, do RGPD. Invoca ainda o
acordao do Tribunal de Justigca da Unido Europeia de 5 de outubro de 2023 (Processo C-659/22),
que reitera esta interpretagdo ampla.

Aplicagao ao caso concreto: violagao do principio de minimizagao

No caso em apreco, o Tribunal considerou que o Centro Penitenciario de Lanzarote violou o principio
da minimizacdo de dados ao solicitar o diagnéstico médico do funcionario, uma vez que essa
informagao nao era adequada, pertinente ou necessaria para o controlo do absentismo laboral,
que poderia ser exercido de forma satisfatoria com os atestados médicos genéricos ja fornecidos. O
Tribunal sublinhou que se tratava de dados de saude especialmente protegidos e que, mesmo em
casos de baixa médica formal, centro de trabalho n&o tem, nem deveria ter, acesso ao diagnéstico
médico do trabalhador, uma vez que tanto o Instituto Nacional de Seguranca Social (INSS) como o
Fundo Mutuo de Seguros da Fungao Publica (MUFACE) excluem expressamente esta informagao dos
relatérios submetidos ao empregador.

Importancia relevante do critério estabelecido

Esta decisdo constitui um marco na interpretacdo do RGPD em Espanha por diversas razdes. Em
primeiro lugar, porque o Supremo Tribunal estabelece, pela primeira vez, o seu critério jurisprudencial
sobre o ambito do conceito de "tratamento" de dados pessoais até fases tdo precoces como o préprio
pedido, uma questao que nao tinha sido abordada anteriormente em sede de cassag¢do. Em segundo
lugar, porque alinha a jurisprudéncia espanhola com a doutrina que o Tribunal de Justica da Unido
Europeia (TJUE) tem vindo a defender desde 2022 nas decisdes acima referidas, reforcando a
coeréncia do sistema de protegdo de dados a nivel europeu. E, em terceiro lugar, porque tem um
impacto pratico de longo alcance: qualquer entidade, publica ou privada, que atue como responsavel
pelo tratamento dos dados deve avaliar a conformidade com os principios do RGPD, especialmente o
da minimizagao, antes de fazer qualquer pedido de dados pessoais, e ndo apenas depois de os dados
ja terem sido recolhidos.

O critério fixado pelo Supremo Tribunal reforga a abordagem preventiva e proativa que inspira o RGPD,
consolidando o principio da responsabilidade proativa (accountability) e da protegéo de dados desde a
concegao e por defeito. Isto significa que as organizagdes sao obrigadas a conceber os seus processos
de recolha de dados de acordo com os principios do regulamento antes de realizarem qualquer
atividade de tratamento.
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Evolucao da regulamentacao de dados pessoais no
Peru: implementacao do novo regulamento, acoes
administrativas e projecoes normativas

Franco Muschi e Mariana Ubidia

A regulacao dos dados pessoais no Peru evoluiu com particular dinamismo nos
ultimos anos. Este progresso deve-se tanto ao reforco do quadro normativo
(gerado pela entrada em vigor do novo Regulamento da Lei de Protecgao de
Dados Pessoais) como a supervisao cada vez mais ativa e técnica da Autoridade
Nacional para a Protec¢dao de Dados Pessoais. Estas medidas visam consolidar
e modernizar o sistema de protec¢ao, reafirmando a prote¢ao constitucional dos
dados pessoais no Peru. O resultado é um ambiente regulatério que exige que as
entidades publicas e privadas tratem os dados de forma mais responsavel,
segura e em conformidade com as normas internacionais em vigor.

A seguir, apresentamos alguns dos avanc¢os mais significativos nesta area.
Quadro normativo em vigor

Publicagcdo do Novo Regulamento de Dados Pessoais

O novo Regulamento da Lei de Protegdo de Dados Pessoais foi publicado a 30 de novembro de 2024
(Decreto Supremo n.° 016-2024-JUS). Este regulamento entrou em vigor a 30 de margo de 2025,
revogando o regulamento anterior, que estava em vigor desde 2013. As principais alteragdes
introduzidas pelo regulamento sao descritas a seguir:

1. Notificagado de incidentes de segurancga
Estabelece a obrigacao de notificar a Autoridade de Protecdo de Dados Pessoais no prazo de 48

horas apds o conhecimento de um incidente de seguranca. Além disso, se o incidente afetar
diretamente o titular dos dados, este também devera ser notificado dentro do mesmo prazo.

Se o incidente tiver sido resolvido internamente, sem afetar os dados pessoais, a notificacdo sera
feita exclusivamente a Autoridade de Protegao de Dados Pessoais.
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De igual modo, o Centro Nacional de Seguranca Digital devera ser notificado quando o incidente
de seguranga ocorrer no e/ou através do ambiente digital.

Esta obrigatoriedade é de grande importancia, pois, durante o primeiro semestre de 2025, foram
registadas mais de 748 milhdes de tentativas de ciberataques em todo o pais.

2. Nomeacgdo de um Encarregado da Protecdo de Dados

As entidades publicas e privadas que lidam com grandes volumes de dados pessoais, que podem
ter impacto num numero significativo de pessoas, ou que realizam atividades comerciais
essenciais ou relacionadas que envolvam o tratamento de dados sensiveis, sdo obrigadas a
nomear um Encarregado da Prote¢do de Dados (EPD).

Esta nomeacgdo deve ser formalizada internamente através de uma deliberacdo da Diregao e
comunicada a Autoridade de Protecdo de Dados. Além disso, as informagbes de contacto do
Encarregado da Protecdo de Dados devem ser divulgadas num local visivel para os titulares dos
dados dentro da empresa.

De referir que a Autoridade de Protegdo de Dados emitiu as disposi¢des para a nomeagéao do EPD
no final de 2025, incluindo requisitos legais relacionados com o perfil, experiéncia e formagéo do
EPD, além de outros elementos importantes para determinar a aplicabilidade desta obrigagao.

A Autoridade concedeu um prazo adicional para adaptagao a estas novas disposi¢des até junho
de 2026.

3. Simplificagdo do Registo de Bases de Dados Pessoais

O processo de registo, modificagdo ou cancelamento de bases de dados pessoais junto da
Autoridade de Protecdo de Dados Pessoais foi simplificado. Consequentemente, tornou-se um
procedimento de aprovagao automatica sujeito a fiscalizagdo sucessiva.

Publicagdo da metodologia para o calculo de coimas em matéria de prote¢cao de dados
pessoais

A 31 de dezembro de 2025, foi publicada a metodologia para o célculo de coimas em matéria de
protecdo de dados pessoais. O seu objetivo & estabelecer um método claro e objetivo para o célculo
das coimas por violagbes das normas de protecédo de dados pessoais, ja que atualmente sao calculadas
utilizando intervalos demasiado amplos para uma determinacao objetiva. A seguir, a titulo de exemplo,
sdo apresentadas algumas modificagdes com base nas novas violagdes incluidas nas novas normas:

Infragado Valor proposto pelo
projeto

Falta de comunicagao do fluxo de dados transfronteiricos. 1.08 UIT
Tratamento de dados pessoais com violagdo das medidas de seguranga = 7.50 — 37.50 UIT

estabelecidas, causando danos ao titular dos dados ou expondo os
seus dados sem a sua autorizagao.

Tratamento de dados pessoais sensiveis com violagado das medidas de = 73.33 UIT
segurancga estabelecidas, causando Sensivel danos ao titular dos dados
ou expondo os seus dados sem a sua autorizagao.
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Foram também estabelecidas as seguintes alteracdes:

Metodologia para o calculo Projeto de metodologia
publicado em 2020 para o calculo proposto

Sera aplicado um agravamento de 20% a quem  Sera aplicado um agravamento de 20% a quem
praticar uma infragdo que gere risco ou dano a praticar uma infragdo que gere risco ou dano a

mais de duas pessoas ou grupo de pessoas. mais de uma pessoa ou grupo de pessoas.
Sera aplicada uma redugéo de 30% a quem Sera aplicada uma redugdo de 30% a quem
reconhecer a responsabilidade de forma reconhecer a responsabilidade de forma
expressa e por escrito pelas acusagdes, depois expressa e por escrito pelas acusacgdes, até
de ter sido notificada do inicio do antes do relatério final de investigagao.

procedimento sancionatoério.

Atuacao da Autoridade de Protecao de Dados Pessoais: o que ocorreu
em 2025

Sancoes e tendéncias nos setores fiscalizados

De acordo com a Autoridade de Protegdo de Dados Pessoais, o numero de sangdes impostas pelo
tratamento inadequado de informagbes pessoais aumentou. A seguir, apresentamos os dados mais
relevantes no final de 2025:

= 11,3 milhdes de soles em coimas por violagdes da legislacdo em vigor.

= 760 entidades publicas e privadas foram fiscalizadas, principalmente nos setores financeiro e das
telecomunicacdes.

= 198 visitas de inspe¢ido em todo o pais.
= 136 novos procedimentos sancionatérios administrativos.
= 211 resolu¢cbes administrativas em primeira e segunda instancias.

Pronunciamentos relevantes: critérios da Autoridade Nacional para a Protecdo de
Dados Pessoais

Os pareceres consultivos emitidos pela Autoridade Nacional para a Protegcdo de Dados Pessoais sao
pronunciamentos técnicos nao vinculativos que interpretam e clarificam o &mbito da Lei de Protecéo de
Dados Pessoais e dos seus regulamentos, oferecendo critérios para orientar as entidades publicas e
privadas no cumprimento das suas obrigagdes. Neste contexto, apresentamos de seguida os trés
critérios mais relevantes emitidos pela ANPD:

Quem é o responsavel pelo tratamento de dados nos servicos publicos concessionados?
(Parecer Consultivo n.° 001-2026-DGTAIPD de fevereiro de 2026)

Confirma-se que a empresa concessionaria, que determina as finalidades, os meios e as medidas de
seguranga do tratamento, é responsavel pelo tratamento dos dados pessoais dos utilizadores nos
servigos publicos oferecidos por ela. Neste sentido, qualquer terceiro encarregado de uma operagao
especifica (por exemplo, videovigilancia ou servigos de suporte) atua como responsavel pelo
tratamento de dados ou, se subcontratado pelo responsavel pelo tratamento de dados, como
subcontratante.
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Além disso, esclarece-se que qualquer fornecimento de dados constitui uma transferéncia, que s6 &
valida se expressamente autorizada pelo titular dos dados. A finalidade, os prazos e as obrigagoes,
assim como as medidas de segurancga e rastreabilidade que impegam utilizagées ou subtransmissdes
para fins diferentes dos instruidos, devem ser documentadas contratualmente.

As reunides da direcdo de uma pessoa coletiva podem ser gravadas? (Parecer Consultivo n.°
037-2025-JUS/DGTAIPD de setembro de 2025)

Este Parecer estabelece que a voz de uma pessoa é considerada um dado pessoal que deve ser
analisado sob duas perspetivas: (i) a informacao transmitida através da mesma e (ii) as caracteristicas
fisicas associadas ao titular dos dados. No que diz respeito as gravagdes audio das reunides da diregédo
de uma pessoa coletiva, se estas estiverem reguladas nos estatutos da entidade, ndo é necessario
obter o consentimento dos participantes (diretores) para a sua gravagéo, desde que sejam discutidos
assuntos relacionados com a pessoa coletiva, uma vez que a pessoa estaria a atuar em seu nome.

Uma vez cumprida a finalidade da gravagdo de uma reunido da diregdo, qualquer tratamento
subsequente dos dados gravados se enquadra no ambito da Lei de Protegdo de Dados Pessoais, ja
que excede a finalidade original de representagdo da entidade. O titular dos dados pessoais tem o
direito de se opor ao tratamento e de solicitar o apagamento dos seus dados, 0 que exigira uma
avaliagao especifica de cada caso na instancia administrativa competente.

Como garantir a exatidao dos dados pessoais no tratamento de informag¢des laborais? (Parecer
Consultivo n.° 013-2025-JUS/DGTAIPD de margo de 2025)

O Parecer estabelece que os dados contidos em fontes publicamente acessiveis devem ser utilizados
exclusivamente para os fins para os quais foram criados e disponibilizados. Caso seja necessario
utilizar estes dados para outros fins, devera ser obtido o consentimento do titular dos dados. Os
empregadores ou potenciais empregadores podem utilizar informagdes publicas, como noticias ou
registos publicos, para verificar a exatiddo dos dados fornecidos pelos candidatos ou colaboradores
sem o seu consentimento, desde que respeitem os principios da Lei de Protegdo de Dados Pessoais
(LPDP).

Reafirma ainda que apenas as autoridades legalmente autorizadas podem tratar dados pessoais
relacionados com infragbes penais ou contraordenacionais. Qualquer outra pessoa ou entidade que
pretenda aceder a esta informagao devera obter o consentimento prévio, livre e informado do titular dos
dados. No caso de registos criminais, policiais ou judiciais, as informagdes devem ser solicitadas
diretamente ao titular dos dados.

Agenda 2026

Caso relevante

O inicio de 2026 confirma que o setor bancario e financeiro continuara a ser um alvo relevante para a
Autoridade Nacional de Proteg¢ao de Dados Pessoais.

Neste sentido, no inicio do ano, trés bancos foram sancionados por recolher, armazenar e utilizar
impressdes digitais e dados biométricos de clientes e ndo clientes sem consentimento ou notificagcao
prévia. Verificou-se que estes bancos, apesar de terem acesso ao servigo de verificagdo biométrica do
Registo Nacional de lIdentificacdo e Estado Civil (RENIEC), também armazenavam os dados
biométricos nas suas préprias bases de dados.

Num dos casos, uma instituigdo financeira foi sancionada em 24,75 UIT (S/ 122.512,50) por armazenar
as impressoes digitais de uma pessoa sem vinculo contratual com a instituicdo, que apenas a visitou
para efetuar um depdsito. Embora a instituicdo utilizasse o servico de verificagdo biométrica do
RENIEC, também retinha as impressdes digitais nos seus proprios sistemas. A sang¢ao foi mantida em
sede de recurso.
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No segundo caso, um outro banco foi sancionado em 66 UIT (S/ 326.700,00) depois de se ter verificado
que recolhia impressdes digitais de clientes e nao clientes sob o pretexto de validagéo junto do RENIEC,
mas armazenava os dados biométricos para utilizagdo adicional sem informar os titulares dos dados.

Em ambos os casos, foram impostas coimas adicionais de 4,89 UIT e 13,50 UIT, respetivamente, pela
auséncia de politicas de privacidade claras, abrangentes e prévias relativas ao tratamento de dados
biométricos.

Por fim, uma outra instituicdo financeira foi multada em 7,5 UIT (S/ 37.125,00) por deficiéncias nas
medidas de seguranga que comprometeram a confidencialidade e a integridade da informacgao
biométrica dos utilizadores.

Dados Pessoais na Administracdo Publica para 2026: Estratégia Nacional de
Governagao de Dados

Em resposta a digitalizacdo e transformagéo digital em curso, foi proposta a Estratégia Nacional de
Governagao de Dados (ENGD). O seu objetivo € melhorar a gestdo de dados publicos no Peru,
promovendo a sua utilizagao eficiente, acessivel e segura na administragédo publica.

Esta estratégia centra-se na governacédo de dados e na criagao de plataformas interligadas, como a
DATOS PERU, o Centro Nacional de Dados e a Plataforma Nacional de Dados Abertos, que facilitam
a troca de informagéo entre entidades publicas. Além disso, promove a utilizagao de tecnologias, como
a analise de dados e a inteligéncia artificial, para otimizar a tomada de decisbes e prestar melhores
Servigos.

Esta estratégia envolve o setor privado, promovendo a reutilizagao eficiente em termos de custo de
dados publicos, fomentando desafios de inovagdo e programas de apoio empresarial e garantindo o
acesso a dados padronizados. Complementarmente, propde a interoperabilidade alinhada com as
normas da OCDE, facilitando a troca segura de dados entre o Estado e as empresas. j

Além disso, a estratégia exige a construgdo de espagos de dados seguros, em que o setor privado
participe em conjunto com o Estado através de servigcos de interoperabilidade e seguranca. Exige
também consultas regulares as empresas para orientar os planos de dados abertos e apoiar iniciativas
privadas que utilizem dados publicos para abordar questdes de politicas publicas.
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Parecer conjunto do Comité
Europeu para a Protecao de
Dados e da Autoridade Europeia
de Protecao de Dados sobre a
proposta de regulamento digital
Omnibus para simplificar o
quadro regulamentar europeu

O Comité Europeu para a Prote¢cdo de Dados
(CEPD) e o Autoridade Europeia para a
Protegdo de Dados (AEPD) emitiram um
parecer conjunto em resposta a proposta de
regulamento intitulada “Omnibus Digital”,
apresentada pela Comissao Europeia em 19 de
novembro de 2025. Esta proposta legislativa
visa alterar um vasto leque de normas da Uni&o
Europeia em matéria digital, incluindo o RGPD,
a Diretiva ePrivacy, o Regulamento de Dados e
a Diretiva NIS 2, com o objetivo de simplificar o
quadro regulamentar digital da Unido Europeia,
reduzir a carga administrativa e melhorar a
competitividade das organizagdes europeias.

Assim, o CEPD e o AEPD avaliam se a
proposta (i) conduz a uma simplificagdo
genuina e facilita o cumprimento da
regulamentagcdo, (i) proporciona  maior
seguranga juridica e (iii) afeta os direitos
humanos fundamentais.

Neste sentido, o documento esta estruturado
em secgbes que analisam as alteragbes
propostas relativamente a cada legislagcao
afetada, formulando recomendacdes
especificas em cada area. Por conseguinte,
embora acolham favoravelmente os objetivos
de simplificacdo prosseguidos pelo Digital
Omnibus, o CEPD e a AEPD alertam para a
necessidade de garantr que estas
simplificacbes ndo comprometem o elevado
nivel de protecdo dos direitos e liberdades
fundamentais das pessoas  singulares.

Abril de 2026

Lamentam ainda que a proposta n&o tenha sido
acompanhada de uma avaliagdo de impacto
completa.

A este respeito, entre as modificagcbes mais
relevantes contidas no Digital Omnibus e
abordadas no parecer, destacam-se a
alteracdo da definicdo de dados pessoais
(sobre a qual ambas as autoridades
manifestam sérias reservas), a introdugéo de
uma definigao de investigagao cientifica, novas
excegdes para o tratamento de dados
biométricos, a utilizagdo do interesse legitimo
no contexto da inteligéncia artificial, alteragdes
relativas aos direitos dos titulares dos dados
(acesso, transparéncia e tomada de decisdes
automatizadas), o regime de notificagdo de
violacdo de dados, as avaliagdes de impacto
sobre a protecdo de dados, a protegdo de
equipamentos terminais e cookies, e diversas
disposicbes relativas a governacdo e
reutilizagao de dados.

O Conselho de Ministros aprovou
o anteprojeto de nova Lei
Organica sobre o direito a honra,
a reserva da vida privada pessoal
e familiar e a prépria imagem.

O Conselho de Ministros aprovou o texto do
anteprojeto de Lei Organica sobre a protecgao
civil do direito a honra, a reserva da vida privada
pessoal e familiar e a prépria imagem. Este
anteprojeto substitui o texto normativo original
de 1982, adaptando-o ao ambiente digital
(inteligéncia artificial, redes sociais, etc.) e
alargando o nivel de protegédo destes direitos
fundamentais.

O texto proposto fortalece o quadro de protegao
contra o uso ndo autorizado de imagens, vozes
e outros elementos identificadores, e aborda
fenémenos emergentes como os deepfakes. O
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anteprojeto esclarece ainda, no seu predmbulo,
que o facto de um cidadao partilhar as suas
préprias fotografias ou videos numa rede social
nao autoriza terceiros a reutiliza-los noutros
canais ou plataformas.

A legislagdo alarga também a protecdo de
grupos especialmente vulneraveis. No caso dos
menores, a idade minima para prestar um
consentimento valido quanto a utilizagao da sua
imagem é fixada nos 16 anos, embora, mesmo
com consentimento, a divulgacdo seja
considerada ilegitima se prejudicar a sua
dignidade ou reputagao. A protegéo das vitimas
de crime é também reforgada, proibindo o
agressor de utilizar os factos em detrimento da
vitima. Além disso, prevé-se a possibilidade de
as pessoas falecidas deixarem instrugdes para
impedir a utilizagdo da sua imagem ou voz para
fins comerciais.

O texto mantém as excegdes ja reconhecidas
na versdo atual da legislacdo ou pela
jurisprudéncia, sobretudo no que respeita a
liberdade de expressao e de informagéo. Entre
estas, destaca-se a possibilidade de utilizagao
de técnicas de inteligéncia artificial para fins
criativos, satiricos ou ficcionais, quando estas
envolvam figuras publicas, desde que a
utilizagdo desta tecnologia seja claramente
identificada.

Consulta publica do
Regulamento de Execugéao do
Regime Juridico da
Cibersegurancga

O Centro Nacional de Ciberseguranga (CNCS)
publicou o projeto de regulamento de execugao
do Decreto-Lei n.° 125/2025, de 4 de
dezembro, que aprova o Regime Juridico da
Ciberseguranga (RJC) e transpde para a ordem
juridica portuguesa a Diretiva (UE) 2022/2555
(NIS 2).

O regulamento é aplicavel as entidades
essenciais, entidades importantes e entidades
publicas relevantes, nos termos definidos no
RJC, e vem densificar as obrigacdes ja
previstas naquele diploma, estabelecendo
regras operacionais e instrumentos concretos
de conformidade.

Destacamos, em seguida, os principais aspetos
do projeto de Regulamento:

Plataforma eletréonica

Um eixo central do regulamento é a criagdo de
uma plataforma eletrénica gerida pelo CNCS,
que funcionard como ponto Unico de registo,
qualificagdo e comunicagao entre as entidades
abrangidas e as autoridades de
ciberseguranga. Esta plataforma sera o canal
obrigatério para o cumprimento de diversas
obrigacdes previstas no RJC, designadamente:
a autoidentificagdo e registo das entidades; a
notificacdo da qualificagdo de entidades; a
comunicagao do relatério anual; a designagao
do responsavel de ciberseguranga e do ponto
de contacto permanente; a notificacdo de
incidentes de ciberseguranga e a notificacao
voluntaria de informagbes pertinentes; e as
notificagdes eletrénicas realizadas pelas
autoridades de ciberseguranca as entidades.

Quadro Nacional de Referéncia de
Ciberseguranca

O Quadro Nacional de Referéncia de
Ciberseguranga (QNRCS), constante do Anexo
| ao projeto de regulamento, constitui o
instrumento nacional de referéncia para a
identificacdo das normas, padrdes e boas
praticas em matéria de (gestdo da
ciberseguranga e da seguranga da informagao.
De acordo com o artigo 14.°, n.° 3, do RJC, sera
0 instrumento de referéncia para a
determinagdo das medidas de ciberseguranca
a adotar pelas entidades abrangidas.

Importa salientar que o QNRCS e a Matriz de
Risco (Anexo Il) ndo estdo sujeitos a consulta
publica, pelo que os contributos dos
interessados se limitardo ao articulado do
regulamento e as medidas constantes dos
Anexos Il e IV.

Matriz de risco e medidas de
ciberseguran¢a minimas

O regulamento procede a definicdo de medidas
de ciberseguran¢a minimas, associadas a trés
niveis de  conformidade "Basico",
"Substancial" e "Elevado" - determinados por
uma matriz de risco setorial. A Matriz de Risco,
constante do Anexo Il, pondera, para cada
setor e subsetor, a probabilidade e o impacto
de cenarios de risco dominantes, tendo em
conta a dimensdo da entidade ("Grande",
"Média" ou "Pequena") e a importancia do setor
(setores de importancia critica do Anexo | do
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RJC ou outros setores criticos do Anexo Il do
mesmo diploma).

Os niveis de conformidade s&o cumulativos,
pelo que as entidades sujeitas ao nivel
"Elevado" devem cumprir também as medidas
previstas para o0s niveis "Basico" e
"Substancial". As medidas de ciberseguranca
minimas encontram-se densificadas no Anexo
Il (aplicavel a entidades essenciais e
importantes) e no Anexo IV (aplicavel a
entidades publicas relevantes, organizadas em
Grupo A e Grupo B), abrangendo dominios
como politicas de ciberseguranga, inventario de
ativos, gestdo de risco e vulnerabilidades,
gestdo de acessos e autenticagdo multifator,
protecdo de equipamentos e redes, copias de
seguranga, resposta a incidentes e gestao da
cadeia de abastecimento.

Préximos passos e implicagoes praticas

O projeto de regulamento esteve em consulta
publica até ao 16 de abril de 2026, com excegao
das disposigdes relativas ao QNRCS (Anexo |)
e a matriz de risco (Anexo Il). Neste momento,
0 CNCS encontra-se em fase de apreciagéo
dos respetivos contributos apresentados,
sendo que em seguida divulgara um relatério
com um resumo desses contributos, bem como
uma apreciacao global sobre os mesmos e os
fundamentos das opg¢des tomadas na versao
final do regulamento.

O regulamento entrara em vigor no quinto dia
apos a sua publicagdo, sem prejuizo das
disposigdes transitérias previstas no Decreto-
Lei n.° 125/2025.

O regulamento de execugao do RJC constitui
um instrumento fundamental para a
concretizagdo do quadro obrigacional em
matéria de ciberseguranga. As entidades
abrangidas devem, desde j4, iniciar a analise
dos requisitos aplicaveis e preparar os
respetivos processos internos, tendo em conta
que algumas obrigacbes terdo prazos de
cumprimento curtos apds a operacionalizagao
da plataforma - designadamente, a
autoidentificagdo das entidades, que devera
ocorrer no prazo de 60 dias.

A AEPD publicou um guia sobre
a utilizacao de imagens de
terceiros em sistemas de
inteligéncia artificial e os riscos
associados.

Este documento analisa os riscos de carregar,
transformar ou gerar conteudo com IA
utilizando imagens de pessoas, que podem ser
divididos em riscos visiveis e invisiveis. O texto
€ particularmente util para a realizagdo de
andlises de risco de sistemas de inteligéncia
artificial que processam imagens de terceiros.

Os riscos visiveis sdo aqueles que surgem
quando o conteudo gerado ou modificado é
partilhado. Os principais fatores incluem a
expectativa razoavel de utilizagdo da imagem
pelo seu proprietario, a facilidade de
disseminacao nas redes sociais ou plataformas
de mensagens, a dificuldade real de remogao
de copias e o potencial dano na reputagao
quando a imagem atribui eventos que nunca
ocorreram. O documento destaca
especificamente o elevado risco associado a
geracgao de conteudos intimos ou sexualizados,
a descontextualizagdo de imagens e a
utilizagdo de imagens de pessoas vulneraveis,
incluindo menores, idosos ou pessoas
portadoras de deficiéncia.

Em segundo lugar, a AEPD especifica os riscos
menos visiveis que resultam do mero
carregamento de uma imagem para um sistema
de inteligéncia artificial. Estes incluem, entre
muitos outros, a perda de controlo sobre o
ficheiro, o envolvimento de mudltiplos agentes
tecnoldgicos, a possibilidade de o fornecedor
utilizar as imagens para outros fins e a geragao
automatica de metadados. O documento alerta
ainda para o risco de identificagao persistente,
a assimetria de informagdo que dificulta o
exercicio de direitos e a potencial exposicao a
incidentes de seguranca.

O Conselho Geral do Poder
Judicial aprova uma instrucao
sobre o uso de inteligéncia
artificial por juizes e magistrados

A 28 de janeiro de 2026, o Plenario do
Conselho Geral do Poder Judicial (CGPJ)
aprovou a Instrucédo 2/2026, sobre a utilizacéo
de sistemas de inteligéncia artificial no
exercicio da atividade jurisdicional, publicada
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no Diario Oficial do Estado (BOE) de 30 de
janeiro. O seu objetivo é estabelecer critérios,
diretrizes de utilizacdo e principios para a
utilizagéo de sistemas de inteligéncia artificial
(IA) por juizes e magistrados como ferramenta
de apoio, garantindo a independéncia judicial e
os direitos fundamentais, em conformidade
com o Regulamento (UE) 2024/1689 sobre
Inteligéncia Artificial (Regulamento de IA).

A instrucao estabelece nove principios: controlo
humano efetivo, ndo substituicdo do juiz, plena
responsabilidade  judicial, independéncia
judicial, respeito pelos direitos fundamentais,
confidencialidade e seguranga, prevengao do
enviesamento algoritmico e proporcionalidade
e formagéo continua. O uso de IA é permitido
para pesquisas de informacgéo juridica, analise
e classificagcdo de documentos, criagdao de
esbogos ou minutas internas e tarefas
organizacionais. No entanto, é proibido utilizar
a |A para substituir a tomada de decisdes
judiciais, integrar conteudos sem validacéo
critica ou tratar dados especialmente
protegidos fora das circunstancias legalmente
autorizadas. Apenas podem ser utilizados
sistemas  fornecidos pelas autoridades
competentes ou pelo Conselho Geral do Poder
Judicial (CGPJ); s&o proibidos sistemas
externos, exceto para pesquisa de cdodigo
aberto.

As minutas de decisbes geradas pela IA exigem
uma revisdo e validacdo critica pelo juiz ou
magistrado antes de serem validadas como
decisao judicial ou processual e ndo constituem
decisbes automatizadas.

O CGPJ supervisionara a utilizagao destes
sistemas no que diz respeito ao tratamento de
dados pessoais para fins jurisdicionais e
oferecera formagédo especializada. O néo
cumprimento da presente instrugdo podera
acarretar responsabilidade nos termos da Lei
Orgéanica 6/1985, de 1 de Julho, sobre o Poder
Judicial.

O Conselho para a Transparéncia
e Protecao de Dados da
Andaluzia analisa um sistema de
IA para a selecao de pessoal

O Conselho para a Transparéncia e Protegéo
de Dados da Andaluzia publicou um documento
técnico que analisa a utilizagao de sistemas de
inteligéncia artificial para a avaliagdo de

competéncias profissionais em processos de
selecdo de pessoal, especialmente no setor
publico.

O relatério aborda, numa perspetiva pratica, as
principais implicagdes da utilizacdo de
ferramentas automatizadas para a avaliagédo de
candidatos, centrando-se em questdes como a
determinagdo do fundamento juridico para o
tratamento de dados, a possivel aplicagao do
artigo 22.° do RGPD, relativo a tomada de
decisbes individuais automatizadas, e a
necessidade de realizar uma avaliagdo de
impacto sobre a prote¢cdo de dados (AIPD)
quando o sistema possa gerar riscos
significativos para os direitos e liberdades dos
candidatos.

O documento sublinha que, quando um sistema
de IA desempenha um papel decisivo na pré-
selecdo ou classificacdo dos candidatos, pode
constituir uma decisdo automatizada com
efeitos legais ou significativamente
semelhantes, exigindo garantias adicionais,
incluindo o direito a intervengdo humana e a
contestagdo da decisdo. Analisa também os
requisitos de transparéncia, minimizagdo de
dados e técnicas de anonimizagdo ou
pseudonimizagdo que poderiam ser aplicadas
nas fases iniciais do processo.

O Conselho sublinha ainda a necessidade de
documentar adequadamente o funcionamento
do algoritmo e garantir que ndo ocorre qualquer
viés discriminatério, reiterando que a
responsabilidade proativa exige a
demonstragédo da conformidade regulamentar
antes da implementacgao do sistema.

O Comité Europeu para a
Protecao de Dados alerta a
Comissao Europeia para o facto
de as novas propostas de
alteracao do sistema ESTA
implicarem uma recolha
desproporcionada de dados de
viajantes europeus

O Conselho Europeu para a Protecao de Dados
(EDPB) manifestou a sua preocupagédo, numa
carta dirigida a Comissdo  Europeia,
relativamente as propostas dos Estados Unidos
para modificar o processo de candidatura ao
sistema eletronico de autorizagcdo de viagem
(ESTA), que permite aos cidadaos do Espaco
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Econdmico Europeu entrar nos Estados Unidos
sem visto para estadias inferiores a 90 dias.

Segundo o CEPD, as alteragbes propostas
representam uma mudanga substancial e
problematica no tratamento de dados pessoais
de cidadédos do EEE, uma vez que envolvem a
recolha de um volume significativamente maior
de informacgdes, incluindo dados
particularmente sensiveis, como a atividade
nas redes sociais nos ultimos cinco anos,
informagdes sobre familiares nao relacionadas
com viagens e, potencialmente, até dados
biométricos. O Comité sublinha que esta
expansao & desproporcionada e nao satisfaz
uma necessidade comprovada.

Alerta ainda que a intengédo de exigir que os
pedidos sejam submetidos exclusivamente
através da aplicagdo moével ESTA reduz a
acessibilidade e suscita preocupag¢des quanto
a transparéncia e segurangca do sistema,
especialmente porque nao sao indicados
mecanismos eficazes para os titulares dos
dados exercerem os seus direitos de protegao
de dados. O Comité observa ainda que as
propostas n&o esclarecem os periodos de
conservagdo nem as condigbes em que o0s
dados serao armazenados ou utilizados, o que
agrava a falta de garantias disponiveis para os
cidadaos europeus e cria incerteza quanto ao
respeito pelos seus direitos fundamentais.

O CEPD publica os resultados da
consulta publica sobre modelos
uteis para facilitar o cumprimento
do RGPD pelas organizagoes

O Comité Europeu para a Prote¢cdo de Dados
(CEPD) publicou um relatério sobre os
resultados da consulta publica langada entre 5
de novembro e 3 de dezembro de 2025, em que
recolheu opinides sobre modelos que poderiam
facilitar as atividades de cumprimento do RGPD
pelas organizagbes. A consulta, dirigida
particularmente as PME e enquadrada nos
compromissos assumidos na Declaracdo de
Helsinquia para melhorar a clareza, o apoio e a
participagcédo das partes interessadas, recebeu
um total de 82 contributos de associagdes
empresariais, encarregados da protegao de
dados, advogados, empresas, autoridades
publicas, ONG, instituicbes académicas e
particulares, 71 dos quais provenientes do EEE
e 11 de paises terceiros. Os modelos mais
solicitados pelos contribuintes foram os

relativos ao registo das atividades de
tratamento (RAT), a avaliagdo do impacto na
protecdo de dados (AIPD), a avaliagdo do
interesse legitimo, ao aviso ou politica de
privacidade, a avaliagdo do impacto das
transferéncias, ao contrato de tratamento, ao
formulario de notificagdo de violagdo de
seguranga e a avaliagdo do risco de
privacidade.

Tendo em conta os contributos recebidos e
considerando que o CEPD ja tinha decidido
trabalhar em modelos para avaliagbes de
impacto na protecao de dados e notificagdes de
violagdo de seguranga, a Comisséo integrou o
desenvolvimento de trés modelos adicionais no
seu Programa de Trabalho 2026-2027: um
modelo ou fluxograma para a avaliagdo do
interesse legitimo, um para o registo das
atividades de tratamento e outro para avisos ou
politicas de privacidade. O CEPD desenvolvera
estes modelos tendo em conta os ja disponiveis
a nivel nacional e harmonizando-os, podendo
considerar o desenvolvimento de modelos
adicionais.

Aprovado no Parlamento
espanhol o primeiro regulamento
sobre a utilizagao de inteligéncia
artificial

A 16 de fevereiro de 2026, o Senado aprovou
as Orientacdes para a Utilizacao da Inteligéncia
Artificial no Senado, estabelecendo um quadro
para a utilizagdo responsavel, ética e legal da
IA. O seu objetivo € melhorar a eficiéncia
parlamentar e administrativa, salvaguardando
simultaneamente os direitos e as liberdades.
Esta em conformidade com o Regulamento
(UE) 2024/1689 sobre Inteligéncia Atrtificial, o
RGPD e a LOPDGDD, aplicando-se a
senadores, funcionarios, grupos parlamentares
e estagiérios. Identifica riscos para os direitos
fundamentais  (privacidade,  parcialidade,
propriedade intelectual), riscos operacionais,
de seguranga, de reputacdo e ambientais.

Os principios orientadores incluem, entre
outros:  responsabilidade  individual na
utilizagao; fiabilidade, robustez e seguranca
dos sistemas; respeito pela autonomia humana;
transparéncia; proporcionalidade e adequagéao
as necessidades do Senado; supervisdo
humana obrigatdria; responsabilizagao,
incluindo a do prestador de servigos, quando
aplicavel; abertura e interoperabilidade;
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privacidade; igualdade e ndo discriminacao; e
abertura ao avanco tecnoldgico.

No que diz respeito a aquisicdo e
implementacao de sistemas de IA, as diretrizes
exigem principalmente: (i) uma avaliagdo prévia
supervisionada pela Comissdo de Seguranca
da Informagé&o do Senado, (ii) uma avaliagéo de
impacto, quando apropriado, (iii)
documentacdo técnica detalhada e (iv) uma
garantia do fornecedor do sistema de que a
informagéo nao publica introduzida no sistema
nao sera utilizada para treinar qualquer modelo.

A Diregdo de Tecnologias da Informacgéo e
Comunicagao é responsavel pelo cumprimento,
em coordenagdao com o responsavel pela
protecdo de dados. Existem medidas
disciplinares para o incumprimento. As
orientagdes entram em vigor 60 dias apds a sua
publicagao no Boletim Oficial do Estado (BOE)
e permitem um periodo de adaptacao de seis
meses.

A Comissao Europeia abre dois
procedimentos para ajudar a
Google a cumprir as obrigagoes
de interoperabilidade e troca de
informagoes ao abrigo do
Regulamento dos Mercados
Digitais.

A  Comissao Europeia iniciou dois
procedimentos com o objetivo de esclarecer
como é que a Google — designada como
“‘controlador de acesso” ao abrigo do
Regulamento dos Mercados Digitais (DMA) —
se deve adaptar a este regulamento. Este
regulamento estabelece obrigacdes
especificas para as plataformas que atuam
como intermediarios essenciais entre os
consumidores e as empresas, de forma a evitar
praticas que possam limitar a concorréncia ou
criar barreiras a entrada.

O primeiro procedimento centra-se no sistema
operativo para dispositivos moveis. A Comissao
pretende esclarecer como garantir que outros
programadores tém acesso livre e efetivo a
funcionalidades essenciais do sistema,
incluindo as baseadas em inteligéncia artificial,
como os sistemas de geragdo de conteudos
utilizados pela prépria plataforma. O objetivo é
assegurar que os fornecedores de IA de

terceiros possam inovar e competir em
condi¢des de igualdade.

O segundo procedimento aborda o servigo de
pesquisa. O regulamento exige que os
concorrentes tenham acesso justo e néo
discriminatério a  determinados  dados
anonimizados relacionados com consultas,
cliques e visualizagdes. A Comissao ira avaliar
que informagbes devem ser incluidas, como
devem ser anonimizadas e se os fornecedores
de assistentes conversacionais ou sistemas de
IA generativa podem utilizar estes dados para
desenvolver alternativas viaveis.

A Comissao ira analisar estes aspetos nos
préximos meses, enviar conclusotes
preliminares a Google e convidar terceiros a
apresentar comentarios. A instauragdo destes
procedimentos n&o implica que tenha ocorrido
uma infragdo, mas também ndo impede a
Comissdo de impor medidas ou sangbes no
futuro, caso se verifique uma violagao.

O Comité Europeu de Protecao
de Dados e a Autoridade
Europeia de Protecao de Dados
emitem um parecer conjunto
sobre a proposta de Ato
Legislativo Europeu de
Biotecnologia

O Conselho Europeu de Protegdo de Dados
(CEPD) e a Autoridade Europeia de Protegao
de Dados (AEPD) adotaram um parecer
conjunto sobre a proposta da Comissdo
Europeia para um Ato Legislativo de
Biotecnologia, destinado a reforgar os setores
da biotecnologia e da biofabricagao na area da
saude. Ambas as instituicdes apoiam a criagao
de uma base juridica Unica para o tratamento
de dados pessoais por parte de patrocinadores
e investigadores, mas alertam que a elevada
sensibilidade dos dados genéticos e de saude
exige garantias reforcadas.

Em particular, o parecer alerta que as
simplificagcbes previstas na proposta — como a
harmonizacdo dos fundamentos legais, a
possibilidade de tratamento de dados para fins
adicionais ou a integragdo de novos
instrumentos, como ambientes de teste
regulamentares ou a utilizagdo de inteligéncia
artificial no admbito do ensaio clinico — n&o
podem reduzir os niveis de exigéncia do RGPD.
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O CEPD e a AEPD recomenda o
esclarecimento das obrigacoes dos
responsaveis pelo tratamento de dados, a
limitagcdo dos periodos de conservagédo, o
reforco da pseudonimizagdo e a garantia de
que qualquer acesso por parte das autoridades
se limita ao estritamente necessario. Solicitam
ainda que as finalidades do tratamento sejam
definidas com maior precisdao e que sejam
integradas salvaguardas adicionais quando os
dados sao reutilizados para outros projetos de
investigacao.

A Uniao Europeia e o Brasil
adotaram decis6es mutuas de
adequacao que permitem a livre
circulacao de dados pessoais

A Comissao Europeia adotou uma decisao de
adequacao que reconhece que o Brasil oferece
um nivel de protecdo de dados pessoais
equivalente ao da Uniao Europeia. Ao mesmo
tempo, o Brasil adotou uma decisao reciproca.
Este reconhecimento muatuo permite as
empresas, entidades publicas e instituicdes de
investigacao trocar dados pessoais entre as
duas jurisdigbes sem necessidade de
salvaguardas adicionais. O objetivo é facilitar
um fluxo seguro de informagédo e reforcar a
confianga nas relagbes econdmicas e digitais
entre as duas regides.

Em conjunto, isto cria a maior zona de
transferéncia segura de dados do mundo,
beneficiando uma populagdo combinada de
aproximadamente 670 milhdes de pessoas. A
adogao destas decisdes insere-se no contexto
do Acordo de Associacdo entre a Unido
Europeia e o Mercosul e do Acordo Comercial
Provisério recentemente alcangado, que
procura reforcar os lagos econdémicos e
politicos entre as duas regides. A decisao
europeia segue-se ao parecer do Conselho
Europeu de Protecdo de Dados e a validagao
pelos Estados-Membros através do
procedimento de comitologia.

A Comissao avaliara a implementagao pratica
da decisado de adequacdo num prazo de quatro
anos, verificando se estdo a ser mantidas as
salvaguardas necessarias para a prote¢do dos
dados pessoais.

A Comissao Europeia designa o
WhatsApp como uma plataforma
online de muito grande dimensao
ao abrigo do Regulamento dos
Servigos Digitais

A Comissao Europeia designou oficialmente o
WhatsApp como uma plataforma online de
muito grande dimensdo ao abrigo do
Regulamento dos Servigos Digitais (DSA). Esta
decisdo resulta do facto de a sua
funcionalidade "Canais" ter ultrapassado o
limite de 45 milhées de utilizadores na Uniao
Europeia.

Embora a parte de mensagens privadas da

aplicaggo — conversas de utilizadores,
mensagens de voz, fotos e chamadas de voz e
video — esteja excluida do &ambito do

Regulamento dos Servigos Digitais, a
funcionalidade "Canais", que permite aos
utilizadores divulgar informacgdes e
atualizagdes a um publico vasto, é considerada
uma plataforma online e, por conseguinte, esta
sujeita as obrigacdes deste regulamento.

Apds a sua designagédo, a Meta — empresa
proprietaria do WhatsApp — tem até meados
de maio de 2026 para se adaptar e cumprir as
obrigagdes adicionais aplicaveis as plataformas
de muito grande dimens&o. Estas obrigagdes
incluem a avaliacdo e mitigacdo de riscos
sistémicos, como potenciais ameagas a
liberdade de expressdo, tentativas de
manipulagdo eleitoral, disseminagdo de
conteudos ilegais e problemas de privacidade
decorrentes da utilizagdo da plataforma.

A partir desta designagcdo, a Comissao
Europeia sera diretamente responsavel por
monitorizar a conformidade do WhatsApp com
o Regulamento dos Servigos Digitais, em
colaboragdo com o coordenador de servigos
digitais da Irlanda.

Coreia do Sul langa a primeira
regulamentacao abrangente de IA
do mundo

Em janeiro, entrou em vigor na Coreia do Sul o
primeiro conjunto abrangente de leis do mundo
que regulam a inteligéncia artificial, visando
reforcar a confianga e a seguranca no setor.
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Com o objetivo de se tornar uma das trés
principais poténcias mundiais em |A, a Coreia
do Sul espera que a sua nova Lei de Bases
sobre IA ajude a posicionar o pais como lider
nesta area. A legislacdo, na sua totalidade,
entrou em vigor antes do regulamento de IA da
UE, que sera implementado de forma faseada
até 2027.

No entanto, embora a Lei de Bases sobre IA ja
tenha entrado em vigor e sido implementada, o
governo sul-coreano concedeu um periodo de

caréncia de um ano para garantir ou facilitar a
adaptacao desta lei pelas empresas e pelos
varios organismos publicos que devem
implementa-la. Durante esta fase inicial de um
ano, nao serao realizadas investigacdes nem
serdao impostas quaisquer penalizagoes
financeiras. Apds o periodo de caréncia, serdo
aplicadas multas até 30 milhdes de wones sul-
coreanos.
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Decisoes

A AEPD sanciona uma empresa
de energia por deficiéncias no
seu protocolo de verificagao de
identidade dos clientes

A AEPD multou uma empresa de energia em
um milh&o de euros por violagéo do artigo 32.°
do RGPD, relativo a seguranga do tratamento
de dados pessoais. A empresa ndo possuia
medidas de segurangca adequadas no seu
sistema de verificacao telefénica da identidade
de clientes.

O processo sancionatorio teve inicio apds uma
denuncia de um cliente que relatou que o
endereco de correio eletronico da sua filha tinha
sido associado ao contrato de fornecimento da
mesma com outra empresa do mesmo grupo,
embora nenhum dos dois tivesse fornecido
essa informagao ou autorizado essa alteragao.
Embora a empresa tenha alegado ter feito a
alteragdo de acordo com o seu protocolo de
verificagdo de identidade, a investigagdo da
AEPD revelou deficiéncias significativas no
sistema.

A AEPD identificou varios problemas no
protocolo de segurangca da empresa. Em
primeiro lugar, o sistema permitia a verificagao
da identidade do cliente utilizando dados que
podiam ser facilmente acedidos por terceiros,
como o nome completo, o numero de
identificacao fiscal (NIF) ou o endereco postal.
Em segundo lugar, ndo existia qualquer registo
que garantisse a rastreabilidade dos dados
fornecidos durante as verificagdes telefonicas,
impossibilitando a verificagdo precisa das
informagdes solicitadas em cada chamada. Em
terceiro lugar, a selecdo dos dados a verificar
ficava ao critério de cada operador, néao
existindo um protocolo normalizado que
garantisse um nivel de seguranga consistente.

Abril de 2026

Além da coima, a decisao determina que a
arguida adote, no prazo maximo de trés meses,
medidas de  seguranga  técnicas e
organizacionais adequadas, incluindo
protocolos que garantam a verificagdo da
identidade das partes interessadas antes de
qualquer alteragao aos seus contratos.

Um centro de saude foi
sancionado por apagar um CD
com exames de ressonancia
magnética fornecidos por um
paciente

O doente que apresentou a reclamagao a
AEPD tinha entregue ao hospital um CD com
exames de ressonancia magnética realizados
anteriormente, destinados a servir de referéncia
num novo exame de diagnéstico. No entanto,
meses depois, quando o paciente solicitou a
recuperagdo dos exames, o centro informou
que os ficheiros tinham sido apagados.

A AEPD concluiu que estas imagens
constituiam documentacgdo clinica para todos
os efeitos, independentemente de terem sido
ou ndo integrados nos registos clinicos do
doente. A Lei 41/2002, de 14 de novembro, que
regula a autonomia do doente e os seus direitos
e obrigagcbes em relagdo a informagao e
documentacgao clinica, exige que os centros de
saude conservem este tipo de documentagao
durante, pelo menos, cinco anos. Ao destruir as
imagens, o hospital violou este dever de
custédia, o que constitui um tratamento ilicito e
injustificado.

Com base no exposto, a decisdo constata trés
infragcbes ao RGPD, impondo uma coima total
de 1.200.000€. Em primeiro lugar, declara uma
violagédo do artigo 9.° (categorias especiais de
dados) por ter apagado dados de saude sem
nenhuma das excegdes que legitimariam o seu
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tratamento, o que implica uma coima de
100.000 €. Em segundo lugar, verificou-se uma
violagédo do artigo 6.° (licitude do tratamento),
uma vez que o centro ndo tinha fundamento
legal para justificar a eliminagcdo da
documentacao clinica, resultando numa outra
coima de 100.000 €. Por ultimo, considerou-se
uma violagéo do artigo 25.° (privacidade desde
a concegdo e por defeito), uma vez que nao
existia um procedimento adequado para a
gestao de suportes fisicos com dados de saude
fornecidos pelos doentes, infragdo punida com
1.000.000 €.

A AEPD sublinha que esta ndo conformidade
ndo € um incidente isolado, mas revela uma
deficiéncia estrutural nos procedimentos do
centro para gerir, armazenar e devolver a
documentacao clinica fornecida pelos doentes.

A AEPD aplica uma coima de
500.000 € a um banco pela perda
da documentacao de um cliente

A decisao insere-se num  processo
sancionatério contra um banco, iniciado devido
a perda de documentos apresentados por um
cliente para o seu registo como novo titular de
uma conta bancaria. Esta perda ocorreu
através de um servico de entregas contratado
pelo banco. Entre os documentos perdidos,
constavam varios dados pessoais do queixoso,
incluindo uma cépia integral do seu documento
de identidade nacional (DNI) e do seu cbnjuge.
A AEPD considera provado que, apés a recolha
da documentagéao e apesar das notificagbes do
cliente, o banco n&do ativou mecanismos
eficazes de rastreabilidade ou de alerta
precoce, limitando-se a consultas parciais e
tardias, sem identificar o responsavel até varios
meses depois.

Assim, a AEPD constatou uma violagdo do
artigo 32.° do RGPD, uma vez que nao foram
implementadas medidas técnicas e
organizacionais adequadas para garantir a
disponibilidade, integridade e confidencialidade
dos dados, em particular no que diz respeito a
rastreabilidade de envios e aos sistemas de
detecdo e gestdo de violagdes, no ambito da
responsabilidade proativa dos artigos 5.°, n.° 2
e 24.° do RGPD. Da mesma forma, a AEPD
refere o artigo 28.° do RGPD relativo a selecao
e controlo do responsavel pelo tratamento de
dados, embora tal ndo constitua uma infragao
auténoma.

A AEPD destaca a negligéncia da entidade
demandada na monitorizagdo do incidente e
considera a sensibilidade de alguns dos dados
afetados (cartdo de cidaddo e informagéao
bancaria), aplicando uma coima de 500.000 €.
O processo concluiu-se com o pagamento
voluntario por parte da entidade demandada,
reduzindo a coima para 400.000 €, e a decisao
tornou-se definitiva.

A CNIL sanciona com 42 milhdes
de euros um grupo de
telecomunicagoées por uma falha
de seguranga

A autoridade francesa de protegdo de dados
(CNIL) aplicou duas coimas, no total de 42
milhdes de euros, a duas empresas
pertencentes ao mesmo grupo de
telecomunicagdes, apdés uma violagao de
seguranga que permitiu a um atacante aceder
a informagcdo de mais de 24 milhdes de
contratos de  assinantes. Os  dados
comprometidos incluiam identificadores
bancarios, que sao particularmente sensiveis
devido a sua natureza pessoal e aos riscos
associados a utilizagéo fraudulenta.

A analise da autoridade revelou varias
violagbes do RGPD. Em primeiro lugar, foi
constatada uma violagdo do artigo 32.° do
RGPD, uma vez que ndo tinham sido
implementadas medidas basicas de seguranca
que teriam impedido o0 acesso nao autorizado.
A autenticagdo para o0 acesso a sistemas
internos, incluindo o acesso remoto dos
colaboradores através de VPN, nao era
suficientemente robusta, e os mecanismos para
a detecdo de comportamentos anomalos
revelaram-se ineficazes.

Em segundo lugar, foi constatada uma violagéo
do artigo 34.° do RGPD relativamente a
comunicagdo enviada aos afetados pela
violagdo. A mensagem inicial enviada nao
incluia toda a informagcdo necessaria para
compreender a dimensao do incidente nem as
medidas de autoprotecdo recomendadas,
dificultando a resposta imediata dos
utilizadores.

Por fim, no caso de uma das entidades
responsaveis pelos servigos de telemovel, foi
também constatada uma violagéo do artigo 5.°,
n.° 1, alinea €) do RGPD por reter dados de ex-
subscritores durante anos sem justificacdo,
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indo para além do tempo necessario para
cumprir as correspondentes  obrigagdes
contabilisticas.

Sancionado um fornecedor de
energia por cruzamento de dados
pessoais de dois clientes

A violagdo ocorreu quando um cliente do
fornecedor de energia recebeu um e-mail com
dados pessoais de terceiros, incluindo o seu
nome completo, numero de contrato, faturas e
a existéncia de uma divida pendente. A recegao
do referido e-mail pelo reclamante ocorreu
porque um funcionario do subcontratante para
o tratamento de dados da empresa fornecedora
atribuiu erradamente o endereg¢o de e-mail do
reclamante a um cliente terceiro.

O erro ocorreu porque o funcionario estava a
atender dois utilizadores em simultadneo por
chat, o que levou a inser¢édo inadvertida do
enderecgo de e-mail do reclamante no registo de
outro cliente. Este canal de chat, que registou
mais de 15.000 interagdes em 2023, permitia a
um agente gerir varias conversas em
simultdneo, aumentando significativamente o
risco de erros. Apesar de a empresa ter
removido o canal de chat em 2024, a AEPD
considera esta agao reativa, e nao preventiva.

Enquanto a proposta inicial previa uma coima
de 1.000.000 €, a decisao fixa uma coima de
500.000 € por violagao do artigo 25.° do RGPD,
relativo a protegcao de dados desde a concegao
e por defeito.

Como fundamento para a sua decisdo, a
Agéncia conclui que a empresa n&o dispunha
de medidas técnicas e organizacionais
adequadas para prevenir imprecisdes nos
dados, tais como controlos eficazes para
detetar duplicados ou atribuigdes incorretas
entre clientes. Os mecanismos existentes
apenas verificavam aspetos formais, mas nao
impediam que os mesmos dados fossem
atribuidos a duas pessoas diferentes. Esta falta
de controlos e de uma andlise de risco
adequada demonstra, segundo a Agéncia
Espanhola de Protegdo de Dados (AEPD), uma
falha sistémica na concegido do processo de
atualizagao de dados, que potencialmente
expbs todos os clientes da entidade a
incidentes semelhantes.

A AEPD impde uma sangéo a
uma empresa de telemoveis por
roubo de identidade do titular de
uma linha telefénica

A decisao analisa uma reclamagao contra uma
empresa de telemodveis pela perda do servigo
telefébnico e por transagdes bancarias
fraudulentas sofridas pelo reclamante apds
uma alteracao nao autorizada da titularidade da
linha e a criagdo de um cartdo SIM duplicado.

Neste caso, a alteragdo de titularidade foi
tratada telefonicamente sem seguir o protocolo
interno da empresa. O processo de verificagdo
reforcada, que envolve uma chamada de
verificagdo para a linha ou o envio de um OTP
(one-time password), e a verificagdo dos
Ultimos digitos da fatura, foram omitidos. A
chamada néo teve origem na linha afetada. Em
relacdo a substituicdo do cartdo SIM, a
verificagao através de um cédigo temporario ou
chamada também n&o foi realizada, sendo que
o0 documento de identidade digitalizado
pertencia a um terceiro que n&o o reclamante.

Assim, a AEPD considera que a identificagédo
do verdadeiro titular e a licitude do tratamento
ndo foram garantidas, permitindo, assim, o
tratamento sem uma base juridica vélida, em
violagdo do artigo 6.°, n.° 1 do RGPD. A
responsabilidade baseia-se na falta de
diligéncia na verificagdo da identidade, na falha
no cumprimento da responsabilidade proativa
(artigos 5.%, n.° 2 e 24.° do RGPD) e na doutrina
do Supremo Tribunal sobre o roubo de
identidade, que fundamenta a responsabilidade
na auséncia de controlos para garantir uma
base juridica suficiente para o tratamento.

Por dultimo, a AEPD considera as duas
operagbes de tratamento ilicito relacionadas
(alteracdo de titularidade e duplicacdo de
cartdo SIM) como uma unica infragéo ao artigo
6.°, n.° 1 do RGPD, impondo uma coima de
300.000 €.
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A AEPD reitera que os telemodveis
pessoais dos colaboradores nao
podem ser utilizados como
ferramenta de autenticagao no
local de trabalho

A AEPD voltou a declarar ilicita a comunicagao
dos numeros de telefone pessoais dos
colaboradores por uma empresa de contact
center a um dos seus clientes internacionais
para ativar um sistema de autenticagao de dois
fatores necessario para aceder as suas
ferramentas empresariais. A pratica afetou
mais de 200 colaboradores e durou mais de um
ano.

A empresa implementou um sistema de acesso
as ferramentas de um cliente internacional que
obrigava a recec¢éo de codigos de autenticacéo
nos teleméveis dos colaboradores. Durante a
formacao inicial, foi pedido aos colaboradores
que escrevessem 0 seu numero de telefone
pessoal e a data de nascimento numa folha de
papel. Posteriormente, comegaram a receber
0s codigos de acesso diretamente do cliente.
Os representantes sindicais propuseram
alternativas, como o uso do e-mail empresarial,
mas a empresa respondeu que isso nao era
viavel porque o cliente exigia a vinculagédo de
um numero de telefone para gerar um token de
autenticagéo de dois fatores, e a empresa nao
dispunha de terminais profissionais suficientes.
A propria empresa reconheceu que estava em
transigcao gradual para telefones e cartdes SIM
empresariais, indicando que 203 dos seus 364
funcionarios ainda utilizavam os seus niumeros
pessoais.

A Agéncia esta a analisar o caso a luz do artigo
6.°, n.° 1, alinea b) do RGPD, que permite o
tratamento de dados pessoais apenas quando
estritamente necessario para a execugdo do
contrato com o trabalhador. De acordo com a
Agéncia Espanhola de Prote¢do de Dados
(AEPD), este requisito ndo foi cumprido, uma
vez que cabe ao empregador fornecer o
equipamento necessario para a execugao do
trabalho, em conformidade com o principio dos
recursos fornecidos pelo empregador inerentes
a relagao laboral. Por isso, e considerando que
existiam opg¢des menos intrusivas (e-mail
empresarial ou terminais profissionais), o
telefone pessoal ndo pode ser considerado
essencial para a prestagao do servigo.

A decisao sublinha ainda que a empresa tinha
plena consciéncia da irregularidade: o seu
encarregado da protegcdo de dados tinha
alertado por escrito que a utilizagdo de
teleméveis pessoais para fins profissionais
violava a legislagdo. Apesar disso, a
organizagdo continuou a enviar dados ao
cliente sem fornecer alternativas técnicas ou
adotar medidas de minimizagao adequadas.

Por estas razdes, a autoridade constatou uma
infracdo ao artigo 6.° do RGPD e aplicou uma
coima de 80.000 €, posteriormente reduzida
para 48.000 € devido ao reconhecimento de
responsabilidade e ao pagamento voluntario.
Como nota adicional, a decisdo apresenta
alguma inconsisténcia na analise do papel da
empresa, classificando-a inicialmente como
subcontratante para o tratamento e,
posteriormente, como responsavel pelo
tratamento.

Possivel alteragao de critério da
AEPD em relacao a utilizagao de
tecnologias biométricas

A AEPD arquiva um processo relativo a
utilizacdo de dados biométricos no controlo de
acessos a determinadas areas de produgao por
uma empresa do setor alimentar.

Esta decisdo é de particular interesse, dado
que a AEPD encerrou o caso sem constatar
qualquer infragao relacionada com a utilizagao
de tecnologias de identificagdo biométrica. Isto
representa uma possivel mudanga na postura
da AEPD, que anteriormente adotava uma
abordagem restritiva a utilizacdo destas
tecnologias para o controlo de acessos no local
de trabalho.

Neste caso, segundo a decisdo, a empresa
justificou a necessidade do controlo com base
em requisitos sanitarios, avaliou alternativas e
restringiu a sua implementacdao a area de
producao, em vez de a adotar de forma geral e
indiscriminada. O controlo biométrico aplicava-
se apenas a uma area de acesso restrito por
motivos sanitarios relacionados com o setor
alimentar, o que poderia justificar a
necessidade da medida.

Contudo, a AEPD né&o inclui na decisdao uma
analise detalhada dos fundamentos legais
aplicaveis ou das possiveis autorizagdes para o
tratamento dessas informagdes, nos termos do
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Artigo 9.°, n.° 2 do RGPD, esta decisédo indica
uma possivel mudanga de abordagem na
utilizagéo destas tecnologias e define algumas
orientagdes relativas aos requisitos que devem
ser cumpridos para implementar este tipo de
tecnologia no local de trabalho.

Coima por extravio de atestados
médicos em local publico

A AEPD sancionou uma empresa
especializada em servigcos de prevengao de
riscos profissionais em 100.000 euros pela
exposicao acidental de atestados médicos
pertencentes a agentes de diversas forgas
policiais. A documentacao, que continha dados
de saude particularmente sensiveis, foi
encontrada abandonada em local publico apos
ter sido transportada das instalagbes oficiais
para as instalagbes da empresa.

A investigacéo revelou deficiéncias
significativas nos procedimentos internos:
auséncia de cadeia de custédia, falta de
registos relativos a transferéncia da
documentacdo e auséncia de medidas
organizacionais para garantr a sua
confidencialidade. A autoridade conclui que
estas acgdes constituem uma violagdo do
principio da integridade e confidencialidade
previsto no artigo 5.°, n.° 1, alinea f) do RGPD,
justificando, assim, a aplicagdo da coima.

Além da coima, a decisao determina que a
entidade implemente medidas que garantam a
rastreabilidade e a prote¢do da documentagao
médica quando manuseada fora das suas
instalagdes. A AEPD reitera que o tratamento
de dados de saude exige uma maior diligéncia
€ que os responsaveis por este tipo de servigos
devem garantir medidas de seguranga
proporcionais ao risco decorrente da sua
atividade.

Um hotel é sancionado por
divulgacao indevida de dados
pessoais de clientes

Nesta decisdo, a AEPD analisa uma
reclamagao apresentada através do sistema
IMI (Sistema de Informacdo do Mercado
Interno) pela Autoridade Sueca de Protecao de
Dados contra uma empresa hoteleira
relativamente a divulgacdo indevida de dados
pessoais de proprietarios e héspedes de um
complexo turistico.

O pessoal de seguranga, atuando como
responsaveis pelo tratamento de dados
contratados pela empresa, deixaram listas em
papel com dados como o nome, apelido, pais,
numero do apartamento, passaporte e nimeros
de documentos de identidade a vista de
terceiros, que chegaram mesmo a fotografa-
las. A AEPD constatou que, apesar de a
empresa possuir protocolos genéricos e,
posteriormente, ter fornecido documentacao
sobre auditorias, protocolos internos e medidas
adotadas, ndo foi demonstrada a existéncia de
medidas técnicas e organizacionais adequadas
para impedir o acesso nao autorizado aos
dados. Por conseguinte, a AEPD concluiu que
ocorreu uma violagdo da confidencialidade e
que as medidas alegadas n&o eram suficientes
nem especificadas para garantir a seguranga
exigida pelo RGPD.

Foi aplicada uma coima de 40.000 €, tendo em
conta a natureza e gravidade da infragdo, o
volume de dados expostos, a sensibilidade da
informacao (cartdo de cidadao e passaporte) e
a relagdo da atividade do responsavel com o
tratamento continuo dos dados pessoais. A
empresa sancionada optou pelo pagamento
voluntario, aplicando-se uma reducgéo de 20%,
0 que reduz a coima final para 32.000€. Além
disso, a empresa foi intimada a demonstrar, no
prazo de trés meses, a implementagido de
medidas adequadas para prevenir futuros
incidentes deste tipo.

Uma clinica dentaria foi
sancionada por gravar imagens e
sons dentro do consultério

A decisdo analisa um caso em que um ex-
funcionario de uma clinica dentaria relatou a
gravacao de imagens e sons por cdmaras de
vigilancia sem informacgéo adequada, alegando
que néo existia sinalizagédo informativa e que os
pacientes ndo eram avisados da gravagao
durante os procedimentos. A clinica alegou que
possuia dois dispositivos: uma camara de video
no consultério dentario e uma camara
fotogréfica na recegdo, ambas para fins de
seguranga e geridas por uma empresa externa.
A clinica reconheceu que o sistema gravava o
som na sala de tratamento e que as imagens
eram armazenadas por um periodo maximo de
sete dias.

A AEPD considerou que a gravagéo continua
de pacientes durante os tratamentos dentarios
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era desproporcional aos objetivos de
seguranga invocados, violando o principio de
minimizacao de dados (Art. 5.°, n.° 1, alinea c)
do RGPD). A Agéncia sublinhou que a
gravacao de conversas entre doentes e
funcionarios constitui uma intrusdo ilicita no
direito a privacidade, ordenando a reorientagao
ou remogao da camara no prazo de trés meses.

Para efeitos sancionatérios, foi aplicada uma
coima de 2.000 €, nos termos do artigo 83.°, n.°
5 do RGPD (principios basicos e condi¢bes de
licitude), tendo em conta a natureza das agdes,
0 seu alcance e o impacto nos direitos
fundamentais. Durante o processo, a clinica
assumiu a responsabilidade e fez um
pagamento voluntario, reduzindo assim a coima
para 1.200 €. A AEPD declarou a pratica da
infracdo, confirmou a coima resultante e decidiu
encerrar 0 processo.

Um sindicato da area da saude e
a sua fundacao foram
sancionados por uma violagao de
seguranca e falta de
transparéncia na sua
corresponsabilidade

A autoridade de controlo sancionou um
sindicato da area da saude e a sua fundacéo,
ligada a formagdo em enfermagem, em 15.000
euros apos ter constatado duas violagdes
graves no ambito de um ataque de ransomware
que comprometeu os dados de quase 198.000
pessoas. Ambas as entidades atuavam como
corresponsaveis pelo tratamento no
desenvolvimento do seu programa de formagao
conjunto para profissionais de saude.

O incidente ocorreu quando um grupo
identificado como Hunters International acedeu
aos seus sistemas, encriptou a informagao e
ofereceu publicamente as bases de dados para
venda na dark web. Embora a notificacdo
enviada a autoridade indicasse que apenas os
dados geridos para fins de formagao foram
afetados, a investigagdo sugere que outras
areas podem ter sido comprometidas. A
autoridade refere que n&o ha registo de
notificagcdo as partes potencialmente afetadas
fora do ambiente de formacéo, o que levanta
duvidas sobre a exatiddo da avaliagcdo do
verdadeiro alcance da violagéo.

A decisao constata uma violagao do artigo 5.°,
n.° 1, alinea f) do RGPD, uma vez que foi
determinado que, antes do ataque, néo existia
uma analise de risco suficiente nem medidas
técnicas e organizacionais adequadas em
vigor. Entre as deficiéncias identificadas estéo
a auséncia de autenticagdo multifatorial, bases
de dados nao encriptadas e capacidade
insuficiente para detetar e avaliar
adequadamente o incidente, bem como a falta
de monitorizagao do seu impacto e duragao.

Além disso, a autoridade considera que ocorreu
violagao do artigo 26.° do RGPD, referindo que
ambas as entidades se declararam
corresponsaveis pelos dados através de um
acordo genérico, sem especificar de forma
transparente as respetivas responsabilidades.
Este acordo também nao foi disponibilizado aos
participantes nas atividades de formacao, e as
informagdes fornecidas nos formularios e
politicas de privacidade nao refletiam a real
corresponsabilidade entre as duas
organizacoes.

A AEPD sanciona uma operadora
de telecomunicagoées por enviar
credenciais de acesso a area de
cliente num e-mail em texto
simples

A AEPD proferiu uma decisdo que impde uma
multa de 10.000 euros a um operador de
telecomunicagdes por violagao do artigo 32.° do
RGPD. O processo teve inicio apdés uma
reclamagao de um cliente que recebeu um e-
mail, enviado em texto simples e nao
encriptado, em que a empresa o notificava
sobre uma atualizagdo da sua area de cliente,
incluindo as suas credenciais de acesso
completas (nome de utilizador e palavra-
passe). O reclamante relatou que o referido
portal, que armazena dados como o0 nome,
apelido, morada, nimero do documento de
identidade, numero de telefone, dados
bancarios, faturas e registos de utilizagéo,
também nao possuia autenticacdo de dois
fatores.

A entidade sancionada argumentou que o
incidente foi o resultado de um udnico erro
humano, que atuou imediatamente redefinindo
as palavras-passe e contactando a parte
afetada, e que ndo houve acesso nao
autorizado nem exfiliragdo de dados. No
entanto, a AEPD rejeita estes argumentos,
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salientando que o artigo 32.° do RGPD impbe
uma obrigacdo de meios que exige uma
avaliacdo de risco eficaz, e que o envio de
credenciais em texto simples por e-malil
demonstra a falta de medidas organizacionais
suficientes para evitar a divulgacéo indevida de
informagdes de autenticagcdo. A Agéncia
sublinha que ndo é necessario que ocorra um
dano efetivo para que haja uma infragao; basta
que as medidas de seguranga sejam
inadequadas ao risco inerente ao tratamento.

Como circunstancias atenuantes, a AEPD
considerou a resposta rapida da empresa e a
adocdo de medidas corretivas. Como fatores
agravantes, citou a negligéncia grave no
cumprimento das normas e a ligagdo da sua
atividade ao tratamento em massa de dados
pessoais de clientes.

A AEPD sanciona uma instituicao
de crédito online por exigir aos
seus clientes uma fotografia sua
a segurar o cartao de cidadao
para processar o cancelamento
de um empréstimo

A AEPD proferiu uma decisdo que sanciona
uma instituicdo de crédito online por violagdo do
artigo 5.°, n.° 1, alinea c) do RGPD, relativo ao
principio da minimizacdo de dados. O
procedimento teve inicio apés uma reclamagao
de um cliente que, tendo solicitado o
cancelamento antecipado do seu empréstimo,
foi obrigado, como condicdo para o
processamento, a fornecer uma fotografia em
que aparecia a segurar o seu documento de
identidade.

A entidade argumentou que este procedimento
de identificacdo estava em conformidade com
as obrigacdes estabelecidas na legislacdo de
combate ao branqueamento de capitais. A
AEPD rejeitou esta justificagdo, afirmando que
as normas setoriais invocadas nao sao
contrarias nem incompativeis com os principios
do RGPD e que ambos os quadros
regulamentares devem ser  aplicados
concomitantemente. Em particular, a Agéncia
sublinha que a Lei 10/2010, de 28 de abril,
relativa a prevencdo do branqueamento de
capitais, estabelece uma obrigacdo de
identificacdo que pode ser cumprida por outros
meios menos intrusivos, como uma assinatura
eletrénica qualificada, uma cépia do documento

de identidade emitida por um notario publico ou
a verificagdo através dos sistemas de
identificacdo ja disponibilizados pela entidade
aos seus clientes. Solicitar uma fotografia ao
interessado com o seu documento de
identidade nacional constitui um tratamento
excessivo de dados pessoais, gerando riscos
adicionais de roubo de identidade.

A coima inicialmente proposta era de 10.000 €,
mas a entidade optou pelo pagamento
voluntario com uma redugéao de 20%, reduzindo
a coima para 8.000 €. Além disso, a AEPD
ordenou a entidade que adote medidas para
garantir que a verificagdo de identidade nos
procedimentos de cancelamento de
empréstimos é realizada, daqui para a frente,
utilizando opgbes que garantam o cumprimento
do principio da minimizagéo de dados.

A AEPD acolhe uma reclamacao
contra o Servigo de Saude das
llhas Baleares por nao ter
cumprido o direito de acesso de
um cidadao

A AEPD resolveu o procedimento de direitos
iniciado na sequéncia de uma reclamacgao de
um cidaddo que exerceu o seu direito de
acesso a informagéo junto do Servigo de Saude
das llhas Baleares (IBSALUT), sem ter
recebido a resposta legalmente exigida ao seu
pedido.

A decisdo da AEPD reitera que, em
conformidade com o artigo 12.° do RGPD e a
Lei Espanhola de Protegdo de Dados (LOPD-
gdd), o responsavel pelo tratamento de dados
deve estabelecer procedimentos e
mecanismos para facilitar o exercicio dos
direitos do titular dos dados e é obrigado a
responder aos pedidos no prazo de um més,
indicando os motivos do incumprimento. O
6nus da prova quanto ao cumprimento da
obrigacao de responder ao pedido do titular dos
dados para exercer os seus direitos recai sobre
0 responsavel pelo tratamento dos dados,
devendo a comunicagao enviada ao titular dos
dados ser concisa, transparente, inteligivel e de
facil acesso, utilizando uma linguagem clara e
simples.

A AEPD salienta que a legislagao aplicavel ndo
permite que o pedido seja ignorado como se
ndo tivesse sido submetido, ficando sem a
resposta a que o0s responsaveis pelo
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tratamento de dados s&o obrigados, mesmo
que nao existam dados relativos ao titular dos
dados a tratar ou mesmo nos casos em que 0
pedido ndo cumpra os requisitos estabelecidos.
Neste caso, o destinatario € também obrigado
a solicitar a correcdo das deficiéncias
verificadas ou, se for caso disso, a negar o
pedido com uma justificagdo fundamentada,
indicando as razdes pelas quais o direito em
causa nao pode ser atendido.

Consequentemente, a AEPD deferiu a
reclamacgao, considerando que houve violagao
do disposto no artigo 15.° do RGPD, e insta o
Servigo de Saude das llhas Baleares a enviar
ao reclamante, no prazo de dez dias uteis a
contar da data em que a decisdo se torne
definitiva e executdéria, um certificado que
conceda o direito de acesso exercido ou que o
negue com uma justificagdo fundamentada,
indicando as razdes pelas quais o pedido nao
pode ser atendido.

A AEPD sancionou uma empresa
de entregas por subcontratacao
nao autorizada na cadeia de
tratamento de dados

A AEPD sancionou uma empresa de logistica
por varias irregularidades na gestdo da
subcontratacdo dentro da cadeia de
processamento de dados. O problema surgiu
quando um cliente descobriu que, para
processar uma remessa, 0os seus dados tinham
sido partilhados com terceiros ndo incluidos na
lista autorizada de subcontratantes para o
tratamento de dados.

Ap6s analise da documentacao fornecida pelas
empresas envolvidas, a AEPD concluiu que
ocorreram trés violagdes distintas do RGPD.
Em primeiro lugar, a subcontratante para o
tratamento de dados realizou uma
subcontratacdo nao autorizada a outra
empresa de logistica, violando o artigo 28.°, n.°
2, que exige o consentimento prévio e
especifico do responsavel pelo tratamento de
dados. Em segundo lugar, nio informou
adequadamente o responsavel pelo tratamento
de dados de que este subcontratante, por sua
vez, tinha contratado um terceiro, o que reforga
a violagdo da mesma disposigéo. Por ultimo, a
AEPD adverte que ndo existia um contrato de
subcontratagcao valido entre a demandada e o
primeiro subcontratante, violando assim o

artigo 28.°, n.° 4, que exige a documentagao
das obrigagdes aplicaveis ao tratamento.

Cada uma destas infragdes implica uma coima
independente de 5.000 €, totalizando 15.000 €.

Uma entidade de saude enviou
por erro os dados pessoais dos
doentes de reproducao assistida
para outros utentes do servigo

Em abril de 2023, a AEPD recebeu uma
dendncia de uma pessoa que relatou que a
unidade de reproducdo assistida do centro
onde tinha sido paciente tinha enviado um e-
mail a anunciar a transferéncia do servigo para
uma nova entidade, contendo os dados
pessoais de outros pacientes.

A entidade em causa utilizava um sistema
automatizado com documentos combinados
em Word e Excel contendo dados pessoais dos
pacientes (nome, apelido, numero do
documento de identidade nacional e enderego
de e-mail), gerando PDF que eram enviados
automaticamente por e-mail. O processo
funcionou corretamente nos primeiros 299
envios, mas a partir do documento 300,
comegou a enviar informagdo  para
destinatarios incorretos. Assim sendo, pelo
menos 237 doentes receberam os dados
pessoais de outros utilizadores (nome, apelido,
numero do documento de identidade nacional e
estado de doente de reprodugao assistida), de
um total de 637 individuos potencialmente
afetados. A violagéo foi comunicada a AEPD e
as partes afetadas.

A AEPD identificou duas infragdes ao RGPD
neste processo sancionatorio: (i) a violagado do
principio da integridade e confidencialidade
(Art. 5.°, n.° 1, alinea f) por ndo encriptar as
notificacdes, apesar de ser internamente
obrigada a fazé-lo, e (ii) incumprimento do
Artigo 35.° por ndo ter realizado uma avaliagéo
de impacto sobre a protecdo de dados (AIPD)
para o tratamento em larga escala de dados de
saude. A AEPD rejeitou os argumentos da
empresa reclamada relativamente a pré-
existéncia do RGPD e a sua adaptagao através
de uma analise de risco, e enfatizou a auditoria
de 2020, que ja alertava para a necessidade de
realizar uma AIPD.

A AEPD propbés uma coima total de 100.000
euros (50.000 por infragao). Apds o pagamento
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voluntario com uma redugao de 20%, a coima
final foi de 80.000 €.

Imposig¢ao de coima por
tratamento de dados biométricos
sem fundamento juridico valido e
retencao excessiva de dados
pessoais

A AEPD aplicou uma coima de 950.000 euros a
uma empresa especializada na verificagao de
identidade e idade em ambientes digitais por
tratar dados biométricos sem fundamento
juridico legitimo, nos termos do Artigo 9.°, n.° 2
do RGPD, obter consentimento invalido e reter
dados por tempo superior ao necessario.

Ao registar-se no servico, o utilizador realiza um
processo de verificagdo em que a sua imagem
facial é captada. A partir desta captura, é
gerado e armazenado um modelo biométrico,
sendo utilizado para autenticar o utilizador e
confirmar a sua identidade em acessos ou
interagbes subsequentes. A AEPD conclui que
este processo envolve a identificacdo
inequivoca de uma pessoa singular,
constituindo o tratamento de categorias
especiais de dados, nos termos do artigo 9.°,
n.° 1 do RGPD. A empresa alegou que o seu
sistema nado ‘“identificava” o utilizador. No
entanto, ao ndo reconhecer a natureza especial
dos dados tratados, n&do aplicou nenhuma das
bases legais do artigo 9.°, n.° 2 do RGPD e, por
conseguinte, o consentimento obtido foi
considerado invalido.

Além disso, a obtencéo de consentimento para
fins de investigagao e melhoria através de uma
quadricula pré-selecionada é penalizada, uma
vez que é incompativel com o consentimento
livre, especifico, informado e inequivoco (artigo
7.° do RGPD). Por ultimo, verificou-se uma
violagdo do principio da limitagdo da
conservagao, uma vez que os dados pessoais
foram conservados por um periodo superior ao
estritamente necessério, sem critérios eficazes
para o seu apagamento (artigo 5.°, n.° 1, alinea
e) do RGPD).

A AEPD sancionou uma empresa
pelo tratamento indevido de
dados pessoais por um dos seus
representantes de vendas

A AEPD proferiu uma decisdo que aplica uma
coima de 20.000 euros e outra de 200.000
euros por violagdo dos artigos 13.° e 6.° do
RGPD, respetivamente, a uma empresa do
setor energético.

A controvérsia surgiu de uma chamada
teleféonica feita a um cliente por um
representante de vendas da empresa, seguida
de um e-mail para 0 mesmo cliente contendo
dados pessoais previamente preenchidos. Tal
como em inumeros casos semelhantes, o
reclamante alega néo ter tido qualquer contacto
ou relacionamento prévio com a empresa, cujos
produtos e servigos estavam a ser promovidos
pelo comercial.

A demandada argumentou que, no momento do
envio das comunicagdes, o vendedor atuava
como responsavel pelo tratamento de dados
independente e que, por isso, qualquer
tratamento de dados indevido por parte deste
deveria acarretar responsabilidade para o
vendedor e ndo para a demandada. No entanto,
a AEPD realizou uma analise detalhada dos
conceitos de responsavel pelo tratamento e
operador de dados, concluindo que, atentas as
especificidades do caso, a demandada
determinou as finalidades e os meios do
tratamento e, por isso, era de facto o
responsavel pelo tratamento dos dados.
Consequentemente, a AEPD constatou uma
violagdo do dever de informagdo e da
existéncia de uma base legal suficiente para o
envio de tais comunicagdes, uma vez que a
demandada nao tinha qualquer relagdo com a
reclamante.

Esta decisao fornece informagbes importantes
a considerar na determinagao das fungdes e
serve de alerta contra praticas generalizadas
em determinados setores, em que as
informagdes dos titulares dos dados sao
partilhadas de forma demasiado livre entre
empresas comerciais e prestadores de diversos
Servigos.
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Sancgao decorrente de um
incidente de segurancga

Nesta decisdo, a AEPD constata uma violacao
dos artigos 5.°, n.° 1, alinea f), 32.°, 33.° e 34.°
do RGPD na sequéncia de um incidente de
segurangca sofrido pela demandada, que afetou
até um milhao de registos, e impde uma coima
total de € 1.090.000.

Embora existam vérias decisdes semelhantes
que, como neste caso, debatem o nivel de
diligéncia da entidade na implementagdo de
medidas de seguranga e gestdo de incidentes,
esta resolugao é particularmente interessante
por conter referéncias a questdes que, embora
ja bem conhecidas, ndo sdo menos relevantes
e interessantes. Destacamos as seguintes:

= O prazo de 72 horas para notificar a AEPD
sobre um incidente de seguranca deve ser
calculado em dias de calendario, e o facto

de o prazo coincidir com um feriado nao
constitui motivo valido para o atraso na
notificagao.

= A AEPD estd a aplicar uma sangao
conjunta por infragédo dos artigos 5.°, n.° 1,
alinea f) e 32.° do RGPD, tal como ja tem
feito repetidamente. Embora seja verdade
que recentemente foram emitidas algumas
decisbes que se limitam a um dos dois
artigos € ndo a ambos, a AEPD esta a
retomar esta abordagem, argumentando
que a sangao "dupla" ndo constitui uma
violagao do principio non bis in idem, e que
as duas sangbes sao perfeitamente
compativeis.

Esta matéria é tema de debate recorrente nas
decisbes da AEPD e também nos tribunais,
pelo que sera importante acompanha-la de
perto para se manter informado sobre os seus
desenvolvimentos.
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O Tribunal de Justica da Uniao
Europeia (TJUE) pronuncia-se
sobre a legislagao nacional
relativa ao tratamento de dados
biométricos

Neste acordao, o TJUE respondeu a diversas
questdes prejudiciais relativas a aplicacado da
legislagdo nacional francesa que transpde a
Diretiva (UE) 2016/680 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativa
a protecéo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de
prevengao, investigagao, detegédo ou repressao
de infragdes penais ou a execugao de sangdes
penais, e a livre circulagdo desses dados.

O caso teve origem em Franga, onde uma
pessoa foi detida durante uma manifestagéo e
recusou submeter-se a recolha de impressoes
digitais e a ser fotografada. Embora tenha sido
absolvida da principal infragdo em causa, foi
multada em 300 euros por se ter recusado a
prestar informagdes de identificacdo, nos
termos do artigo 55.°, n.° 1 do Cddigo de
Processo Penal francés. Na sequéncia de
recursos simultaneos, os tribunais franceses
submeteram trés questbes prejudiciais ao
Tribunal de Justica da Unido Europeia (TJUE)
para determinar a compatibilidade desta
legislagdo com a Diretiva (UE) 2016/680.

A discusséo centra-se sobretudo na medida em
que a legislagcédo nacional pode exigir a recolha
de dados particularmente sensiveis, como os
dados biométricos. A este propésito, o TIUE
conclui que:

= A legislagdo nacional que estabelece a
recolha sistematica de dados biométricos
de qualquer pessoa suspeita de ter
cometido ou tentado cometer um crime é

contraria ao direito da UE, a menos que se
verifiquem duas condigdes: (i) que a
legislagdo nacional defina de forma
adequada e suficiente as finalidades
especificas e concretas dessa recolha, e
(i) que a autoridade competente seja
obrigada a avaliar, caso a caso, se a
recolha é estritamente necessaria para
atingir essas finalidades, de modo a que a
recolha ndo seja sistemética.

= A autoridade competente deve justificar
adequadamente, em cada caso concreto,
por que razdo a recolha de dados
biométricos é “estritamente necessaria”. O
Tribunal esclarece que esta justificagdo
pode ser concisa, mas deve ser
suficientemente clara para que a parte
afetada compreenda as razdes da medida
€ possa exercer o seu direito a um recurso
efetivo.

= Quanto a legalidade da sangao por falta de
cooperagao com as autoridades, o TJUE
conclui que o direito da UE ndo impede um
Estado-Membro de impor sangdes penais
por recusa em submeter-se a recolha de
dados biométricos. Contudo, esta sangéo
s6 sera legal se a recolha de dados
cumprir o requisito de ser “estritamente
necessaria” € se a sangdo imposta
respeitar o principio da proporcionalidade.

Esta decisdo é de particular interesse no
contexto das atividades das forgcas de
seguranca do Estado, uma vez que fornece
orientagdes importantes sobre as suas
competéncias e os requisitos que devem ser
cumpridos na legislagédo nacional para autorizar
estes organismos a recolher determinados
tipos de dados.
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O recurso interposto pelo
WhatsApp Ireland contra a
decisao vinculativa do Conselho
Europeu de Protecao de Dados é
admissivel

A questdo em aprego nesta decisao remonta a
um processo iniciado em dezembro de 2018
pela Autoridade de Protegcdo de Dados da
Irlanda (Data Protection Commission ou DPC),
enquanto autoridade de controlo principal,
contra a WhatsApp Ireland Ltd (WhatsApp) por
uma alegada violagdo das obrigagbes de
transparéncia e informagédo previstas nos
artigos 12.° a 14.° do RGPD. Apdés uma
proposta inicial de resolugdo emitida pela DPC
e submetida as outras autoridades nacionais de
controlo envolvidas, oito delas apresentaram
contestagdes pertinentes e fundamentadas, o
que levou ao encaminhamento do litigio para o
Comité Europeu de Protecdo de Dados
(CEPD), nos termos do artigo 65.°, n.° 1, alinea
a), do RGPD.

A este respeito, em julho de 2021, o CEPD
adotou a Decisdo Vinculativa 1/2021, que
considerou ter ocorrido uma infracdo as
disposigbes supracitadas do RGPD, obrigando
a DPC a modificar as medidas corretivas
planeadas e, em particular, o valor das coimas.
Com base no exposto, a DPC adotou uma
decisdo final em que, entre outras medidas,
aplicou uma série de coimas ao WhatsApp, no
total de 225 milhdes de euros.

Em resposta a esta decisdo, o WhatsApp
interpds recurso de anulagdo da decisdo
vinculativa do CEPD junto do Tribunal Geral.
No entanto, o Tribunal Geral declarou o recurso
inadmissivel, uma vez que a decisdo nao era
um ato passivel de impugnacgéo e nao afetava
diretamente o0 WhatsApp. A este respeito, o
Tribunal Geral observou que a decisdo era uma
medida proviséria (e ndo definitiva) e que
apenas a decisao final poderia ser impugnada
perante um tribunal nacional. O WhatsApp
recorreu desta decisdao para o TJUE, questao
que é resolvida por este acordao.

Portanto, as questdes juridicas resolvidas no
acorddo sdo essencialmente duas: (i) a
natureza impugnada da decisao vinculativa do
CEPD e (ii) o requisito de impacto direto no
requerente.

Em primeiro lugar, no que respeita a natureza
impugnavel do ato, nos termos do artigo 263.°
do Tratado sobre o Funcionamento da Unido
Europeia (TFUE), o TJUE recorda que uma
acédo de anulagcdo pode ser intentada contra
todos os atos adotados por instituigbes, 6rgaos,
gabinetes ou entidades da Unidao que tenham
por objetivo produzir efeitos juridicamente
vinculativos. Deve ser considerada a esséncia
do ato e os seus efeitos examinados a luz de
critérios objetivos, como o seu conteudo, o
contexto da sua adogao e as competéncias do
6rgao autor do ato, entre outros. A este
propdsito, o TJUE rejeita expressamente a
qualificagdo do ato como uma “medida
provisoria” feita pelo Tribunal Geral,
esclarecendo que a decisdo do CEPD
estabelece definitivamente a posicdo daquele
o6rgdo sobre as questbes que Ihe competem
resolver, esgotando assim a sua esfera de
competéncia.

Por outro lado, no que respeita ao requisito do
impacto direto previsto no n.° 4 do artigo 263.°
do TFUE, o Tribunal aplica a sua jurisprudéncia
consolidada, que exige o cumprimento de duas
condicdes cumulativas: que o ato afete
diretamente a situagéo juridica do requerente e
que nao deixe margem para discricionariedade
por parte dos destinatarios responsaveis pela
sua aplicagdo. Consequentemente, o TJUE
conclui que a decisdo do CEPD modifica
substancialmente a situagdo juridica do
WhatsApp ao declarar infragées adicionais ao
RGPD — especificamente aos artigos 13.%, n.°
1, alinead), e 13.%,n.° 2, alinea e), que obrigam
a empresa a modificar a sua relagdo contratual
com os utilizadores do servico de mensagens
prestado. Conclui-se, assim, que existe uma
ligacdo direta entre a deciséo e os seus efeitos
na situagéo do WhatsApp.

Com base no exposto, o Tribunal de Justica da
Unido Europeia (TJUE) declarou admissivel o
recurso do WhatsApp, anulando a decisdo do
Tribunal Geral e remetendo o caso de volta
para o Tribunal Geral para que este se
pronuncie sobre o mérito, incluindo a questao
de saber se 0 WhatsApp infringiu as obrigagdes
de transparéncia e informagédo estabelecidas
nos artigos 12.° a 14.° do RGPD.
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Anuladas varias sangoes
impostas pela AEPD a uma
seguradora pelo envio de
comunicagdes comerciais para
enderecgos de correio eletréonico
genéricos

O Primeiro Juizo da Sec¢ao de Contencioso-
Administrativo da Audiéncia Nacional aceitou o
recurso interposto por uma conhecida
seguradora contra a deliberagao emitida pela
AEPD em abril de 2022, que confirmou a
aplicagao de trés coimas de 100.000 euros
cada, por infragbes aos artigos 6.°, 28.° e 17.°
do RGPD.

O procedimento sancionatério teve origem
numa reclamacgéo apresentada por uma pessoa
que, entre 2016 e 2020, solicitou repetidamente
a eliminagcdo dos seus dados pessoais sem
obter resposta, continuando a receber
comunicag¢des publicitarias num endereco de
email genérico (info@.....), registado na Lista
Robinson.

A Seccdo fundamentou a sua decisdo de
acolher o recurso em varios motivos. Em
primeiro lugar, concluiu que um endereco de
correio eletrénico genérico como
info@empresa.com nado constitui dados
pessoais para efeitos do artigo 4.° do RGPD,
uma vez que nao permite a identificagédo direta
ou indireta de uma determinada pessoa
singular. Em segundo lugar, determinou que o
responsavel pelo tratamento dos dados nao era
a prépria seguradora, mas sim os agentes de
seguros que, independentemente, recolhiam e
geriam os dados como responsaveis distintos,
sem qualquer indicio de uma base de dados
partilhada. Por ultimo, o Tribunal constata que,
assim que a reclamagao do requerente foi
comunicada, este foi informado da inexisténcia
de dados nos sistemas da seguradora e o seu
nome foi removido das listas dos agentes.

Consequentemente, a Audiéncia Nacional
anula as trés sangbes impostas, com a
imputacao expressa de custas a Administracao
demandada.

A Audiéncia Nacional confirma a
improcedéncia de uma
reclamacgao pela perda de um
relatério médico, considerando
os factos prescritos

Apods a apresentagao de uma reclamacgao junto
da AEPD relativa a perda de um relatério
médico de 2015 referente ao pai da reclamante,
que, segundo a mesma, evidenciava uma
violagdo de seguranca, a AEPD indeferiu a
reclamacgao por dois motivos: a prescri¢cdo e a
inaplicabilidade da legislacdo de protegcédo de
dados a pessoas falecidas, exceto nos casos
previstos no artigo 3.° da Lei Espanhola de
Protegcao de Dados (LOPD-gdd).

Em sede de recurso, a Audiéncia Nacional
confirma o indeferimento da AEPD, embora
atenue alguns aspetos. Em primeiro lugar,
concorda que os factos estavam realmente
prescritos. Contudo, rejeita o argumento
relativo ao enquadramento juridico aplicavel a
pessoas falecidas, uma vez que o paciente
ainda estava vivo quando o relatério
desaparecido foi elaborado. Em segundo lugar,
0 Tribunal esclarece que o ocorrido nao
constitui uma violagdo da seguranga do
sistema, mas antes um problema de gestédo e
registo de documentos: o médico considerou o
documento um rascunho e, por isso, ndo o
incluiu no registo médico.

A decisdo aborda também a legitimidade da
reclamante. Reconhece que esta tem, de facto,
um interesse legitimo em solicitar uma
investigacao sobre factos relacionados com o
tratamento de dados. Contudo, esclarece que
este direito ndo se estende a exigéncia de
instauragdo de processos sancionatoérios ou a
imposicao de sangdes especificas.

Consequentemente, a Audiéncia Nacional
rejeita o recurso e mantém a atuagdo da
Agéncia Espanhola de Protecdo de Dados
(AEPD), sem condenagéo em custas.
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Anulada uma sanc¢ao imposta a
um membro de uma comissao de
trabalhadores de um sindicato
por reenviar e-mails corporativos
para destinatarios externos a
essa comissao

A Audiéncia Nacional decidiu sobre um recurso
administrativo interposto de uma resolugéo da
AEPD de 30 de agosto de 2022, que aplicou
uma coima de 2.000 euros por infragdo ao
artigo 6.°, n.° 1 do RGPD, tal como definido no
artigo 83.%, n.° 5 do RGPD e no artigo 72.°, n.°
1, alinea b) da Lei Espanhola de Protegéo de
Dados (LOPD-gdd).

A AEPD determinou que um membro da
comissdo de trabalhadores de um sindicato
reencaminhou repetidamente e-mails com
dados pessoais de outro membro da comissao
(o reclamante), como o0 seu nome e endereco
de e-mail profissional, para outros membros e
nao membros da comissdo de trabalhadores,
bem como para enderegos de e-mail
corporativos de  sindicatos e outras
organizagbes, sem autorizagcéo legal, sem o
consentimento do reclamante e apesar da sua
oposicao expressa em diversas ocasides.

Na sua decisdo, a AEPD concluiu que tal
constitui um tratamento ilicito de dados
pessoais, considerando o tratamento dos
dados pessoais do reclamante excessivo, uma
vez que 0s e-mails em causa foram também
enviados a pessoas externas a comissao de
trabalhadores.

Contra esta decisao foi interposto recurso para
a Audiéncia Nacional, tendo o recorrente
argumentado que o correio eletronico foi
utilizado no &mbito da legislagéo laboral e no
exercicio de fungdes sindicais, e que todos os
destinatarios eram funcionarios publicos ou
representantes sindicais, os quais tinham
acesso aos dados reclamados pelo reclamante
através do Portal do Funcionario, tais como o
enderego de correio eletrénico corporativo, o
nome, a categoria profissional, a localizagcéo e
o numero de telefone do reclamante.

A Audiéncia Nacional reconheceu que um
enderegco de correio eletrénico corporativo
constitui um dado pessoal quando se refere a
um utilizador especifico, em consonancia com
a prépria doutrina da Agéncia no seu Parecer

0437/2010. Contudo, concluiu que ndo se podia
ignorar o facto de o e-mail ter sido divulgado
exclusivamente no seio da Administragcao
Publica e de wuma 4&rea organizacional
especifica, e que os destinatarios eram
funcionarios publicos ou representantes
sindicais que, estritamente falando, ndo podiam
ser considerados terceiros alheios a informagao
enviada pela comissao de pessoal.

Além disso, o Tribunal sublinha que todos os
destinatarios tinham acesso ao Portal do
Funcionario, o que significa que os dados
divulgados ja estavam publicados ou tinham
sido autorizados para a sua divulgagéo, pelo
menos nesse contexto, e, portanto, pertencem
ao dominio publico, nos termos do artigo 9.°, n.°
2, alinea e), do RGPD. Por todas estas razdes,
o Tribunal considera que o tratamento ndo pode
ser considerado ilicito e, consequentemente,
acolhe o recurso e anula a decisdo da Agéncia
Espanhola de Protegédo de Dados (AEPD).

Uma entidade destinataria nao
viola o direito a honra quando
comprova a notificacao prévia de
pagamento antes de incluir os
dados num registo de mora

Este acordao do Supremo Tribunal analisa se a
inclusdo dos dados pessoais de um devedor
num registo de solvabilidade patrimonial
constitui uma intrusdo ilicita no seu direito a
honra quando se verifica o envio prévio de
comprovativo de pagamento, mas nao a prova
conclusiva da sua recegao.

O litigio decorre de uma agéo judicial interposta
por um particular contra uma empresa de
gestdo e aquisicdo de crédito, que tinha
reportado os seus dados ao registo Asnef-
Equifax devido a uma divida decorrente de um
contrato de servigo telefonico. O autor da agéo
argumentou que esta inclusao era ilegitima por
nao ter sido comprovada a recegédo efetiva do
pedido prévio de pagamento, solicitando a
remocgao dos dados e uma indemnizagao por
danos morais. Tanto o Tribunal de Primeira
Instancia como o Tribunal Provincial acolheram
a acéo, considerando insuficientes as provas
apresentadas quanto a receg¢ao da notificagao.

O Supremo Tribunal acolheu o recurso
interposto pelo arguido e revogou as decisdes
anteriores. O Tribunal reiterou a sua doutrina
consolidada de que a exigéncia de pedido
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prévio nao requer prova concludente da sua
rececao; basta a prova razoavel de que o
pedido foi devidamente entregue. Neste caso
concreto, o pedido foi enviado por correio para
a morada fornecida pelo devedor no contrato, a
sua devolugdo ndo foi registada e nédo foi
apresentada qualquer prova para langar
duvidas sobre a sua entrega ao destinatario.

O Tribunal enfatizou ainda que a divida era
certa, vencida e exigivel, facto ndo contestado
na agdo. Consequentemente, concluiu que nao
houve violagao ilicita do direito a honra e julgou
a acgado improcedente na sua totalidade,
condenando o autor no pagamento das custas
processuais em primeira instancia.

O Supremo Tribunal afastou a
violagao do direito a honra pela
inclusao de dados de divida
tributaria obtidos em publicacao
oficial num registo de
solvabilidade

O Supremo Tribunal deferiu o recurso
interposto por uma empresa de servigos de
informacgao de crédito, anulando a sentenca do
Tribunal Provincial de Madrid, que tinha
declarado uma violacéo ilegal do direito de
honra do demandante e condenado a empresa
a pagar 4.000 euros a titulo de danos morais.

O litigio surgiu da inclusdo dos dados do autor
num registo de solvabilidade patrimonial, apos
a publicagdo no Boletim Oficial do Estado de
um aviso de penhora por divida tributaria ao
Ayuntamiento de Madrid. O registo manteve-se
em vigor de fevereiro de 2017 a maio de 2021
e foi consultado por dois bancos, o que levou a
recusa de um empréstimo a parte afetada.

A questado do recurso de cassagado em analise
pelo Supremo Tribunal era a de saber se os
requisitos do artigo 29.°, n.° 2 e 4, da revogada
Lei Organica n.° 15/1999 — pedido prévia de
pagamento, aviso de inclusdo e notificacao
posterior — sdo aplicaveis aos registos
mencionados no n.° 1 do mesmo artigo, que
sdo preenchidos com dados de fontes
publicamente acessiveis. O Supremo Tribunal,
reiterando a doutrina estabelecida nos seus
acordaos 434/2023 e 917/2025, concluiu que
tais requisitos ndo sdo aplicaveis a estes
registos, que se regem exclusivamente pelas

disposicbes gerais da lei e dos seus
regulamentos.

Consequentemente, o Tribunal acolhe o
recurso, confirma a sentenga do tribunal de
primeira instdncia — que havia rejeitado a
acao, considerando os dados veridicos e
obtidos de fonte publica — e condena o autor
no pagamento das custas do recurso.

Supremo Tribunal reitera
questoes fundamentais relativas
a inclusao de dados nos
sistemas de informacgao de
crédito

Este acordao analisa a legalidade do
tratamento de dados pessoais nos sistemas de
informagéao de crédito e o seu impacto no direito
a honra, resolvendo um recurso de cassagao
interposto por uma entidade contra uma
sentenga que declarou a violagao do direito da
autora a honra devido a sua inclusao indevida
no referido registo.

O Tribunal aborda trés questdes fundamentais
relativas a protegdo de dados:

= Principio da qualidade dos dados: apenas
as dividas certas, vencidas e exigiveis
podem ser registadas nos registos de
solvabilidade. Esta inclusao foi ilicita
porque a divida nao foi comprovada, uma
vez que existiam discrepancias entre o
montante transferido e o certificado
emitido pela entidade cedente.

« Pedido prévio de pagamento: o Tribunal
reconhece a natureza funcional do pedido,
mas estabelece que este perde relevancia
quando o devedor ja consta de registos de
mora devido a inclusGes anteriores de
outras entidades.

= Regime indemnizatério: distingue-se entre
a violagdo do RGPD (que exige a prova de
danos, nos termos do artigo 82.°, n.° 1 do
RGPD e do Acoérdao C-300/21 do TJUE) e
a violagédo do direito a honra, em que se
aplica a presuncgéao legal de dano prevista
no Artigo 9., n.° 3 da Lei Organica 1/1982.

A decisdo acolhe parcialmente o recurso e
reduz a indemnizagao de 7.000 € para 3.000 €.
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Anulada coima por tratamento
ilicito de dados relacionado com
uma divida de cartao de crédito,
mas confirmada coima por
violagao do direito de acesso

O acoérdao acolhe parcialmente um recurso
contencioso administrativo interposto por uma
entidade de cobranga de dividas contra uma
decisdo da AEPD que tinha imposto duas
sangdes por violagdo do RGPD no contexto de
uma cobrancga de divida de cartdo de crédito. A
Audiéncia Nacional anulou a coima de 30.000
euros por alegado tratamento ilicito de dados
(artigo 6.°, n.° 1 do RGPD) e manteve a coima
do mesmo valor por negligéncia no
cumprimento do direito de acesso (artigo 15.°
do RGPD).

O caso teve origem numa reclamagdo de uma
consumidora relativa a uma divida que lhe era
cobrada num cartdo de crédito cuja contratacéo
alegava desconhecer. A Audiéncia Nacional
considerou haver provas suficientes de que o
contrato tinha sido celebrado por telefone em
outubro de 2000 (apesar da auséncia de
gravagao da chamada ou de um contrato
assinado), relevando a existéncia de dados
pessoais da titular, a utilizagdo do cartdo até
2004, pagamentos subsequentes
referenciados ao numero da transagdo e a
notificagdo da cessdo do crédito em 2008, a
qual a interessada ndo se opds. Com base
nisto, o Audiéncia Nacional concluiu que o
tratamento dos dados era justificado pela
execucgao do contrato (artigo 6.°, n.° 1, alinea b)
do RGPD) e que a titular dos dados tinha dado
0 seu consentimento inequivoco. Por
conseguinte, o tratamento dos dados foi
considerado licito.

Contudo, a Audiéncia Nacional manteve a
sangdo por infracdo ao artigo 15.° do RGPD,
uma vez que a reclamante apenas atendeu ao
pedido de acesso aos dados depois de a parte
lesada ter apresentado uma reclamagao a
AEPD, sem demonstrar diligéncias prévias
adequadas ou cumprimento do prazo
legalmente estabelecido. A decisédo reitera a
obrigacao de satisfazer o exercicio dos direitos
e de responder no prazo de um més com
informagdes claras, acessiveis e rastreaveis,
em conformidade com os artigos 12.° e 15.° do
RGPD.

Confirmada a legalidade do
tratamento de dados pessoais no
registo de solvabilidade da
ASNEF

O Supremo Tribunal indeferiu o recurso
interposto por uma pessoa singular contra a
decisao da Audiéncia Provincial de Madrid, que
confirmou a legalidade da inclusdo dos seus
dados pessoais no registo da ASNEF a pedido
de uma instituigdo de microcrédito.

O caso tem origem num microcrédito de 200
euros formalizado eletronicamente em
dezembro de 2017. Perante o incumprimento, o
mutuante enviou 22 mensagens de correio
eletrénico de reclamagéo e uma carta postal —
devolvida com a indicagao "desconhecido" —
antes de inscrever os dados na ASNEF, em
mar¢go de 2018. A mutuaria também nao
apresentou qualquer oposi¢do no processo de
injungdo subsequente, que culminou num
despacho de execugao.

Do ponto de vista da protecdo de dados, o
Tribunal examina, em primeiro lugar, o principio
da qualidade dos dados, apreciando uma divida
certa, vencida e exigivel, comprovada pela
documentagdo contratual e pela conduta
processual da devedora. Em segundo lugar, no
que respeita ao pedido de pagamento prévio,
reitera a sua doutrina consolidada sobre a sua
natureza funcional: trata-se de uma
salvaguarda destinada a impedir a inclusao de
pessoas que deixaram de pagar por mero
descuido ou erro, sem que essa informagéo
seja relevante para a avaliagdo da sua
solvabilidade. Neste caso, o Tribunal afasta
qualquer efeito surpresa, tendo em conta a
natureza do contrato, a existéncia de registos
anteriores na ASNEF relativos a dividas a
outras duas entidades e a inagdo da parte
afetada face as reclamagdes. Por conseguinte,
quaisquer vicios formais na comprovagéo do
pedido ndo constituem, por si s, um
tratamento ilicito. Por fim, rejeita o argumento
de que o principio da minimizagéo previsto no
artigo 5.°, n.° 1, alinea c¢) do RGPD impede a
inclusdao de pequenas dividas, uma vez que
uma interpretagdo contraria excluiria do
sistema os devedores que incumpriram
reiteradamente pequenas obrigagdes.
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Declara-se que o direito a
protecao de dados de uma
trabalhadora foi violado quando
o0 seu nhome e salario foram
divulgados numa carta de
despedimento dirigida ao seu
coénjuge

O Tribunal Superior de Justica das Canarias
declarou uma violacao do direito fundamental a
protecdo de dados de uma funcionaria de uma
cadeia de supermercados O litigio resultou de
uma carta de despedimento dirigida ao
companheiro da trabalhadora, também
funcionario da mesma cadeia, na qual, para
justificar o recebimento de um complemento
salarial indevido, a empresa incluiu 0 nome e o
salario da funcionaria como termo de
comparacdo, ja& que ambos trabalhavam o

mesmo numero de horas. A empresa foi
condenada a indemniza-la em 7.500 euros.

O tribunal reconhece o legitimo interesse
comercial no exercicio da autoridade disciplinar
e na justificacdo de despedimentos, mas
considera desproporcional a divulgagdo de
dados pessoais sem o consentimento do titular
dos dados. Para atingir o mesmo objetivo, a
comparagdo poderia ter sido feita sem
mencionar uma pessoa especifica, uma medida
mais moderada que teria sido igualmente
eficaz. Bastaria referir outro funcionario na
mesma fungao ou utilizar dados anonimizados.
A analise é realizada a luz dos artigos 5.°, n.° 1
e 6.°, n.° 1 do RGPD, enfatizando a exigéncia
de proporcionalidade no tratamento de dados
no admbito laboral.
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