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1. Los ‘data centers’ 
como elemento 
esencial en la 
economía digital. 
Retos y nuevos 
horizontes 

 

Un centro de datos (data center) es la ubicación física donde se almacena información y 
permite que existan y se desarrollen los servicios en la nube (cloud services). Aunque 
esta descripción parece simple no lo es en absoluto, si tenemos en cuenta que “la nube” 
es la propia economía en la actualidad.  

 
Alejandro Padín Vidal 
 

Analizamos a continuación la importancia de estos data centers desde una doble perspectiva: en 
primer lugar, como elemento fundamental en la infraestructura tecnológica de los prestadores de 
servicios cloud; y, en segundo lugar, como potencial elemento crítico del desarrollo de los servicios 
de garantía jurídica basada en certificación digital, incluyendo la identificación electrónica. 

Servicios ‘cloud’ en la economía de la información y del dato 

Nadie puede ya ignorar que el activo de mayor valor en la economía actual (abandonamos el 
calificativo de “digital” puesto que la economía en la que vivimos solo es, o fundamentalmente es, 
digital) es la información. Las compañías consideradas principales o más importantes del mundo 
desde cualquiera de los criterios de análisis que utilicemos (facturación, beneficios, número de 
empleados, capitalización bursátil, etc.) son las que han construido su valor sobre la base de 
gestionar información y, en muchos casos, información exclusivamente personal. Esta realidad es 
el motivo por el que se ha acuñado para la economía global actual el nombre de “economía de la 
información” o “economía del dato”. 

En paralelo a esta realidad se da otra en el ámbito operativo, y es que la utilización de herramientas 
tecnológicas en las empresas, organizaciones y agentes económicos se ha trasladado y continúa 
haciéndolo desde el mundo físico (on premise) hacia esa nueva forma de utilización que son los 
servicios en la nube o servicios cloud. 

Tenemos, por tanto, dos realidades indiscutibles: la existencia de un activo de gran valor como 
son los datos y la irrupción imparable de los servicios cloud como tendencia mayoritaria en la 
selección de soluciones tecnológicas por los operadores económicos. 

Sentadas estas bases veremos, a continuación, qué relación tienen el dato como activo de valor, 
los servicios cloud y un data center. 

 

https://www.garrigues.com/es_ES/equipo/alejandro-padin-vidal
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‘Data centers’ como pieza fundamental de servicios ‘cloud’ 

El nombre de servicios cloud ha sido uno de los mayores aciertos del marketing sectorial de la 
historia. Si a alguien se le ofrecen servicios “en la nube” todo parece perfecto. Da la sensación de 
que el cliente de servicios tecnológicos en la nube no tiene que preocuparse por nada, porque sigue 
pudiendo disfrutar de todo el servicio tecnológico (sea software, plataforma, infraestructura…) y, 
además, todos los problemas desaparecen: no hace falta espacio ni energía, no hacen falta técnicos 
de mantenimiento, no se ensucian los equipos, no hace falta refrigeración ni consumo eléctrico, no 
se bloquea el sistema, todo parece limpio, aséptico, etéreo, ligero… Además, la información ya no 
ocupa espacio en nuestros sistemas, se “evapora” como por arte de magia y la tenemos disponible 
de forma permanente y continua, segura, sin riesgos. Y lo cierto es que, con ciertos matices, todo 
eso es una realidad, pero no como consecuencia de que el servicio cloud sea un servicio etéreo 
prestado desde la troposfera. Muy al contrario, el servicio cloud es un servicio que se presta 
mediante una conexión a través de redes de telecomunicaciones entre nuestros equipos y la 
infraestructura tecnológica del proveedor. En esa infraestructura remota es donde se almacenan los 
sistemas y la información de nuestro negocio y es esa infraestructura, precisamente, la construida 
por el prestador de los servicios cloud o para su uso por el prestador de servicios cloud. Todo ello 
permite a la empresa utilizar recursos tecnológicos “como servicio” y bajo demanda, lo que le 
procura mayor flexibilidad y le habilita a canalizar los costes por uso como gastos (OpEx) en lugar 
de como inversiones (CapEx). 

Si no fuera por aquel acierto de marketing, el servicio actualmente conocido como “en la nube” 
podría perfectamente denominarse servicio en el sótano, puesto que se trata de alojar la 
infraestructura tecnológica que nos da servicio, así como toda la información que se almacena y 
procesa en ese servicio, en un sótano o un edificio propiedad de un tercero. Pero ese nombre no 
sería tan atractivo. 

Vemos, por tanto, que el data center es una pieza clave en la prestación de servicios en la nube y 
que, a medida que estos servicios crecen en popularidad debido a sus ventajas, las necesidades 
de espacio y equipamiento son también cada vez mayores. Independientemente del tipo de 
servicios cloud que se vayan a prestar (nube pública, híbrida, privada) o del enfoque del data center 
(hyperscale para grandes proveedores, colocation para middle market, Edge para servicios 
especializados o de mayor cercanía y latencia), estamos ante un sector en evolución ascendente y 
con crecientes oportunidades que se desarrollan al amparo de la regulación de la economía digital. 

Perspectiva regulatoria y valor como activo esencial para la economía  

La economía del dato, de la información… en definitiva, la economía en la que vivimos y de la que 
vivimos está liderada por empresas que, como decíamos, construyen su valor sobre la gestión 
directa o indirecta de información y datos. Cuatro de las cinco empresas más grandes del mundo 
por capitalización bursátil en 2024 son empresas digitales o tecnológicas, seis de las diez primeras. 
La gran mayoría de las cien principales compañías por capitalización son tecnológicamente 
dependientes o utilizan servicios en la nube de forma intensiva. 

Como hemos dicho, los data centers son la infraestructura donde se almacenan los equipos y los 
sistemas esenciales para la prestación de servicios cloud. Teniendo en cuenta que “la nube” no es 
una nube sino un sótano o un edificio, vemos cómo esta pieza resulta esencial en los flujos 
económicos de los servicios cloud. 

Por otra parte, los data centers siempre van a tender a ubicarse cerca del usuario, por motivos tanto 
tecnológicos como regulatorios. Desde el punto de vista tecnológico, la evolución de determinadas 
soluciones exige unos requerimientos de latencia muy baja, lo que va a requerir mayor cercanía 
entre la fuente de los datos y de las herramientas de procesamiento y el usuario. Desde el punto de 
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vista regulatorio, especialmente en la Unión Europea, existe normativa que obliga a mantener los 
datos y a tratarlos dentro del territorio de la Unión, con exigencias muy rigurosas para poder 
trasladar esos datos fuera del territorio comunitario. Esta normativa ha tenido un efecto creciente, 
ya que muchas empresas, especialmente en sectores críticos, exigen a sus proveedores de 
servicios cloud que tengan los datos almacenados dentro del territorio de la Unión o, incluso, del 
propio país. Si, tal como hemos visto, el data center es el elemento del servicio cloud donde se 
almacenan los datos, para cumplir esas exigencias tendrá que estar ubicado, necesariamente, en 
el territorio del país o de la Unión. 

De ello se derivan, adicionalmente, otras necesidades en el ámbito jurídico, puesto que la ubicación 
en determinado territorio de un data center, una vez entendemos su importancia, hacen recaer sobre 
estas infraestructuras la normativa que se aplica a la seguridad de la información (como en la UE, 
la Directiva NIS 2, el Reglamento DORA y otras directivas y reglamentos de ciberseguridad) o a la 
privacidad de los datos (RGPD y normativas sectoriales). 

Futuro del ‘data center’ como pieza de la garantía jurídica digital 

Lo explicado hasta aquí ya nos permite ver el valor y la importancia de los data centers en la 
economía, pero hay más. Terminamos con una idea futurible pero no menos atractiva e importante 
que la anterior. 

En la evolución de la economía digital, de la información o del dato, la siguiente estación es la de la 
seguridad digital y la identificación digital. A medida que la economía tradicional se va 
trasladando y terminará por asentarse en la nube, resulta esencial terminar de consolidar en ese 
ámbito la seguridad jurídica necesaria, en equivalencia a la que existe en el mundo físico. Para ello, 
resultan fundamentales los servicios de acreditación de la identidad mediante tecnología basada en 
certificación digital, que en la Unión Europea se regulan en los reglamentos eIDAS y eIDAS 2. 

Esta regulación establece que la acreditación de la identidad mediante el uso de certificados 
electrónicos cualificados o la acreditación de eventos y documentos digitales mediante el uso de 
certificados de tiempo cualificados tienen igual valor legal que el mismo acto jurídico realizado en el 
mundo físico. Por poner un ejemplo que haga esto entendible, un contrato firmado con firma digital 
cualificada (basada en un certificado electrónico cualificado) tiene pleno valor legal, siendo esa firma 
equivalente a la firma manuscrita, pero, además, con presunción de veracidad en caso de 
impugnación por terceros. Igualmente, un documento electrónico (escrito, gráfico, audiovisual…) al 
que se incorpore un sello de tiempo cualificado es prueba eficaz con pleno valor jurídico del acto 
que se incorpora a ese documento electrónico, con presunción de veracidad. 

En este entorno, resulta fundamental decidir dónde se incorporan esos certificados electrónicos y, 
sobre todo, quién los incorpora, ya que es necesario que participe una entidad regulada, un tercero 
de confianza oficialmente cualificado que emita esos certificados reuniendo todas las formalidades 
y requisitos exigidos por la normativa para que ese acto tenga la máxima validez legalmente 
prevista. En este sentido, si la emisión de los certificados se une al almacenamiento de la 
información o al procesamiento de esa información en el propio data center, estaremos convirtiendo 
a estos centros en pieza directamente inherente a la confianza digital y a los servicios tecnolegales 
que son el futuro de la economía. 

Ello implicará la necesaria colaboración entre entidades de confianza reguladas, emisores de 
certificados electrónicos cualificados, y los promotores o gestores de data centers. Para elevar la 
potencia de esa alianza, se deberán incorporar especialistas en regulación que asesoren en la forma 
de dar solución a los problemas de seguridad jurídica digital, dando una capa de garantía legal a la 
solución tecnológica conjunta. 
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Sirva este artículo para que el mercado reflexione con la vista puesta en el futuro y para que las 
empresas se aseguren de contar con la tecnología y el asesoramiento legal para conseguir llegar a 
esa próxima estación e impulsar el siguiente tramo de la ruta de la evolución tecnológica sobre 
cimientos sólidos y solventes 
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2. ¿Cuándo existe el 
derecho -y cuándo no- a 
una indemnización de 
daños y perjuicios por 
infracción de la normativa 
de datos personales 
según el TJUE? 

 

 

 

La vulneración de la normativa en materia de protección de datos puede conllevar, 
además de las correspondientes sanciones por las autoridades competentes, la 
obligación de indemnizar a los afectados que hayan sufrido daños y perjuicios. El 
Tribunal de Justicia de la Unión Europea (TJUE) se ha pronunciado recientemente sobre 
la materia creando un cuerpo jurisprudencial que configura los requisitos y límites de la 
responsabilidad civil en este ámbito. En esta publicación analizamos los criterios 
ofrecidos hasta el momento por el TJUE. 

 
Cecilia Rosende, Ana López, Alberto Pimenta y Antonio Entrena 
 

El Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a 
la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a su 
libre circulación (RGPD), estableció el derecho de las personas que hubieran padecido una 
infracción a ser indemnizadas por los daños y perjuicios materiales e inmateriales sufridos (artículo 
82). 

Incluso contempló también la posibilidad de tutela colectiva frente a este tipo de infracciones, de 
modo que los afectados puedan autorizar a determinadas entidades, organizaciones o asociaciones 
sin ánimo de lucro para que presenten las reclamaciones en su nombre (artículo 80). 

En este contexto, han surgido dudas sobre los presupuestos del referido derecho a una 
indemnización, lo que ha dado lugar al planteamiento ante el TJUE de diversas cuestiones 
prejudiciales, hasta el momento respecto de acciones individuales. 

Las cuestiones suscitadas al TJUE por los tribunales nacionales han sido muy variadas: desde si la 
existencia de infracción de la normativa de datos personales da lugar, en todo caso, a un derecho 
a la indemnización, hasta cuál es el régimen de responsabilidad, pasando por las causas de 
exoneración, entre otras. 

Y tales dudas se han planteado en una diversidad de supuestos, tales como: tratamiento 
inconsentido de datos relativos a afinidades políticas (sentencia de 4 de mayo de 2023, asunto C-
300/21, Österreichische Post AG); reclamación en caso de ciberataque y publicación de los datos 
personales en Internet como consecuencia de aquel (sentencia de 14 de diciembre de 2023, 
asunto C-340/21 Natsionalna agentsia za prihodite); divulgación sin consentimiento de datos 

https://www.garrigues.com/es_ES/equipo/cecilia-rosende-villar
https://www.garrigues.com/es_ES/equipo/ana-lopez-martin
https://www.garrigues.com/es_ES/equipo/alberto-pimenta-hernandez
https://www.garrigues.com/es_ES/equipo/antonio-entrena-lopez-pena
https://curia.europa.eu/juris/document/document.jsf?text=&docid=273284&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13131130
https://curia.europa.eu/juris/document/document.jsf?text=&docid=273284&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13131130
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280623&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13131719
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personales en un sitio de Internet de un ayuntamiento, concretamente en el orden del día de una 
sesión del Consejo Municipal con referencia a una sentencia judicial (sentencia también de 14 de 
diciembre de 2023, asunto C-456/22, Gemeinde Ummendorf); tratamiento por un empleador de 
datos relativos a la salud de un trabajador (sentencia de 21 de diciembre de 2023, asunto C-
667/21, Medizinischer Dienst der Krankenversicherung Nordrhein); entrega por error a un tercero 
de los documentos de una compra en la que constaban datos personales, incluidos los bancarios e 
ingresos de un cliente (sentencia de 25 de enero de 2024, asunto C-
687/21, MediaMarktSaturn); recepción de comunicaciones comerciales pese a haber manifestado 
el interesado expresamente su oposición a ello (sentencia de 11 de abril de 2024, asunto C-
741/21, juris GmbH); divulgación a terceros, por error, de la declaración tributaria de los 
afectados (sentencia de 20 de junio de 2024, asunto C-590/22, PS); robo por terceros de datos 
personales registrados en una aplicación de negociación con valores (sentencia también de 20 de 
junio de 2024, C-182/22 y C-189/22, Scalable Capital); difusión de una secuencia de vídeo cuyo 
personaje imitaba al demandante, que era un conocido periodista, sin que éste hubiera dado su 
consentimiento (sentencia de 4 de octubre de 2024, asunto C-507/23, Patērētāju tiesību 
aizsardzības centrs); o publicación de datos personales no exigidos legalmente en el Registro 
Mercantil de un Estado miembro (sentencia también de 4 de octubre de 2024, asunto C-
200/23, Agentsia po vpisvaniyata). 

Aunque se seguirán planteando cuestiones prejudiciales, de las sentencias del TJUE dictadas hasta 
el momento se pueden extraer los criterios que indicamos a continuación.  

Criterios del TJUE 

1. No existe un “derecho automático a ser indemnizado” como consecuencia de una 
infracción de la normativa de protección de datos 

La mera existencia de una infracción de la normativa de protección de datos no genera 
automáticamente un derecho a ser indemnizado. Para ello, es necesario que concurran, de 
forma cumulativa, los siguientes tres requisitos: i) la existencia de una infracción de las 
disposiciones del RGPD; ii) que el afectado haya sufrido daños y perjuicios; y iii) una relación de 
causalidad entre la infracción y los daños y perjuicios. 

Así lo estableció el TJUE claramente, por primera vez, en la sentencia de 4 de mayo de 2023, asunto 
C-300/21, Österreichische Post AG (pp. 32 – 36 y 42) y así ha sido seguido, sin fisuras, en los 
pronunciamientos posteriores (sentencias de 14 de diciembre de 2023, 
asunto C-340/21 Natsionalna agentsia za prihodite, p. 77; también de 14 de diciembre de 2023, 
asunto C-456/22, Gemeinde Ummendorf, p. 14; de 21 de diciembre de 2023, asunto C-
667/2, Medizinischer Dienst der Krankenversicherung Nordrhein, p. 82; de 25 de enero de 2024, 
asunto C-687/21, MediaMarktSaturn, p. 58; de 11 de abril de 2024, asunto C-741/21, juris GmbH, 
p. 34; de 20 de junio de 2024, asunto C-590/22, PS, pp. 22 y 24-25; también de 20 de junio de 2024, 
C-182/22 y C-189/22, Scalable Capital, pp. 41-42 y 57; de 4 de octubre de 2024, asunto C-
507/23, Patērētāju tiesību aizsardzības centrs, pp. 24 y 26-27) o también de 4 de octubre de 2024, 
asunto C-200/23, Agentsia po vpisvaniyata, pp. 140 y 159). 

2. Mientras que el concepto de daños y perjuicios indemnizables se rige por el derecho de la 
Unión, la cuantía de los daños se determinará conforme a cada derecho nacional 

En la medida en que no hay una remisión expresa al derecho de los Estados miembros, el concepto 
de “daños y perjuicios materiales o inmateriales” y el concepto de “indemnización por los 
daños y perjuicios sufridos” previstos en el artículo 82 del RGPD han de ser objeto 
de interpretación autónoma. Es decir, que la interpretación que se haga se rija por el derecho de 
la Unión, debiendo interpretarse de manera uniforme en todos los Estados miembros, no teniendo 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=280630&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13132180
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280768&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13132573
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280768&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13132573
https://curia.europa.eu/juris/document/document.jsf?text=&docid=282062&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=13133369
https://curia.europa.eu/juris/document/document.jsf?text=&docid=282062&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=13133369
https://curia.europa.eu/juris/document/document.jsf?text=&docid=284641&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13133814
https://curia.europa.eu/juris/document/document.jsf?text=&docid=284641&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=13133814
https://curia.europa.eu/juris/document/document.jsf?text=&docid=287305&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13134111
https://curia.europa.eu/juris/document/document.jsf?text=&docid=287303&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13134486
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290709&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13134932
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290701&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13135196
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290701&pageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=13135196
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por qué coincidir con la interpretación que, en relación con dichos conceptos, pudiera hacerse 
conforme al derecho nacional de cada Estado miembro (sentencias 4 de mayo de 2023, asunto C-
300/21, Österreichische Post AG, pp. 29-30 y 44 o de 4 de octubre de 2024, asunto C-
200/23, Agentsia po vpisvaniyata, p. 139). 

Sin embargo, y en la medida en que el RGPD no contiene ninguna disposición al respecto, 
la determinación o cuantificación de la indemnización se regirá conforme al derecho 
nacional de cada Estado miembro, debiendo respetarse, en todo caso, los principios de 
equivalencia y efectividad (sentencias de 4 de mayo de 2023, asunto C-300/21, Österreichische 
Post AG, pp. 54 y 59; de 21 de diciembre de 2023, asunto C-667/2, Medizinischer Dienst der 
Krankenversicherung Nordrhein, pp. 83 y 101; de 25 de enero de 2024, asunto C-
687/21, MediaMarktSaturn, p. 53; de 11 de abril de 2024, asunto C-741/21, juris GmbH, pp. 58 y 
63; de 20 de junio de 2024, asunto C-590/22, PS, p. 40; también de 20 de junio de 2024, C-182/22 
y C-189/22, Scalable Capital, pp. 27 y 33; de 4 de octubre de 2024, asunto C-507/23, Patērētāju 
tiesību aizsardzības centrs, p. 32 y también de 4 de octubre de 2024, asunto C-200/23, Agentsia po 
vpisvaniyata, p. 152). 

Concretamente, como ha destacado la doctrina más autorizada, en supuestos transfronterizos, 
serán las normas de conflicto de cada Estado miembro las que determinen la legislación nacional 
aplicable, pues el Reglamento (CE) n° 864/2007 relativo a la ley aplicable a las obligaciones 
extracontractuales (Reglamento Roma II) excluye de su ámbito de aplicación las obligaciones 
extracontractuales que deriven de derechos relacionados con la personalidad (artículo 1.2 g) del 
Reglamento Roma II). En España, la norma de conflicto aplicable será el artículo 10.9 del Código 
Civil (el cual dispone que “[l]as obligaciones no contractuales se regirán por la ley del lugar donde 
hubiere ocurrido el hecho de que deriven”). 

A esto se une que, según el artículo 79.2 del RGPD, serán competentes tanto los tribunales del 
Estado miembro en el que el responsable o encargado tenga un establecimiento, como los 
tribunales del Estado miembro en que el interesado tenga su residencia habitual (a menos que el 
responsable o el encargado sea una autoridad pública de un Estado miembro que actúe en ejercicio 
de sus poderes públicos). Y esta dualidad de foros (además de aplicarse eventualmente los 
previstos en el Reglamento (UE) nº 1215/2012 del Parlamento Europeo y del Consejo, según el 
Considerando 147 del RGPD) podría llevar a situaciones de forum shopping, de modo que se acuda 
a los tribunales de la jurisdicción que pudiera ser más favorable. 

3. Alcance de la indemnización 

a. Daños y perjuicios materiales o inmateriales 

El interesado tendrá derecho a que se le indemnicen tanto los daños y perjuicios materiales 
como los daños inmateriales sufridos (como, por ejemplo, daños morales), sin que se 
exija que alcancen un determinado umbral de gravedad (sentencias de 4 de mayo de 2023, 
asunto C-300/21, Österreichische Post AG -pp. 45 – 51-; de 14 de diciembre de 2023, 
asunto C-340/21 Natsionalna agentsia za prihodite p. 78; de 25 de enero de 2024, asunto C-
687/21, MediaMarktSaturn, pp. 59 y 60; de 11 de abril de 2024, asunto C-741/21, juris 
GmbH, pp. 36 y 41; de 20 de junio de 2024, asunto C-590/22, PS, p. 26; también de 20 de junio 
de 2024, C-182/22 y C-189/22, Scalable Capital, p. 44; o de 4 de octubre de 2024, asunto C-
200/23, Agentsia po vpisvaniyata, p. 149). 

El propio RGPD (Considerando 85) destaca que “[s]i no se toman a tiempo medidas adecuadas, 
las violaciones de la seguridad de los datos personales pueden entrañar daños y perjuicios 
físicos, materiales o inmateriales para las personas físicas, como pérdida de control sobre sus 
datos personales o restricción de sus derechos, discriminación, usurpación de identidad, 
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pérdidas financieras, reversión no autorizada de la seudonimización, daño para la reputación, 
pérdida de confidencialidad de datos sujetos al secreto profesional, o cualquier otro perjuicio 
económico o social significativo para la persona física en cuestión”. 

Para que el daño sea indemnizable, habrá de acreditarse su existencia y consecuencias 
negativas (sentencias de 25 de enero de 2024, asunto C-687/21, MediaMarktSaturn, pp. 60 y 
61; de 20 de junio de 2024, asunto C-590/22, PS, pp. 34 y 35; o de 4 de octubre de 2024, asunto 
C-200/23, Agentsia po vpisvaniyata, pp. 141-142). 

El temor que experimenta un afectado a un potencial uso indebido por terceros de sus 
datos personales en el futuro, a raíz de una infracción, podría constituir un daño inmaterial 
indemnizable, si bien ha de acreditarse que dicho temorestá fundado (sentencias de 14 de 
diciembre de 2023, asunto C-340/21 Natsionalna agentsia za prihodite, pp. 83-85; de 20 de junio 
de 2024, asunto C-590/22, PS, p. 32; o de 4 de octubre de 2024, asunto C-200/23, Agentsia po 
vpisvaniyata, pp. 143-144). 

Asimismo, la pérdida de control sobre los datos personales durante un breve período de 
tiempo podría causar al interesado “daños y perjuicios inmateriales” que den lugar a 
un derecho a indemnización, si el interesado demuestra que ha sufrido efectivamente tales 
daños y perjuicios, por mínimos que sean (sentencias de 25 de enero de 2024, asunto C-
687/21, MediaMarktSaturn, p. 66; de 20 de junio de 2024, asunto C-590/22, PS, p. 33; o de 4 de 
octubre de 2024, asunto C-200/23, Agentsia po vpisvaniyata, p. 150). 

Como antes se ha indicado, la mera infracción de la normativa de protección de datos no otorga 
a los afectados, per se, el derecho a exigir una indemnización al infractor. Es necesario 
que acrediten que han sufrido efectivamente los daños y perjuicios reclamados, aun 
cuando éstos tengan poca entidad (sentencia de 14 de diciembre de 2023, asunto 
C-456/22, Gemeinde Ummendorf, p. 22). Ahora bien, un riesgo meramente hipotético de uso 
indebido de los datos personales por un tercero no autorizado no puede dar lugar a 
indemnización si, por ejemplo, se demuestra que ningún tercero tuvo conocimiento de los 
datos personales en cuestión (sentencia de 25 de enero de 2024, asunto C-
687/21, MediaMarktSaturn, p. 68). 

Por último, el TJUE ha establecido que, cuando el perjuicio sufrido por el interesado carezca 
de gravedad, el órgano jurisdiccional nacional podrá reconocer una indemnización 
mínima, siempre que tal importe poco elevado de indemnización así concedido pueda resarcir 
íntegramente el perjuicio (sentencias de 20 de junio de 2024, C-182/22 y C-189/22, Scalable 
Capital, pp. 45-46 y de 4 de octubre de 2024, asunto C-507/23, Patērētāju tiesību aizsardzības 
centrs, p. 35). Incluso la presentación de una disculpa podría constituir una reparación autónoma 
o complementaria de un daño moral, conforme a lo previsto en el derecho nacional aplicable; en 
particular cuando sea imposible restablecer la situación anterior a la causación del daño y 
siempre que esta forma de reparación pueda compensar íntegramente el perjuicio sufrido por el 
interesado (sentencia de 4 de octubre de 2024, asunto C-507/23, Patērētāju thiesību 
aizsardzības centrs, pp. 36 y 37). 

b. Función compensatoria, no punitiva 

El derecho a ser indemnizado, contemplado en el artículo 82 del RGPD, tiene una función 
compensatoria, de modo que la indemnización pecuniaria debe compensar íntegramente los 
daños y perjuicios sufridos como consecuencia de la infracción. Ahora bien, no cabe al amparo 
del mismo imponer el pago de indemnizaciones de carácter punitivo (sentencia de 4 de mayo 
de 2023, asunto C-300/21, Österreichische Post AG, pp. 57 y 58; de 21 de diciembre de 2023, 
asunto C-667/2, Medizinischer Dienst der Krankenversicherung Nordrhein, p. 84 y 102; de 25 de 
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enero de 2024, asunto C-687/21, MediaMarktSaturn, p. 47; de 11 de abril de 2024, asunto C-
741/21, juris GmbH, pp. 60 y 61; de 20 de junio de 2024, asunto C-590/22, PS, pp. 41-42;  de 4 
de octubre de 2024, asunto C-507/23, Patērētāju tiesību aizsardzības centrs, p. 34 o también 
de 4 de octubre de 2024, asunto C-200/23, Agentsia po vpisvaniyata, p. 153). 

En la medida en que la imposición de multas administrativas, de un lado, y la determinación de 
indemnizaciones, de otro, responden a ámbitos normativos distintos, no cabe aplicar a estas 
últimas los criterios de aquéllas (sentencias de 11 de abril de 2024, asunto C-741/21, juris 
GmbH, p. 57; de 21 de diciembre de 2023, asunto C-667/2, Medizinischer Dienst der 
Krankenversicherung Nordrhein, pp. 85 y 86, de 20 de junio de 2024, asunto C-590/22, PS, p. 
43; también de 20 de junio de 2024, C-182/22 y C-189/22, Scalable Capital, pp. 22, 39 y 44; o de 
4 de octubre de 2024, asunto C-507/23, Patērētāju tiesību aizsardzības centrs, pp. 39 a 41). 

Así, y dada la función exclusivamente compensatoria de la indemnización, elementos como el 
nivel de gravedad o el carácter eventualmente doloso de la infracción por el responsable del 
tratamiento no han de ser tenidos en cuenta a efectos de la reparación del daño, sino sólo el 
perjuicio sufrido por el interesado (sentencias de 11 de abril de 2024, asunto C-741/21, juris 
GmbH, p. 64; de 20 de junio de 2024, C-182/22 y C-189/22, Scalable Capital, pp. 28-30; o de 4 
de octubre de 2024, asunto C-507/23, Patērētāju tiesību aizsardzības centrs, pp. 42-43), sin que 
quepa considerar, por principio, que unas lesiones corporales son, por su propia naturaleza, más 
importantes que unos daños y perjuicios inmateriales (sentencias de 20 de junio de 2024, 
C-182/22 y C-189/22, Scalable Capital, pp. 38 y 39 o de 4 de octubre de 2024, asunto C-
200/23, Agentsia po vpisvaniyata, p. 151). 

A su vez, tampoco la actitud y la motivación del responsable del tratamiento han de ser tenidos 
en cuenta para conceder una indemnización de un “nivel inferior” a la compensación íntegra del 
perjuicio sufrido por el interesado (sentencia de 4 de octubre de 2024, asunto C-
507/23, Patērētāju tiesību aizsardzības centrs, pp. 44-45). 

c. El régimen de responsabilidad por culpa con inversión de la carga de la prueba 

El afectado habrá de acreditar la existencia de la infracción y de los daños y perjuicios 
sufridos, mientras que será el responsable o encargado del tratamiento de los datos 
personales quien habrá de probar la ausencia de culpa en el hecho que ha causado los 
daños y perjuicios si pretende exonerarse de responsabilidad, pues se presume la existencia de 
culpa (sentencias de 21 de diciembre de 2023, asunto C-667/2, Medizinischer Dienst der 
Krankenversicherung Nordrhein, pp- 93-94, 98-99 y 103; de 11 de abril de 2024, asunto C-
741/21, juris GmbH, pp. 46 y 47; de 20 de junio de 2024, C-182/22 y C-189/22, Scalable 
Capital p. 28; o de 4 de octubre de 2024, asunto C-200/23, Agentsia po vpisvaniyata, p. 154 y 
pp.160-164) o la falta de relación de causalidad entre la eventual infracción de protección de 
datos y los daños y perjuicios sufridos por el interesado (Sentencia de 14 de diciembre de 
2023, Natsionalnaagentsia za prihodite, C-340/21, pp. 70 y 72). 

De este modo, cuando la violación de la seguridad de los datos personales ha sido cometida 
por cibercriminales, el responsable del tratamiento puede quedar exonerado de 
responsabilidad, si demuestra que no incumplió las obligaciones de protección de datos a 
que está sujeto (sentencia de 14 de diciembre de 2023, Natsionalnaagentsia za prihodite, 
C-340/21, pp. 70-72). 

Por su parte, el responsable del tratamiento no se libera alegando una negligencia o 
incumplimiento de una persona que actúa bajo su autoridad, en la medida en que 
corresponde a aquél asegurarse de que sus empleados aplican correctamente sus instrucciones 
(sentencia de 11 de abril de 2024, asunto C-741/21, juris GmbH, pp. 49 y 52). 
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Como tampoco exime de responsabilidad la existencia de un dictamen consultivo y no 
vinculante emitido por una autoridad de control al responsable del tratamiento (sentencia de 4 
de octubre de 2024, asunto C-200/23, Agentsia po vpisvaniyata, pp. 174 - 176). 

Conclusión 

No son extraños los casos en los que los afectados por vulneraciones en materia de datos 
personales pretenden que se determine la responsabilidad civil de quienes han incurrido en la 
infracción correspondiente.  

Por ello, es fundamental tener en cuenta la delimitación de la responsabilidad que viene haciendo 
el TJUE, pues la mera existencia de una infracción de la normativa de datos personales no 
determina de forma automática que nazca una obligación de indemnización, sino que sólo tendrá 
lugar cuando efectiva y causalmente se hayan producido daños y perjuicios para los afectados, que 
habrán de acreditarse por mínimos que sean. Además, las indemnizaciones habrán de ser 
compensatorias de los daños y perjuicios sufridos, pero no podrán tener, en ningún caso, un 
carácter punitivo o disuasorio. 
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3. Resoluciones de las 
autoridades de 
protección de datos 

 

 

 

Sancionada con 200.000 euros una 
cadena de hospitales por incumplir 
el artículo 32 RGPD, en relación con 
el mantenimiento de un ‘software’ 
para la gestión de la historia clínica 
electrónica y la facturación 

La resolución PS-00351-2023 del 30 de 
septiembre 2024 se dicta como consecuencia 
de una denuncia contra una cadena de 
hospitales presentada ante la AEPD con 
motivo de las deficiencias de seguridad en el 
mantenimiento del software utilizado en todos 
sus centros hospitalarios para la gestión de la 
historia clínica electrónica y la facturación.  

En el seno del procedimiento, la Agencia 
Española de Protección de Datos (AEPD) 
inició actuaciones previas de investigación 
para analizar el contrato de encargo de 
tratamiento entre el hospital y el proveedor del 
software, los análisis de riesgos y 
evaluaciones de impacto realizados, así como 
las medidas de seguridad implementadas.  

La AEPD identificó varias deficiencias en las 
medidas de seguridad del hospital, incluyendo 
la falta de trazabilidad de accesos, la ausencia 
de auditorías específicas del software y la 
insuficiencia del sistema de cifrado de datos. 

Aunque el hospital, por su parte, implementó 
varias medidas correctivas durante el 
procedimiento -como la mejora del sistema de 
cifrado y la limitación del número de usuarios 

con permisos de administración-, la AEPD 
concluye que este no había implementado las 
medidas de seguridad adecuadas, como un 
sistema robusto de cifrado y auditorías 
regulares, lo que constituye una infracción del 
artículo 32 del RGPD. Además, destaca la 
AEPD que el hospital, al haber celebrado 
contratos con el sector público para la 
prestación de asistencia sanitaria desde el 
año 2022, está obligado al cumplimiento del 
Esquema Nacional de Seguridad, sin que se 
hayan cumplido tampoco los requisitos 
impuestos por dicho esquema. 

Así, se impone al hospital una multa de 
200.000 euros por la infracción del artículo 32 
del RGPD, tipificada en el artículo 83.4 del 
RGPD, teniendo en cuenta la negligencia del 
hospital al no implementar medidas de 
seguridad adecuadas, la vinculación de su 
actividad con el tratamiento de datos 
personales a gran escala (incluyendo 
categorías especiales de datos) y la falta de 
auditorías específicas al software utilizado. 

La AEPD impone una sanción por 
infracción del artículo 6.1 RGPD por 
ceder e incluir los números de 
teléfonos particulares de policías 
locales en un plan de emergencias 
de un Ayuntamiento 

Este procedimiento sancionador se inició a 
raíz de dos reclamaciones presentadas ante 
la AEPD por el Sindicato Unión de Policía 

https://www.aepd.es/documento/ps-00351-2023.pdf
https://www.aepd.es/documento/ps-00351-2023.pdf
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Municipal y un particular, en las que se 
denunciaba una posible vulneración en 
materia de protección de datos por parte de 
un Ayuntamiento, al haberse incluido y cedido 
de forma no autorizada los números de 
teléfonos móviles particulares de los 
funcionarios policiales en los Planes de 
Emergencias elaborados por una empresa 
consultora. 

Durante la ejecución de simulacros de 
incendios en enero de 2023 en la Unidad 
Integral de un determinado Distrito de la 
Policía Municipal, se utilizó por el personal 
policial un documento denominado "Plan de 
Emergencias" que contenía un "Directorio de 
Comunicación" con los datos personales y 
números de teléfonos móviles particulares de 
los funcionarios policiales. Estos datos no 
habían sido aportados ni autorizados para 
estos fines por los policías afectados, y la 
Dirección General de la Policía Municipal los 
había facilitado a la empresa consultora sin el 
conocimiento ni consentimiento de los 
afectados. Además, se constató que en otras 
unidades policiales se utilizaban números de 
teléfono fijo en lugar de móviles particulares, y 
que algunos de los empleados listados en el 
directorio ya estaban jubilados, habían 
cambiado de unidad o estaban en situación de 
incapacidad temporal.  

En la resolución PS-00374-2023 del 4 de 
octubre 2024, la AEPD determinó que el 
tratamiento de los datos personales de los 
policías, específicamente sus números de 
teléfonos móviles particulares, no cumplía con 
ninguna de las condiciones de licitud 
establecidas en el artículo 6.1 del RGPD. No 
se obtuvo el consentimiento de los 
interesados, ni se justificó la necesidad del 
tratamiento para el cumplimiento de una 
obligación legal, la ejecución de un contrato, 
la protección de intereses vitales, el 
cumplimiento de una misión en interés público 
o la satisfacción de intereses legítimos. 

Por su parte el Ayuntamiento argumentó que 
la inclusión de dichos números era necesaria 
para la coordinación en situaciones de 
emergencia, conforme a la Ley 17/2015 del 
Sistema Nacional de Protección Civil y el Real 
Decreto 393/2007. Sin embargo, la AEPD 

concluyó que ninguna norma exigía 
específicamente el uso de números de 
móviles particulares y que en otros planes de 
emergencia se utilizaban números de teléfono 
fijo. 

Tanto el Ayuntamiento como la empresa 
consultora procedieron a la eliminación de los 
datos personales de los Planes de 
Emergencia tras ser informados de la 
infracción, valorándose positivamente esta 
acción correctiva por parte de la AEPD. La 
AEPD resolvió que el Ayuntamiento había 
infringido el artículo 6.1 del RGPD, tipificado 
como una infracción muy grave en el artículo 
83.5.a) del RGPD y el artículo 72.1.b) de la 
LOPDGDD. La resolución declaró la infracción 
y ordenó la notificación de la misma al 
Defensor del Pueblo, pero no se impusieron 
medidas adicionales debido a la eliminación 
de los datos personales ya realizada por el 
Ayuntamiento y la empresa consultora. 

La AEPD impone una multa de 
50.000 euros al no proteger 
correctamente los datos de los 
trabajadores en un proceso de 
mediación por hostigamiento 
laboral 

La parte reclamante, una trabajadora de una 
conocida empresa de salud y seguridad 
ocupacional, presentó una denuncia ante la 
Inspección de Trabajo y Seguridad Social por 
una posible situación de hostigamiento en el 
ámbito laboral. La empresa trasladó en su 
informe final de mediación a la Inspección 
todos los datos personales de la parte 
reclamante y también de los denunciados. 

En su resolución PS-00012024, la AEPD 
considera que se ha infringido la integridad y 
confidencialidad del tratamiento prevista en 
los artículos 5.1 f) (principio de integridad y 
confidencialidad) y 32 (seguridad del 
tratamiento) del RGPD. 

La AEPD concluye que no se ha cumplido con 
el deber de diligencia exigible, incluyéndose, 
además, varios agravantes como la 
naturaleza y el alcance, la intencionalidad o 
negligencia, la categoría de los datos y la 

https://www.aepd.es/documento/ps-00374-2023.pdf
https://www.aepd.es/documento/ps-00374-2023.pdf
https://www.aepd.es/documento/ps-00001-2024.pdf


 

 

 Newsletter Economía del Dato, 
Privacidad y Ciberseguridad 

Diciembre 2024 

 

 

 13 

vinculación de la actividad del infractor con la 
realización de tratamientos de datos 
personales, e impone una multa de 30.000 
euros por infracción del artículo 5.1 f) del 
RGPD y otra de 20.000 euros por infracción 
del artículo 32 del RGPD. Además, a juicio de 
la AEPD, la empresa no ha acreditado las 
medidas de seguridad con que cuenta para 
evitar que los documentos que redactan 
recojan datos personales sin anonimizar.  

La cesión de datos personales sin 
legitimación para ello puede 
acarrear una multa de 100.000 
euros  

En su resolución PS-00245-2024 la AEPD 
impone una sanción a una comercializadora 
eléctrica al comprobar que determinados 
datos de la persona física reclamante se 
habían cedido directamente a una empresa 
eléctrica para la formalización de un contrato 
de suministro de electricidad, cuando el 
reclamante nunca había mantenido ninguna 
comunicación ni relación con dicha empresa 
eléctrica.  

La comercializadora explica en su respuesta a 
la AEPD que, en el proceso de remisión del 
contrato al reclamante, se produjo un error por 
parte de la persona que atendió la petición, 
como consecuencia del cual se produjo una 
confusión entre las dos entidades a las que 
prestaba servicios el operador. 

En este supuesto, la AEPD considera que ha 
quedado acreditado que la reclamada ha 
vulnerado el artículo 6.1 RGPD, toda vez que 
realizó el tratamiento de los datos personales 
de la parte reclamante sin legitimación para 
ello. Aunque la parte reclamada afirma que los 
hechos fueron consecuencia de un error del 
comercial, dicha circunstancia no desvirtúa 
que el tratamiento indebido se haya 
producido, ni subsana la falta de legitimación 
al realizar dicho tratamiento, fijándose la 
sanción en la cuantía de 100.000 euros por la 
infracción del artículo 83.5 a) RGPD.  

 

 

LA AEPD impone una multa de 
300.000 euros a un banco por 
acceder a datos personales 
contenidos en un fichero 
patrimonial sin tener relación 
contractual con el interesado 

El reclamante había formalizado un préstamo 
hipotecario con la entidad bancaria, cuyo 
impago derivó en un procedimiento judicial de 
reclamación de deuda, siendo el 
procedimiento resuelto mediante satisfacción 
extraprocesal con la firma de un acuerdo 
transaccional entre las partes. Tras la firma, el 
reclamante tuvo conocimiento de que la 
entidad financiera había accedido a sus datos 
personales existentes en el fichero patrimonial 
hasta en 47 ocasiones con posterioridad a la 
fecha de dicho acuerdo.  

En su resolución PS-00380-3034 de 22 de 
octubre, la AEPD sostiene que el artículo 20.1.e) 
de la LOPDGDD presume un tratamiento lícito 
de los datos personales de un particular cuando 
son consultados en la base de datos del fichero 
de solvencia patrimonial por quien mantuviese 
una relación contractual con el afectado que 
implique el abono de una cuantía, o éste le 
hubiera solicitado la celebración de un contrato 
que suponga financiación, pago aplazado o 
facturación periódica. Sin embargo, en este 
caso la consulta de los datos personales del 
reclamante se realizó una vez terminada la 
relación contractual, por lo que la entidad 
bancaria no contaba con una base legal para 
dicho acceso.  

De acuerdo con lo anterior, la AEPD impone 
una multa de 300.000 euros a la entidad 
bancaria por vulneración del artículo 6.1 del 
RGPD. 

LA AEPD establece una sanción de 
30.000 euros por cada página web 
de una compañía reincidente en el 
incumplimiento en materia de 
‘cookies’ 

En la resolución PS-00524-2023, la AEPD 
resuelve un procedimiento sancionador contra 
una entidad prestadora de servicios de la 

https://www.aepd.es/documento/ps-00245-2024.pdf
https://www.aepd.es/documento/ps-00380-2024.pdf
https://www.aepd.es/documento/ps-00380-2024.pdf
https://www.aepd.es/documento/ps-00524-2023.pdf
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sociedad de la información y titular de varias 
páginas web por incumplimiento del artículo 
22.2 de la Ley 34/2022 de servicios de la 
sociedad de la información y de comercio 
electrónico en relación con el uso de cookies 
y la información incluida en cada una de las 
políticas de cookies. La AEPD detecta una 
serie de deficiencias, tales como el uso de 
cookies tanto propias como de terceros, 
aunque el usuario no hubiera aceptado dicho 
uso, o la falta de información sobre cookies de 
terceros instaladas cuando se iniciaba la 
navegación web. 

Esta misma entidad ya fue anteriormente 
multada por la AEPD por, entre otros, el 
incumplimiento del art. 22.2 de la LSSI, por 
una cuantía de 5.000 euros por página web. 
En este caso, considerando como agravante 
la reincidencia por comisión de una infracción 
de la misma naturaleza, la AEPD impone a la 
compañía una multa de 30.000 euros por cada 
página web (90.000 euros en total). 

La autoridad de protección de 
datos irlandesa (DPC) impone una 
multa de 310.000.000 euros a 
LinkedIn por realizar análisis 
comportamental y publicidad 
personalizada sin base legal 

A raíz de una reclamación de una organización 
francesa sin ánimo de lucro, la DPC emite una 
resolución sobre el tratamiento por LinkedIn de 
datos personales de los usuarios de esta red 
social con fines de análisis comportamental y 
publicidad personalizada sin contar con una 
base legal adecuada (nota de prensa). La DPC 
determina que no puede basarse en (i) el 
consentimiento, puesto que el consentimiento 
obtenido no fue libre, suficientemente informado 
ni específico; (ii) el interés legítimo, ya que los 
intereses de LinkedIn no prevalecen sobre los 
de los interesados; ni (iii) la ejecución del 
contrato, ya que la realización de este 
tratamiento no es necesaria para la ejecución 
del contrato. La DPC determina que LinkedIn ha 
vulnerado el artículo 6 del RGPD, así como el 
principio de licitud, lealtad y transparencia 
recogido en el artículo 5.1(a) del RGPD. 
Asimismo, la DPC considera que la entidad no 
ha cumplido con el deber de informar a los 

usuarios debidamente (artículos 13 y 14 del 
RGPD). 

Por los incumplimientos anteriores, la DPC 
impone unas multas a LinkedIn que suman un 
total de 310.000.000 euros. 

La autoridad de protección de 
datos italiana (Garante) impone una 
multa de 900.000 euros a una 
compañía de ‘software’ por no 
adaptar las medidas de seguridad y 
facilitar un ciberataque 

El Garante italiano ha publicado la newsletter nº 
528 de 22 de octubre, en la que menciona una 
resolución adoptada en julio contra una 
compañía de software por haber ignorado 
durante un año las recomendaciones de 
actualización de las medidas de seguridad 
hechas tanto por un proveedor de software como 
por la Agencia Nacional de Ciberseguridad. La 
no adopción de dichas medidas facilitó un ataque 
ransomware que resultó en la exfiltración, 
incluida la afectación a la disponibilidad, de 
ficheros que contenían datos personales de 
aproximadamente 25.000 interesados, incluidos 
empleados, antiguos empleados, candidatos y 
representantes de compañías con los que la 
entidad mantiene relación comercial. 

Los datos que fueron publicados en la dark web 
incluyen datos identificativos y de contacto, de 
acceso, de pagos, antecedentes penales y 
categorías especiales de datos tales como 
información de salud y de afiliación sindical. 

Además de una multa de 900.000 euros, el 
Garante ordena a la compañía analizar las 
vulnerabilidades de sus sistemas, mitigar e 
identificar tiempos de detección y respuesta 
adecuados al riesgo. 

Multada una empresa por mandar 
más de 200 SMS publicitarios a un 
particular sin su consentimiento 

El 3 de diciembre de 2021, un particular 
presentó una reclamación ante la Agencia 
Española de Protección de Datos contra una 
empresa por recibir comunicaciones 

https://www.aepd.es/documento/ps-00555-2021.pdf
https://www.aepd.es/documento/ps-00555-2021.pdf
https://www.dataprotection.ie/en/news-media/press-releases/irish-data-protection-commission-fines-linkedin-ireland-eu310-million
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/10063782
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publicitarias no solicitadas sobre servicios de 
videncia. La reclamación se fundamentaba en 
tres motivos: recepción constante de llamadas 
y mensajes publicitarios, falta de opciones 
para cancelar la suscripción e ineficacia de su 
inscripción en la Lista Robinson. 

La AEPD verificó que la reclamada había 
enviado 242 SMS a la reclamante a lo largo 
de tres meses, sin incluir un mecanismo 
sencillo y gratuito para oponerse al 
tratamiento, infringiendo así el artículo 21 de 
la LSSI. A pesar de los intentos de baja por 
parte de la reclamante, los mensajes 
continuaron llegando. 

La reclamada alegó que su actividad no 
estaba sujeta a la LSSI por no ser un servicio 
de comercio electrónico y que los SMS 
respondían a solicitudes del cliente. También 
argumentó que su operativa no implicaba 
tratamiento de datos personales, ya que solo 
registraban nombres de pila y signos 
zodiacales. Sin embargo, la Agencia 
desestimó estas alegaciones al considerar 
que los mensajes eran comunicaciones 
comerciales electrónicas sujetas a la LSSI. 

En su resolución del 29 de octubre con 

expediente N.º: EXP202200418, la AEPD 

concluyó que la infracción era grave y 
agravada por su persistencia, imponiendo 
una multa de 30.010 euros a la reclamada. 

Un particular es multado por instalar 
cámaras de vigilancia que captaban 
imágenes de áreas privadas 

El 17 de abril de 2023, un particular presentó 
una reclamación contra otro por instalar un 
sistema de videovigilancia en una finca donde 
arrendaba un club hípico. El denunciante 
alegó que las cámaras captaban imágenes de 
áreas arrendadas, como la pista de 
entrenamiento, el baño de mujeres y el 
estacionamiento, afectando la privacidad de 
clientes, incluyendo menores y personas 
discapacitadas, sin su consentimiento ni la 
información adecuada. 

El denunciante aportó pruebas, como 
fotografías, un acta notarial y publicaciones en 

redes sociales; y el reclamado, por su parte, 
no respondió a la solicitud de la Agencia para 
acreditar acciones correctivas. En 
consecuencia, en octubre de 2023 se inició un 
procedimiento sancionador por presunta 
infracción del artículo 6.1 del RGPD, que 
exige una base de legitimación para el 
tratamiento de datos personales. 

En su resolución del 30 de octubre con 
expediente N.º: EXP202305765, la Agencia 
consideró probado que las cámaras captaban 
imágenes de áreas privadas sin 
consentimiento ni justificación legal. Esto 
constituye una infracción grave del RGPD y la 
LOPDGDD, que obliga a limitar la 
videovigilancia a garantizar la seguridad sin 
invadir la intimidad de terceros. 

Se impuso al denunciado una multa de 2.000 
euros y se ordenó retirar o reorientar las 
cámaras en un plazo de un mes para cumplir 
con la normativa. 

Multado un partido político por usar 
sin autorización la imagen de un 
particular en su programa electoral 

El 22 de mayo de 2023, una particular 
presentó una reclamación ante la Agencia 
Española de Protección de Datos contra un 
partido político de un Ayuntamiento por el uso 
no autorizado de su imagen en el programa 
electoral del partido. La reclamante alegó que, 
aunque se había tomado una fotografía 
durante un acto público en abril de 2023, 
había expresado previamente que no 
deseaba que su imagen fuera utilizada con 
fines políticos, lo que quedó reflejado en un 
mensaje de WhatsApp. A pesar de esta 
advertencia, la imagen apareció en el 
programa electoral y en las redes sociales del 
partido. 

El denunciado defendió que la imagen tenía 
un carácter institucional y que su uso era parte 
de la promoción de actividades públicas del 
municipio. Sin embargo, la AEPD concluyó 
que el uso de la imagen en el programa 
electoral excedía el propósito original y no se 
basaba en el consentimiento expreso de la 

https://www.aepd.es/documento/ps-00432-2022.pdf
https://www.aepd.es/documento/ps-00432-2022.pdf
https://www.aepd.es/documento/ps-00362-2023.pdf
https://www.aepd.es/documento/ps-00362-2023.pdf
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reclamante, tal como exige el Reglamento 
General de Protección de Datos (RGPD). La 
agencia consideró que la publicación inicial de 
la imagen por el Ayuntamiento no autorizaba 
su reutilización en un contexto electoral. 

En su resolución de 31 de octubre con 
expediente N.º: EXP202308206, la AEPD 
impuso una sanción de 5.000 euros al partido 
por infringir el artículo 6.1 del RGPD, 
destacando la falta de diligencia en la 
obtención de consentimiento y el uso indebido 
de datos personales. 

 

La AEPD sanciona con 6,5 millones 
de euros a una compañía 
distribuidora de 
telecomunicaciones por una brecha 
de seguridad 

En su resolución ps-00084-2023 la AEPD 
desestima el recurso de reposición 
interpuesto por una compañía distribuidora de 
telecomunicaciones contra la resolución de la 
AEPD de 27 de diciembre de 2023 que le 
imponía una multa por un importe total 6.5 
millones de euros por la infracción de los 
artículo 5.1.f) y 32 del Reglamento General de 
Protección de Datos en relación con una 
brecha de datos personales sufrida en 2021.  

Como consecuencia de la brecha causada por 
el ransomware Babuk Locker, la 
confidencialidad de determinados datos 
personales (nombre completo, fecha de 
nacimiento, dirección y correo electrónico) de 
aproximadamente 13 millones de clientes, 
exclientes, proveedores y empleados de la 
compañía sancionada se vio comprometida. 
La AEPD recibió hasta 211 reclamaciones de 
interesados afectados.  

Aunque la empresa argumentó haber sido 
víctima de un ciberataque sofisticado, la 
AEPD determina que las medidas de 
seguridad implementadas por la compañía 
eran insuficientes, incumpliendo el RGPD. La 
AEPD también rechaza la existencia de un 
concurso de infracciones entre los artículos 
5.1.f) y 32 del RGPD, entendiendo que la 
infracción del artículo 32 se produce 
independientemente de si se ha sufrido 

finalmente una brecha de confidencialidad o 
no, ya que lo que se sanciona es la falta o 
inadecuación de esas medidas. En cambio, la 
infracción del artículo 5.1.f) RGPD se sustenta 
en que no se ha garantizado una seguridad 
adecuada a través de las medidas técnicas y 
organizativas apropiadas, no solo de 
seguridad, sino de todo tipo. 

La denunciada interpuso un recurso 
contencioso administrativo ante la Audiencia 
Nacional solicitando la suspensión cautelar 
del pago y la confidencialidad de ciertos 
documentos, pero la Audiencia denegó esta 
petición.  

La AEPD sanciona con 200.000 
euros a una empresa de 
telecomunicaciones por la emisión 
de duplicados de tarjetas SIM a 
terceros 

En su resolución ps-00425-2023 la AEPD 
desestima el recurso de reposición 
interpuesto por una empresa de 
telecomunicaciones contra la resolución de la 
AEPD de 8 de mayo de 2024, que imponía 
una multa por un importe de 200.000 euros 
por infracción del artículo 6.1. del RGPD, al 
haberse realizado un tratamiento ilícito de los 
datos personales de un interesado en relación 
con la emisión de duplicados de tarjetas SIM.  

La AEPD consideró que la compañía no actuó 
diligentemente al no seguir el procedimiento 
implantado para identificar correctamente a 
sus clientes, lo que resultó en un tratamiento 
ilícito de los datos personales. Aunque la 
AEPD coincidió con la denunciada en que la 
emisión de duplicados de la tarjeta SIM no es 
suficiente para realizar operaciones bancarias 
en nombre de los titulares, destacó la 
importancia de la diligencia de las operadoras 
para evitar este tipo de estafas y 
vulneraciones del RGPD. 

Además, la AEPD rechazó la petición de 
archivo del procedimiento por inexistencia de 
culpabilidad, señalando que la compañía no 
tomó las medidas necesarias para evitar los 
intentos de cambio de la dirección de correo 
electrónico por vía telefónica.  

https://www.aepd.es/documento/ps-00392-2023.pdf
https://www.aepd.es/documento/ps-00392-2023.pdf
https://www.aepd.es/documento/reposicion-ps-00084-2023.pdf
https://www.aepd.es/documento/ps-00084-2023.pdf
https://www.aepd.es/documento/ps-00084-2023.pdf
https://www.aepd.es/documento/reposicion-ps-00425-2023.pdf
https://www.aepd.es/documento/ps-00425-2023.pdf
https://www.aepd.es/documento/ps-00425-2023.pdf
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Un creador de contenido es 
sancionado con 10.000 euros por la 
publicación de un vídeo de una 
menor respondiendo a preguntas 
relativas a su vida sexual 

Los padres de la menor denunciaron ante la 
policía la publicación de un vídeo en TikTok e 
Instagram por parte de un creador de 
contenido sin su consentimiento. Dicho 
creador, con miles de seguidores en varias 
plataformas, alegó que había solicitado a los 
menores que informaran a sus padres sobre 
la grabación y, al no recibir objeciones, publicó 
el vídeo. Sin embargo, en su resolución ps-
00471-2023 la AEPD determinó que el 
tratamiento de información relativa a la vida 
sexual de una menor, tratándose de 
categorías especiales de datos, requiere que 
se den circunstancias específicas según el 
artículo 9.2 del RGPD, además de una base 
de legitimación adecuada conforme al artículo 
6.1 RGPD. En este sentido, la AEPD 
considera que no consta la concurrencia de un 
consentimiento previo de los progenitores de 
la menor conforme a los requerimientos de la 
normativa en materia de protección de datos. 

Además de las infracciones de los artículos 
9.2 y 6.1 RGPD, la Agencia impuso sanciones 
adicionales por infracciones de los artículos 
5.1.c) y 13 del RGPD, sumando un total de 
10.000 euros. En cuanto a la infracción del 
artículo 5.1.c) del RGPD (principio de 
minimización de datos), la AEPD señala que 
la difusión del vídeo de la menor en las redes 
es un tratamiento excesivo, dado que la 
noticia se hubiera podido dar igualmente sin 
necesidad de identificar a la menor a través 
del vídeo. 

La AEPD sanciona con 20.000 
euros a una empresa de 
automoción porque su política de 
‘cookies’ no cumple la normativa 

Tras investigar de oficio la página web de una 
compañía de automoción, la AEPD, en su 
resolución ps-00284-2024, inicia 
procedimiento sancionador contra dicha 
empresa e impone una sanción inicial de 

20.000 euros por la infracción del artículo 22.2 
de la Ley de Servicios de la Sociedad de la 
Información y de Comercio Electrónico. La 
Agencia detectó varios defectos en la política 
de cookies de la compañía, concretamente: (i) 
la instalación de cookies no técnicas (como 
cookies de funcionalidad o de segmentación) 
en el dispositivo del usuario cuando este 
accedía a la página web por primera vez, 
habiendo limpiado el equipo de historial de 
navegación y cookies, y sin haber aceptado 
nuevas cookies ni realizado ninguna acción 
sobre la misma; y (ii) que, aun existiendo un 
mecanismo que permite al usuario retirar el 
consentimiento para el uso de las cookies una 
vez prestado, se sigue enviando al servidor 
información de cookies no técnicas cuando 
deberían eliminarse. 

Finalmente, la Agencia decreta la terminación 
del procedimiento por pago voluntario, dado 
que la entidad denunciada había procedido al 
pago de la sanción en la cuantía de 12.000 
euros haciendo uso de las dos reducciones 
previstas en el acuerdo de inicio. 

La AEPD impone una sanción de 
200.000 euros a una entidad 
bancaria por llevar a cabo un 
tratamiento de datos personales sin 
base legitimadora suficiente  

La reclamante había sido empleada del banco 
y, tras finalizar voluntariamente su relación 
laboral, mantuvo para su uso personal su 
terminal móvil corporativo acogiéndose a un 
programa de la compañía en tal sentido. Un 
tiempo después de la extinción de la relación 
laboral, habiendo usado para fines privados el 
teléfono móvil indicado, este mostró un 
mensaje indicando que estaba siendo 
remotamente administrado por el banco y que 
era necesario ingresar con su cuenta 
corporativa para continuar su uso. Tras 
ponerse en contacto con el banco, la única 
solución para recuperar la funcionalidad del 
dispositivo resultó ser la eliminación de todos 
los contenidos del dispositivo para restaurarlo 
a su estado original de fábrica. Ello implicó la 
pérdida de información estrictamente 
personal y privada de la reclamante. 

https://www.aepd.es/documento/ps-00471-2023.pdf
https://www.aepd.es/documento/ps-00471-2023.pdf
https://www.aepd.es/documento/ps-00284-2024.pdf
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A raíz de estos hechos, la AEPD, según lo 
indicado anteriormente, considera que el 
banco llevó a cabo un tratamiento de los datos 
personales de la reclamante sin base de 
legitimación, al no mantener con ella ya 
ninguna relación laboral, ni mediar otra base 
habilitadora para el tratamiento.  

En el expediente sancionador 
EXP202303478, la AEPD impone una sanción 
de 200.000 euros a la entidad bancaria 
(cantidad reducida a 120.000 euros por el 
pago voluntario) por llevar a cabo un 
tratamiento de datos personales sin base 
legitimadora suficiente conforme al artículo 6 
del RGPD.  

Sancionadas tres empresas por su 
uso de ‘cookies’ de Google 
Analytics 

En los procedimientos independientes 
EXP202315694 (PA/00061/2023), 
EXP202315693 (PA/00060/2023) y 
EXP202203580 (PA/00053/2023), la AEPD 
adopta decisiones similares en relación con el 
uso de cookies y tecnologías similares en los 
sitios web de tres empresas. Concretamente, 
el análisis de la AEPD se centra en el uso de 
cookies de Google Analytics por estas 
entidades, con la consiguiente realización de 
transferencias internacionales que ello 
supone. 

 

 

Tras analizar el uso de estas tecnologías por 
los investigados, la AEPD considera que, en 
efecto, se estaba llevando a cabo, por su 
parte, un tratamiento de datos personales 
respecto del cual aquellos actuaban como 
responsables. Asimismo, considera que: (i) no 
queda debidamente acreditado que los datos 
personales de los interesados fueran 
anonimizados con anterioridad a su acceso 
por Google; y (ii) atendiendo a la 
documentación disponible, Google podría 
estar accediendo a dicha información desde 
EEUU, esto es, desde fuera del Espacio 
Económico Europeo. Consecuentemente el 
uso de estas tecnologías estaba suponiendo 
una transferencia de datos personales a 
EEUU.  

En este sentido, la AEPD resuelve que, en el 
momento de los hechos (anteriores al 
establecimiento del nuevo framework para la 
transferencia de datos personales desde el 
Espacio Económico Europeo a EEUU, y 
posteriores a la sentencia del caso de 
Schrems II por la que se anuló el privacy 
shield), dicha transferencia internacional no 
estaba debidamente regularizada bajo 
ninguno de los mecanismos previstos por el 
RGPD, sin que se hubiesen implementado 
garantías suficientes en el desarrollo de estas. 
Por lo tanto, la AEPD considera que las 
entidades investigadas incumplieron con la 
normativa aplicable, lo que deriva en la 
imposición de un apercibimiento a estas tres 
entidades. 

 

  

https://www.aepd.es/documento/ps-00277-2024.pdf
https://www.aepd.es/documento/pa-00061-2023.pdf
https://www.aepd.es/documento/pa-00060-2023.pdf
https://www.aepd.es/documento/pa-00053-2023.pdf
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4.  Sentencias 

 

 

 

El TJUE aborda la legalidad del tratamiento de datos sensibles por Meta 
Platforms en el caso Schrems 

La sentencia del Tribunal de Justicia en el asunto C-446/21 | Schrems (Comunicación de datos al 
público en general) trae causa de la denuncia interpuesta por el Sr. Maximilian Schrems ante los 
órganos jurisdiccionales austriacos, en la que argumenta que se ha realizado un tratamiento ilícito 
de sus datos personales -entre otros, de datos relativos a su orientación sexual- por parte de Meta 
Platforms Ireland en el marco de la red social Facebook. 

 

Meta Platforms recoge datos personales de los usuarios de Facebook referidos a las actividades 
que estos realizan tanto en dicha red social como fuera de ella (por ejemplo, datos relativos a la 
consulta de la plataforma en línea, de páginas de internet y de aplicaciones de terceros). Para ello, 
Meta Platforms utiliza cookies, social plug-ins y píxeles de seguimiento insertados en las páginas 
de internet en cuestión. Además, Meta Platforms también puede identificar el interés que el usuario 
puede tener en temas sensibles, como la orientación sexual, lo que permite dirigirle publicidad 
específica a este respecto. 

 

Por tanto, se plantea la cuestión de si el Sr. Schrems ha hecho manifiestamente públicos datos 
personales sensibles que le conciernen al haber comunicado en una mesa redonda abierta al 
público su condición de homosexual, autorizando con ello el tratamiento de esos datos con arreglo 
al Reglamento General de Protección de Datos (RGPD). 

 

En este contexto, el Tribunal Supremo de lo Civil y Penal austriaco ha solicitado al TJUE que 
interprete el RGPD.  

 

En primer lugar, el TJUE responde que el principio de minimización de datos -recogido en el RGPD- 
se opone a que todos los datos personales que un responsable del tratamiento (como el operador 
de una plataforma de red social en línea) haya obtenido del interesado o de terceros y que hayan 
sido recogidos tanto en dicha plataforma como fuera de esta se agreguen, se analicen y se traten 
a efectos de proponer publicidad específica, sin limitación temporal y sin distinción en función de la 
naturaleza de esos datos. 

 

En segundo lugar, según el TJUE, no se excluye que, mediante su declaración durante la mesa 
redonda en cuestión, el Sr. Schrems haya hecho manifiestamente pública su orientación sexual, 
pero determina que corresponde al Tribunal Supremo de lo Civil y Penal austriaco valorarlo. 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=5570752
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290674&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=5570752
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El RGPD no se opone a una regulación nacional que permite recurrir una 
infracción de la normativa de protección de datos por parte de una empresa 
competidora 

El Tribunal Supremo de lo Civil y Penal alemán, que debe resolver el litigio entre dos farmacéuticos 
competidores, solicita al TJUE que interprete el RGPD. En la sentencia relativa a este asunto (C-
21/23 | Lindenapotheke), el TJUE declara que el RGPD no se opone a una normativa nacional que 
permite a los competidores del presunto infractor de la regulación en materia de protección de datos 
personales impugnar judicialmente esa infracción como práctica comercial desleal prohibida. Esa 
posibilidad de recurso de los competidores se añade a las facultades de intervención de las 
autoridades de control encargadas de supervisar y de velar por el cumplimiento del RGPD, así como 
a las posibilidades de recurso de los interesados, establecidas en dicho reglamento.  

Además, considera que constituyen datos relativos a la salud, en el sentido del RGPD, las 
informaciones facilitadas por los clientes con ocasión de la compra por internet de medicamentos 
reservados a las farmacias, aun cuando la venta de estos últimos no esté sujeta a receta médica. 
Por consiguiente, el vendedor debe informar a estos clientes, de una manera exacta, completa y 
fácilmente comprensible, de las características y fines específicos del tratamiento de dichos datos 
y pedir su consentimiento explícito a dicho tratamiento. 

El TJUE se pronuncia sobre el intento de acceso a los datos personales 
almacenados en un teléfono móvil 

En el asunto C-548/21 | Bezirkshauptmannschaft Landeck, la policía austriaca incauta un dispositivo 
móvil en el marco de una investigación relacionada con el control de drogas y trata de acceder (sin 
éxito) a los datos de dicho dispositivo sin informar de ello al interesado y sin disponer de autorización 
del juez o Ministerio Fiscal. Por su parte, el interesado impugna ante los tribunales austriacos la 
incautación, teniendo conocimiento de los intentos de acceso mediante desbloqueo durante el 
propio procedimiento judicial. 

En este contexto, el órgano jurisdiccional austriaco plantea al TJUE si una normativa nacional que 
permita a la policía actuar de este modo es conforme con la normativa de la UE. A este respecto, 
en su sentencia el TJUE señala que: 

a. la normativa de la UE (en este caso el RGPD) no solo se aplica en caso de que se acceda con 
éxito a los datos personales contenidos en un teléfono móvil, sino también a los intentos de 
acceder a ellos. 

b. el acceso a todos los datos contenidos en un teléfono móvil puede constituir una injerencia 
grave, incluso especialmente grave, en los derechos fundamentales del interesado. 

c. a efectos de evitar una limitación injustificada de las facultades de investigación de las 
autoridades competentes, se permite dicha injerencia siempre que el legislador nacional defina 
de manera suficientemente precisa los elementos que han de tenerse en cuenta para que pueda 
tener lugar; en particular, la naturaleza o las categorías de infracciones de que puede tratarse. 

d. el acceso debe supeditarse, además, a un control previo efectuado por un órgano jurisdiccional 
o por una entidad administrativa independiente, salvo en casos de urgencia debidamente 
justificados, siempre que se garantice un justo equilibrio de los intereses legítimos vinculados. 

e. el interesado debe ser informado de los motivos que funden la autorización al acceso, cuando 
dicha comunicación no pueda poner en peligro las investigaciones. 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=290696&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=5570871
https://curia.europa.eu/juris/document/document.jsf?text=&docid=290696&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=5570871
https://curia.europa.eu/juris/document/document.jsf?text=&docid=272699&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=5570871
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El TJUE se pronuncia sobre la comunicación de datos personales con fines 
promocionales, a cambio de una remuneración 

En el asunto C-621/22, una asociación deportiva fue sancionada por la autoridad de control de 
Países Bajos por haber divulgado datos personales de sus miembros a dos de sus patrocinadores 
con fines promocionales, sin contar con ninguna base legal al efecto. Así, la asociación recurrió la 
resolución frente a los tribunales neerlandeses alegando que la divulgación de dichos datos se 
basaba en un interés legítimo, en el sentido del artículo 6.1 f) del RGPD, consistente, por una parte, 
en crear un vínculo fuerte entre dicha asociación y sus miembros y, por otra parte, en poder aportar 
un valor añadido a sus miembros en forma de descuentos y ofertas. 

En este contexto, el Tribunal neerlandés plantea al TJUE si cabe la posibilidad de justificar, sobre 
la base del artículo 6.1 f) del RGPD, la comunicación, a cambio de una remuneración, de los datos 
personales de sus miembros a los patrocinadores de dicha asociación con fines promocionales.  

A este respecto, en su sentencia el TJUE no descarta que un interés comercial del responsable del 
tratamiento, consistente en la comunicación de datos personales con fines promocionales, pueda 
considerarse un interés legítimo en el sentido del artículo 6.1.f) del RGPD, siempre que (i) el interés 
legítimo alegado sea lícito y (ii) el responsable del tratamiento cumpla con las demás obligaciones 
del RGPD (por ejemplo, con el deber de informar a los interesados acerca del interés perseguido). 
Recuerda, asimismo, que el considerando 47 del RGPD contempla, a modo de ejemplo, los fines 
de marketing directo como intereses legítimos que puede perseguir un responsable. 

Asimismo, el TJUE hace alusión a los demás requisitos cumulativos que deben valorarse a la hora 
de determinar si dicho interés prevalecería sobre los derechos y libertades de los interesados, así 
como a la necesidad de analizar si dicho interés podría alcanzarse razonablemente con la misma 
eficacia por otros medios menos restrictivos de los derechos y libertades de los interesados. En este 
sentido, el TJUE sugiere que la asociación podría haber alcanzado el interés alegado de forma 
igualmente eficaz si hubiese informado y consultado previamente a los interesados sobre la 
comunicación de sus datos a terceros. 

Por último, el TJUE señala que, entre los intereses que debían haberse ponderado, se encuentran 
las expectativas razonables de los interesados acerca de que sus datos fuesen divulgados a título 
oneroso a patrocinadores de la asociación con fines promocionales. Sin embargo, en este caso, el 
TJUE pone en duda que dicha expectativa pueda darse. 

El Tribunal Supremo confirma la sanción de 200.000 euros impuesta por la 
AEPD a una empresa de servicios de telecomunicaciones 

El Supremo, en su sentencia nº 1569/2024 del 8 de octubre de 2024, desestima el recurso de casación 
interpuesto por una empresa de servicios de telecomunicaciones y confirma la sanción de 200.000 euros 
impuesta a la misma por la AEPD.  La sanción se debió a que la empresa no adoptó medidas de seguridad 
adecuadas para evitar la generación fraudulenta de duplicados de tarjetas SIM, lo que permitió el acceso 
no autorizado a datos personales de sus clientes, violando así el artículo 5.1.f del RGPD.  

La empresa denunciada argumentó que la conducta infractora debía encuadrarse únicamente en el 
artículo 32 del RGPD en lugar de en el artículo 5.1.f), puesto que, al estar centrado en las medidas 
técnicas y organizativas de seguridad, es más preciso, debiendo, por tanto, aplicarse 
exclusivamente en los casos de medidas de protección insuficientes.  

Sin embargo, el Supremo consideró que el artículo 5.1 f) del RGPD no es simplemente un precepto 
general, sino que también impone una obligación concreta de ofrecer una seguridad adecuada de 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=290688&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=4396951
https://www.poderjudicial.es/search/AN/openDocument/3e319ad213626299a0a8778d75e36f0d/20241025
https://laleydigital.laleynext.es/Content/Documento.aspx?idd=LE0000574082&version=Vigente&anchor=I235
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los datos personales, incluso contra el tratamiento no autorizado o ilícito mediante la adopción de 
medidas de seguridad técnicas u organizativas apropiadas. El tribunal subraya que, en ningún caso, 
el artículo 5.1.f) pretende desplazar la aplicación del artículo 32, sino que este último viene a 
complementar y desarrollar la obligación establecida en el artículo 5. 

El Tribunal Supremo permite a la AEPD revisar detalladamente las políticas 
de privacidad de una entidad bancaria en el marco de un procedimiento 
sancionador, anulando la decisión previa de la AN 

En la sentencia 1792/2024 del 11 de noviembre de Rec. 2960/2023, la Sala Tercera de lo 
Contencioso-administrativo, Sección 3ª, del Tribunal Supremo ha estimado el recurso de la AEPD 
contra la previa resolución de la AN que anulaba las sanciones impuestas por la AEPD contra una 
entidad bancaria. Este procedimiento ante la AEPD traía causa de una serie de reclamaciones de 
la entidad bancaria relacionadas con el tratamiento de sus datos personales con fines comerciales. 

Concretamente, en este supuesto, y estimando el recurso de la entidad bancaria contra la resolución 
de la AEPD, la AN consideró que esta no podía “extender” el objeto del procedimiento sancionador 
a la revisión general de la política de privacidad de la entidad bancaria, ya que ello supondría llevar 
a cabo una suerte de causa general contra la reclamada a raíz de un número limitado de 
reclamaciones sobre unos hechos concretos. No obstante, el TS considera que la AEPD no vulneró 
en ningún caso el principio de interdicción de la arbitrariedad ni de seguridad jurídica, especialmente 
al tener la política de privacidad revisada una relación directa con los casos analizados. 

Con esta resolución, el TS abre la puerta a que la AEPD pueda revisar con detalle el estado de 
cumplimiento normativo de los responsables del tratamiento, especialmente en relación con sus 
políticas de privacidad en un sentido amplio, sin quedar constreñida de manera tajante por el 
contenido de las reclamaciones recibidas, y siempre de acuerdo con los principios y reglas que rigen 
el procedimiento sancionador y la actuación de las autoridades públicas. 

El Tribunal Supremo resuelve un recurso de casación interpuesto contra 
Google sobre la ponderación entre el derecho a la protección de datos 
personales y la publicidad de las sentencias judiciales  

El recurso de casación fue presentado solicitando la desindexación de ciertos enlaces en el motor 
de búsqueda de Google que dirigían a una sentencia de la Corte Suprema de Justicia de Colombia. 
La sentencia en cuestión trataba sobre un conflicto familiar relacionado con el régimen de visitas de 
una menor de edad. Se argumentaba que la publicación de dicha sentencia vulneraba el derecho a 
la protección de datos personales y afectaba el honor, intimidad y propia imagen del recurrente. 

En la sentencia 1775/2024 la Sala Tercera de lo Contencioso-Administrativo, Sección 3ª, del Tribunal 
Supremo desestimó el recurso, argumentando que el derecho a la protección de datos personales no 
es absoluto y debe ser ponderado con otros derechos en conflicto, en este caso, el deber de publicidad 
de las resoluciones judiciales. La sentencia subraya que la publicidad de las sentencias judiciales es un 
bien jurídico de interés público, especialmente cuando se trata de documentos oficiales publicados por 
una autoridad judicial en el ejercicio de sus funciones. El tribunal también destacó que la información 
contenida en la sentencia publicada no incluía datos considerados relevantes para la exclusión de la 
identidad según el Acuerdo del Pleno del Tribunal Constitucional. Además, señaló que no se habían 
aportado pruebas suficientes para demostrar que la información era inexacta u obsoleta. Por todo ello, 
el Tribunal Supremo concluyó que la ponderación de derechos realizada por la sentencia impugnada 
era correcta y conforme a derecho, prevaleciendo, en este caso, el interés público en la difusión de la 
sentencia judicial sobre el derecho a la protección de datos personales.  

https://www.poderjudicial.es/search/AN/openDocument/119042cf1f295b34a0a8778d75e36f0d/20241115
https://www.poderjudicial.es/search/AN/openDocument/119042cf1f295b34a0a8778d75e36f0d/20241115
https://www.poderjudicial.es/search/TS/openDocument/d90384ec76d28273a0a8778d75e36f0d/20241115
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Perú: Se publica el nuevo 
Reglamento de la Ley de 
Protección de Datos Personales 

El nuevo Reglamento de la Ley de Protección 
de Datos Personales en Perú, publicado el 30 
de noviembre de 2024, introduce cambios 
significativos para fortalecer la seguridad y el 
tratamiento de datos personales, 
respondiendo a las necesidades de un 
entorno cada vez más digital. Entre las 
novedades, se desarrolla un nuevo 
procedimiento de notificación sobre incidentes 
de seguridad en un plazo de 48 horas, el 
mismo que involucra una puesta en 
conocimiento tanto a la Autoridad Nacional de 
Protección de Datos Personales como a los 
titulares afectados. Además, se introduce la 
figura del Oficial de Datos Personales, un 
responsable interno que garantiza el 
cumplimiento de la normativa en empresas 
públicas y privadas con tratamientos 
significativos de datos, especialmente 
sensibles. 
 
El reglamento también refuerza los derechos 
de los ciudadanos al implementar medidas 
como la portabilidad de datos, permitiendo a 
los titulares trasladar sus datos entre 
diferentes responsables de tratamiento. 
Asimismo, se endurecen las sanciones para 
quienes incumplan la normativa, incluyendo la 
demora en atender solicitudes de derechos 
ARCO o la falta de designación de un oficial 
de datos. Estas disposiciones buscan 

garantizar mayor transparencia y seguridad 
en el manejo de la información, adaptándose 
a estándares internacionales y protegiendo 
los derechos digitales en un entorno 
globalizado. 
 
Con la entrada en vigencia de este nuevo 
Reglamento, programada para el 30 de marzo 
de 2025, quedará derogado el reglamento 
anterior, vigente desde el 2013.  
 
Puedes acceder a más detalles sobre este 
reglamento en este enlace.  
 

El registro de viajeros: Desafíos y 
Controversias del Real Decreto 
933/2021 

El pasado 2 de diciembre de 2024 se produjo 
la aplicación efectiva del Real Decreto 
933/2021, el cual obliga a las empresas de 
hospedaje, alquiler de vehículos y operadores 
turísticos a recoger, conservar y transmitir 
datos de sus clientes a las autoridades 
españolas. Esta normativa, que ha generado 
un intenso debate tanto a nivel nacional como 
internacional, plantea numerosos retos en 
materia de privacidad.  

Y esto es así puesto que el Real Decreto 
933/2021 no solo amplía el ámbito de 
aplicación de sus obligaciones a nuevos 
actores del sector turístico, sino que también 
incrementa significativamente la cantidad de 
datos personales que deben ser recabados y 

https://www.garrigues.com/es_ES/noticia/peru-publica-nuevo-reglamento-ley-proteccion-datos-personales
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transmitidos a las autoridades. Todo ello 
suscita numerosas dudas jurídicas y 
preocupaciones sobre, entre otras, la 
proporcionalidad y previsibilidad de estas 
obligaciones. ¿Pueden las empresas sujetas 
al Real Decreto 933/2021 cumplir con sus 
obligaciones sin vulnerar los derechos de 
protección de datos de los viajeros? ¿Qué 
implicaciones tiene para el sector turístico la 
aplicación efectiva de este Real Decreto y 
cómo se alinean las obligaciones previstas en 
el mismo con la normativa de protección de 
datos aplicable? Descubre los detalles y las 
controversias en este artículo. 

La ONU publica su informe final 
‘Gobernanza de la IA en Beneficio de 
la Humanidad’ 

La Organización de las Naciones Unidas 
(ONU) ha publicado su informe final titulado 
‘Gobernanza de la IA en Beneficio de la 
Humanidad’, en el que establece la necesidad 
de contar con un sistema de gobernanza 
global de IA sustentada en un enfoque integral 
e inclusivo respecto a los ámbitos político, 
económico, social, etc.  

 
El informe pone de manifiesto que las actuales 
iniciativas de gobernanza de IA están 
afectadas por (i) lagunas de representación: la 
mayoría de las iniciativas de gobernanza no 
son plenamente representativas; (i) lagunas 
de coordinación: existe un riesgo de 
incompatibilidad entre iniciativas de distintas 
regiones; y (iii) lagunas de implementación: se 
necesita garantizar que los compromisos de 
buena gobernanza se traduzcan en resultados 
tangibles. 

 
Para revertir los efectos de estas lagunas, la 
ONU ofrece siete recomendaciones que 
constan resumidas en el informe final y que se 
establecen alrededor de cuatro propósitos: 

La ONU finaliza el informe con una llamada a 
la acción para lograr un panorama de 
gobernanza de la IA inclusivo y empoderador 
para las personas, las comunidades y los 
países de todo el mundo.  

Se publica la versión provisional de 
las Directrices del CEPD para el 
uso del interés legítimo como base 
legitimadora 

Con fecha de octubre de 2024, el Comité 
Europeo de Protección de Datos (CEPD) ha 
publicado la versión provisional de las 
Directrices 1/2024 sobre los tratamientos de 
datos personales basados en el artículo 6.1.f) 
RGPD (interés legítimo), encontrándose 
ahora en fase de consulta pública. Estas 
directrices, que actualizan el Dictamen 
06/2014 del Grupo de Trabajo 29, recogen los 
principales criterios interpretativos, 
jurisprudencia del TJUE y ejemplos que deben 
tenerse en cuenta a la hora de utilizar dicha 
base legitimadora. 

Estas directrices profundizan en el uso del 
interés legítimo para las finalidades de 
marketing directo, indican los supuestos en 
los que entra en juego el interés legítimo de 
un tercero y desarrollan el concepto de la 
expectativa razonable del interesado. Sin 
embargo, deberá atenderse al documento en 
su versión final para sacar conclusiones 
definitivas. 

Se publica el Dictamen 22/2024 
sobre ciertas obligaciones 
derivadas del uso de encargado(s) 
y sub-encargado(s) 

Con fecha de 7 de octubre de 2024, el CEPD 
ha adoptado el dictamen 22/2024 que delimita 
las obligaciones de los responsables a la hora 
de recurrir a encargados (y sub-encargados) 
del tratamiento, dando respuesta así a las 
cuestiones planteadas por la autoridad de 
protección de datos danesa.  

Como conclusión general, el responsable del 
tratamiento siempre deberá tener 
identificados a todos los (sub-)encargados 
que accedan a los datos personales y 
comprobar que todos ellos cumplen con las 
medidas de seguridad exigidas por el RGPD.  

Sin embargo, el alcance de dicha 
comprobación dependerá del riesgo que 

https://blogturismo.garrigues.com/operacion-hotelera/registro-de-viajeros-las-claves-de-la-norma-que-exige-a-las-empresas-turisticas-recabar-datos-de-sus-clientes
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_report_es.pdf
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_report_es.pdf
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_report_es.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202401_legitimateinterest_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_opinion_202422_relianceonprocessors-sub-processors_en.pdf
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entrañe el tratamiento en cuestión. Además, 
el CEPD valida que el contrato de encargo 
permita al encargado no seguir las 
instrucciones del responsable en caso de que 
se contradigan con normativa extra-europea, 
siempre y cuando dicha actuación no entre en 
conflicto con el cumplimiento del RGPD. 

Se celebra la cuarta Mesa Redonda 
de las Autoridades de Protección 
de Datos del G7 

Del 9 al 11 de octubre de este año, se ha 
celebrado la cuarta edición de la Mesa 
Redonda de las Autoridades de Protección de 
Datos del G7 en Roma, en la que han 
participado las autoridades de Canadá, 
Francia, Alemania, Japón, Reino Unido, 
EEUU, el Comité Europeo de Protección de 
Datos (CEPD) y el Supervisor Europeo de 
Protección de Datos (EDPS). 

Las discusiones se centraron en los siguientes 
tres temas clave: el Data Free Flow with trust 
(DFFT), el impacto de tecnologías 
emergentes y la cooperación en la aplicación 
de normativas, todo desde una perspectiva 
del creciente uso de la inteligencia artificial 
(IA).  

Los principales resultados fueron una 
declaración sobre el papel de las autoridades 
en garantizar que las tecnologías de IA sean 
confiables y cumplan con la normativa de 
protección de datos, una declaración sobre IA 
y niños, y un comunicado sobre la importancia 
de tener mecanismos robustos para las 
transferencias internacionales de datos. 

El CEPD lanza una nueva guía 
sobre el alcance técnico del art. 5.3 
de la Directiva ePrivacy 

El Comité Europeo de Protección de Datos 
(CEPD) ha publicado unas nuevas directrices 
en las que se pronuncia sobre la aplicación del 
artículo 5.3 de la Directiva ePrivacy a nuevas 
herramientas de seguimiento, que vienen a 
ampliar la Opinión 9/2014 del GT29 sobre 
fingerprinting o huella digital de un dispositivo. 

Estas directrices buscan identificar y analizar 
tres de los elementos claves para esa 
aplicabilidad del artículo 5.3. de la directiva: (i) 
información, (ii) equipos terminales y (iii) 
acceso o almacenamiento. Las 
ambigüedades sobre el ámbito de aplicación 
del citado artículo han generado una gran 
controversia y requieren, por ello, de estas 
nuevas orientaciones, que velan por 
implementar también las conclusiones 
técnicas a las que se refiere el término 
"almacenar información u obtener acceso a la 
información almacenada en el equipo terminal 
de un abonado o usuario”.  

Estas nuevas directrices también abordan en 
una lista no exhaustiva los casos de uso 
específicos de tecnología de seguimiento, 
como el seguimiento por IP o el rastreo por 
URL. 

Se cumple el plazo para trasponer 
la directiva NIS 2 a las normativas 
internas sin que España lo haya 
hecho 

La Directiva NIS 2, relativa a las medidas para 
garantizar un elevado nivel de ciberseguridad, 
fue aprobada formalmente en noviembre de 
2022, publicándose en el Diario Oficial de la 
UE (DOUE) el 27 de diciembre de 2022, y 
entrando en vigor el 16 de enero de 2023. Los 
Estados miembros debían adoptar y publicar 
las medidas necesarias para dar cumplimiento 
a lo establecido en la directiva antes del 17 de 
octubre de 2024. 

Sin embargo, ese plazo límite para que los 
Estados miembros traspusieran a su 
normativa interna la directiva NIS2 se cumplió 
sin que desde España se haya publicado el 
marco legislativo definitivo para adaptarse de 
forma concreta. Hasta el momento solamente 
Bélgica, Croacia y Hungría han publicado la 
trasposición. Si bien las recomendaciones de 
la directiva son claras y ya es posible 
comenzar el proceso de adaptación para 
adoptar medidas de ciberseguridad básicas 
(como la gestión de incidentes, el análisis de 
riesgos y la seguridad en la cadena de 
suministro), el legislador español deberá 
avanzar en un borrador de anteproyecto a la 

https://www.edps.europa.eu/system/files/2024-10/EDPS-2024-11-G7-Roundtable-Data-Protection-Authorities_EN.pdf
https://www.edps.europa.eu/system/files/2024-10/EDPS-2024-11-G7-Roundtable-Data-Protection-Authorities_EN.pdf
https://www.edps.europa.eu/system/files/2024-10/EDPS-2024-11-G7-Roundtable-Data-Protection-Authorities_EN.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202302_technical_scope_art_53_eprivacydirective_v2_en_0.pdf
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mayor brevedad posible para evitar ser 
sancionado.  

La AEPD presenta una nueva 
metodología para el modelado de 
amenazas para la privacidad y la 
protección de datos 

La AEPD ha emitido una nota técnica para 
presentar a LIINE4DU 1.0: una nueva 
metodología para el modelado de amenazas 
para la privacidad y la protección de datos. 

El único método de modelado de amenazas 
para la privacidad de este tipo que ha sido 
publicado y que es ampliamente utilizado es 
LINDDUN (Linking, Identifying, Non-
repudiation, Detecting, Data disclosure, 
Unawareness y Non-compliance). 

La AEPD considera que, si bien LINDDUN es 
un marco sólido para analizar amenazas para 
la privacidad, presenta inconvenientes al 
usarlo específicamente para ayudar con el 
cumplimiento del RGPD y realizar una 
evaluación de impacto relativa a la protección 
de datos. LINDDUN se centra, principalmente, 
en las amenazas técnicas, sin abordar en 
igual medida los aspectos organizativos y 
procedimentales del cumplimiento del RGPD.  

Por ello, la AEPD está trabajando en un nuevo 
marco LIINE4DU (Linking, Identifying, 
Inaccuracy, Non-repudiation, Exclusion, 
Detecting, Data Breach, Deception, Data 
Disclosure, Unawareness and 
Unintervenability) que se centre en la 
protección de los derechos y libertades de las 
personas y en el cumplimiento del RGPD. 

Se publica un informe sobre el 
artículo 36 de la Decisión 
2007/533/JAI relativa al 
establecimiento, funcionamiento y 
utilización del SIS II 

El Comité de Supervisión Coordinada de la 
SIS II ha emitido un informe sobre los 
requisitos para la activación de las alertas del 
artículo 36 SIS II en el marco de la actividad 
inspectora del Sistema de Información de 

Schengen, debido al incremento en Europa de 
este tipo de alertas. Recordemos que el SIS 
se creó como contrapeso a la apertura de 
fronteras entre los Estados miembros del 
espacio Schengen, y contiene alertas emitidas 
por dichos Estados miembros para la 
persecución de delitos y la prevención de 
amenazas a la seguridad pública. 

30 autoridades supervisoras de protección de 
datos de 19 Estados miembros han 
participado y aportado sus impresiones para 
la elaboración del informe. El Comité ha 
podido comprobar que existen diferencias 
entre los distintos Estados, por lo que incluye 
una serie de recomendaciones para las 
autoridades que den inicio a estas alertas, que 
se centran principalmente en comprobar que 
(i) todos los requerimientos legales de la alerta 
se han cumplido, (ii) el caso y la decisión de 
emitir una alerta están lo suficientemente 
documentados por los órganos responsables, 
(iii) se incluyen únicamente los datos 
necesarios para emitir la alerta, y (iv) los 
procedimientos nacionales han sido seguidos. 

Costa Rica: Primer país del mundo 
en utilizar inteligencia artificial para 
crear su estrategia de marca país 

Costa Rica se ha convertido en el primer país 
del mundo en usar inteligencia artificial para 
crear su estrategia de marca país, llamada 
“Esencial COSTA RICA”. Esta estrategia 
busca planificar cómo se verá el país en 2035, 
destacando su compromiso con el medio 
ambiente y el cambio climático. 

Para desarrollar esta estrategia, Costa Rica 
trabajó con Bloom Consulting y recopiló 
información de diferentes fuentes, como 
estudios sobre cómo se percibe el país y 
documentos sobre sostenibilidad. Usando IA, 
analizaron estos datos para entender mejor 
cómo ven a Costa Rica y qué tendencias 
pueden influir en su imagen en el futuro. 

Gracias a la IA, pudieron identificar áreas 
donde pueden mejorar su presencia en el 
mundo y anticipar cómo los medios de 
comunicación hablarán sobre el país. Los 
temas principales de la estrategia son la 

https://www.aepd.es/guias/nota-tecnica-introduccion-a-liine4du-1-0.pdf
https://www.edpb.europa.eu/system/files/2024-10/report-on-art-36-alerts-of-schengen-information-system-sis-decision_en.pdf
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sostenibilidad y la lucha contra el cambio 
climático, y la idea es posicionar a Costa Rica 
como un líder en estos temas a nivel global. 

La directora de “Esencial COSTA RICA” 
comenta que el país ya está trabajando en 
actividades con empresas para fortalecer su 
imagen y promover la sostenibilidad. 

El CEPD y la Comisión Europea 
publican el informe sobre el primer 
año de implantación del ‘Data 
Privacy Framework’ entre la UE y 
EEUU 

Tanto la Comisión Europea como el CEPD 
han evaluado en sendos informes (del 9 de 
octubre y del 4 de noviembre, 
respectivamente) si el Data Privacy 
Framework entre la UE y EEUU (DPF) 
garantiza un nivel de protección de datos 
adecuado para los ciudadanos de la Unión 
Europea cuando sus datos personales se 
transfieren a EEUU. Ambas instituciones han 
concluido que las autoridades 
estadounidenses se han esforzado y han 
cooperado en la implantación de las 
estructuras y procedimientos necesarios para 
que el DPF funcione de forma eficaz y de los 
diversos avances realizados desde su 
aprobación. 

Se ha destacado la necesidad de que las 
autoridades estadounidenses inicien 
proactivamente actividades de supervisión 
para asegurar el cumplimiento de los 
principios del DPF por parte de las empresas 
certificadas. Además, se ha sugerido el 
desarrollo de orientaciones adicionales y 
comunes entre las autoridades de EEUU y la 
UE sobre aspectos clave del DFP, como 
especificar los requisitos que deben cumplir 
las empresas certificadas.  

La Comisión Europea indica que se llevará a 
cabo una nueva revisión periódica en tres 
años para evaluar los avances y la aplicación 
práctica de las nuevas normativas que se 
están desarrollando en EEUU en materia de 
privacidad y seguridad nacional. 

Se presentan las primeras siete 
propuestas de fábricas de IA en la 
UE 

Entre los principales objetivos de la Comisión 
Europea se encuentra la creación de las 
primeras fábricas de inteligencia artificial a 
principios de 2025. Estas fábricas están 
destinadas a crear un ecosistema europeo 
próspero para entrenar modelos avanzados 
de IA y desarrollar soluciones de IA alrededor 
de supercomputadoras tanto existentes como 
nuevas en el territorio de la UE. Además, 
integrarán elementos esenciales para el éxito 
de la IA, como el poder computacional, los 
datos y el talento.  

 
Al mismo tiempo que impulsan la innovación 
en IA en toda la Unión, estas fábricas 
pretenden fomentar la colaboración y el 
desarrollo en este campo, ofreciendo recursos 
de vanguardia a startups europeas de IA, a la 
industria y a investigadores en diferentes 
sectores clave como son la salud, la energía, 
la fabricación o la meteorología. 

 
A este respecto, la Comisión ha revisado siete 
propuestas presentadas por 15 Estados 
miembros de la UE, entre ellos España y dos 
Estados participantes asociados (Noruega y 
Turquía). Estas propuestas presentadas en el 
marco de la Empresa Común EuroHPC, que 
gestiona la convocatoria anunciada en 
septiembre de 2024, serán analizadas por un 
grupo independiente de expertos. Se prevé 
que la Empresa Común EuroHPC anuncie la 
selección de las primeras fábricas de IA en 
diciembre de 2024 para ponerlas en 
funcionamiento poco después. 
 

Meta lanza un nuevo modelo de 
publicidad  

Meta ha lanzado un nuevo modelo en sus 
aplicaciones, con el que, entre otras 
novedades, ofrece la posibilidad de (i) llevar a 
cabo un pago para poder usar sus 
aplicaciones sin ser impactado con publicidad 
personalizada; (ii) seguir usando las 
aplicaciones de manera gratuita, de modo que 
los datos del usuario puedan utilizarse para 
servirle anuncios personalizados; o (ii) usar 

https://commission.europa.eu/document/download/25695177-8073-4ce3-bf81-eb816dc6b468_en?filename=Report%20on%20the%20first%20periodic%20review%20of%20the%20functioning%20of%20the%20adequacy%20decision%20on%20the%20EU-US%20Data%20Privacy%20Framework.pdf
https://www.edpb.europa.eu/our-work-tools/our-documents/other/edpb-report-first-review-european-commission-implementing_en
https://digital-strategy.ec.europa.eu/es/news/commission-receives-seven-proposals-ai-factories-which-will-boost-ai-innovation-eu
https://digital-strategy.ec.europa.eu/es/news/commission-receives-seven-proposals-ai-factories-which-will-boost-ai-innovation-eu
https://iapp.org/news/a/meta-reshapes-eu-personalized-advertising-offerings-again
https://iapp.org/news/a/meta-reshapes-eu-personalized-advertising-offerings-again


 

 

 Newsletter Economía del Dato, 
Privacidad y Ciberseguridad 

Diciembre 2024 

 

 

 28 

las aplicaciones de manera gratuita, 
recibiendo anuncios personalizados, pero de 
manera más limitada y sobre la base de 
información menos detallada. 
 
Esta tercera posibilidad es la nueva opción 
que incluye el modelo, y, según la información 
hecha pública por la propia entidad, consistiría 
en hacer impactos publicitarios principalmente 
sobre la base de la información contextual de 
cada sesión del usuario. Es decir, personalizar 
los anuncios en atención al contenido 
visualizado por cada interesado en una sesión 
de uso de la aplicación. 
 
El nuevo modelo ha generado múltiples 
pronunciamientos en el sector y no está 
exento de cierta polémica. Deberá analizarse 
en detalle su funcionamiento e 
implementación para valorar todas sus 
implicaciones desde el punto de vista de la 
normativa aplicable y de las directrices del 
EDPB en relación con esta clase de 
tratamientos de datos personales. 
 

Se aprueban nuevos requisitos de 
ciberseguridad para productos con 
elementos digitales 

El 20 de noviembre se ha publicado en el 
Diario Oficial de la UE el Reglamento (UE) 
2024/2847 del Parlamento Europeo y del 
Consejo, de 23 de octubre de 2024, relativo a 
los requisitos horizontales de ciberseguridad 
para los productos con elementos digitales, 
que modifica el Reglamento (UE) n° 168/2013, 
el Reglamento (UE) 2019/1020 y la Directiva 
(UE) 2020/1828 (Reglamento de 
Ciberresiliencia).  

Este nuevo reglamento establece requisitos 
de ciberseguridad para los productos con 
elementos digitales. Entrará en vigor el 10 de 
diciembre de 2024 y será aplicable a partir del 
11 de diciembre de 2027, con obligaciones de 
notificación a partir del 11 de septiembre de 
2026.  

La normativa tiene como objetivo garantizar 
que productos como cámaras domésticas, 
frigoríficos, televisores y juguetes conectados 
sean seguros antes de su introducción en el 
mercado. Este reglamento busca cubrir las 
carencias del marco legislativo vigente en 
materia de ciberseguridad, aclarar los 
vínculos con dicha legislación y lograr una 
mayor coherencia, asegurando que los 
productos con componentes digitales sean 
seguros a lo largo de la cadena de suministro 
y durante su ciclo de vida. 

El reglamento se aplicará a todos los 
productos conectados directa o 
indirectamente a otro dispositivo o a una red, 
con algunas excepciones para productos que 
ya tienen requisitos de ciberseguridad 
establecidos en otras normas de la UE, como 
los productos sanitarios, aeronáuticos y 
automovilísticos. 

La nueva normativa también permitirá a los 
consumidores tener en cuenta la 
ciberseguridad al escoger y utilizar productos 
con elementos digitales, dado que se 
establecen obligaciones para que los 
fabricantes informen sobre estas 
características, facilitando la elección de los 
productos de hardware y software que 
cumplan con las características de 
ciberseguridad adecuadas. 

 

 

https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=OJ:L_202402847
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