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Primeras sanciones por el incumplimiento de la Normativa
Reguladora del uso de Cookies en paginas Web

El objeto de la presente es informar de las Ultimas novedades que han tenido lugar en relaciéon con
la aplicacion del articulo 22.2 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y Comercio Electrénico (*LSSI”) en cuanto a la utilizacion de dispositivos de
almacenamiento y recuperacion de datos (“cookies”) en equipos terminales de los usuarios en el
marco de la navegacién del usuario por internet.

En particular, el pasado 14 de enero, el Director de la Agencia Espafiola de Proteccién de Datos
(“AEPD") resolvid sancionar a dos empresas espafolas por infraccion de la normativa sobre cookies,
en lo que constituye el primer expediente sancionador que se incoa en nuestro pais por infraccion de
dicha normativa y una de las primeras sanciones que se imponen a nivel internacional en esta
materia.

Asi, la Resoluciéon R/02990/2013 (“Resolucién”), en virtud de la cual se impone a cada compahia
una sancién de 3.000 € y de 500 €, respectivamente, concluye que "“ha quedado acreditada la
instalacion de cookies no exentas en los equipos terminales de los usuarios que visitaban las paginas
web titularidad de ambas entidades sin que éstas proporcionen a los mismos una informacion clara y
completa sobre el uso y finalidades de las cookies que se descargan en sus terminales”.

1. Evolucion normativa vy tipificacion actual de la obligacion de
informacion sobre Cookies

La obligacion de informacidon previa para el empleo de cookies en equipos terminales de los
usuarios ha estado presente en nuestro ordenamiento juridico ya desde 2003. Asi, en su
redaccion original, el articulo 22.2 de la LSSI establecia que "cuando los prestadores de
servicios empleen dispositivos de almacenamiento y recuperaciéon de datos en equipos
terminales, informaran a los destinatarios de manera clara y completa sobre su utilizacion y
finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito”.

El incumplimiento de la indicada obligacidn resultd, a partir de marzo de 2004, sancionable en
virtud de lo dispuesto en el articulo 38.4.9)" de la LSSI, que tipificaba “el incumplimiento de las
obligaciones de informacién o de establecimiento de un procedimiento de rechazo del
tratamiento de datos, establecidas en el apartado 2 del articulo 22”, cuando no constituyera
una infraccién grave.

Mas tarde, el Real Decreto-ley 13/2012, de 30 de marzo, vino a modificar el tenor literal del
articulo 22.2 de la LSSI reforzando las obligaciones informacién y, en particular, afiadiendo
como requisito para la legitimidad de la instalacion de cookies la obtencion del consentimiento
previo de los destinatarios. No obstante lo anterior, la mencionada modificacion no se ha visto
hasta la fecha reflejada en el régimen sancionador previsto en la LSSI.

! En su redaccién dada por la disposicion adicional octava de la Ley 59/2003, de 19 de diciembre, de firma electrénica
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Asi las cosas, la redaccion actual de la LSSI recoge como conducta exigible la informacion
previa a los usuarios, junto con la correspondiente solicitud de su consentimiento para el
empleo de cookies (“opt-in”), mientras que el régimen sancionador tipifica Unicamente el
incumplimiento de la obligacion de informacion y el establecimiento de un procedimiento de
rechazo (“opt-out”), esto es, no aparece expresamente tipificada la falta de obtencion del
consentimiento previo.

Es por ello que, a pesar de que en la Resolucion la AEPD analiza el cumplimiento tanto de las
obligaciones de informacién como de obtencidén del consentimiento previo de los usuarios, las
sanciones impuestas se refieren Unicamente a la primera de dichas obligaciones, esto es,
garantizar una informacion suficiente y clara a los usuarios, con anterioridad a la instalacion de
cookies. Conforme manifiesta la misma, el principio de tipicidad hace que, con la redaccion
actual del articulo 38.4.g) de la LSSI, resulte imposible sancionar la falta de obtencién del
consentimiento previo de los usuarios.

Sin embrago, esta discordancia se encuentra actualmente en vias de subsanacién a través de
las modificaciones a la LSSI que estd previsto se introduzcan con la aprobacién del Proyecto de
Ley General de Telecomunicaciones, actualmente en tramitacién en el Congreso.

Nuevos criterios aplicables al cumplimiento de la obligacion de
informacion sobre Cookies

Ya desde la entrada en vigor de la Directiva 2009/136/CE del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2009, esto es, mas de dos afios antes de la trasposicion a
nuestro ordenamiento juridico interno del cambio de sistema opt-out a un modelo opt-in de
consentimiento previo en relacién al uso de cookies, las autoridades europeas competentes en
materia de proteccion de datos han venido analizando los requisitos para el correcto
cumplimiento de las obligaciones de informaciéon y obtencidn del consentimiento. En este
sentido, puede citarse el Dictamen 2/2010, sobre publicidad comportamental en linea, emitido
por el Grupo de Trabajo de Proteccion de Datos del Articulo 29 (*GT-29") en junio de 2010,
actualizado en su Dictamen 16/2011.

Mas aun, coincidiendo con la entrada en vigor de la ultima modificacién de la LSSI en Espania,
el GT-29 emitié un nuevo dictamen (Dictamen 4/2012), centrado en la exencion del requisito
de consentimiento a la instalacién de cookies en determinados supuestos tasados,
fundamentalmente cookies de entrada del usuario’, de autenticacion®, seguridad,
personalizacion de interfaz, etc. Los criterios contenidos en el citado Dictamen 4/2012 del GT-
29 fueron a su vez ratificados, en Espafia, con la publicaciéon la Guia sobre el uso de las
cookies por la AEPD (“Guia de la AEPD").

Ahora bien, hasta la fecha, todas las opiniones, dictdamenes, etc. tenian Unicamente el valor de
recomendacién. Es de destacar que incluso la Guia de la AEPD establecia que la misma recogia
Unicamente “orientaciones”, sin pretender “ofrecer una solucién general y uniforme para el

2 Cookies de sesidén que se utilizan para rastrear las acciones del usuario en una serie de intercambios de
mensajes con un proveedor de servicios de manera coherente. Se trataria de cookies de origen normalmente
asociadas a un identificador de sesién (numero Unico temporal y aleatorio) que expiran al terminar la sesién, a
mas tardar.

% Cookies de autenticacién se utilizan para identificar al usuario desde el momento en que inicia la sesién. Estas
cookies son necesarios para que los usuarios puedan autenticarse por si mismos en sus visitas sucesivas al sitio
web y acceder al contenido autorizado, como el saldo de sus cuentas, las operaciones, etc. Las cookies de
autenticacidén son generalmente cookies de sesion.
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cumplimiento de la ley sino que deben servir de guia para que las entidades afectadas
reflexionen y adopten decisiones sobre la solucién mas adecuada a sus intereses y modelo de
negocio”.

Pues bien, con la Resolucién, la AEPD ha procedido a elevar al rango de precedente, al menos
en la via contencioso-administrativa, lo que hasta la fecha no eran sino recomendaciones de
actuacion.

En particular, la Resolucidon analiza un concepto novedoso que introdujo la Guia de la AEPD,
como es el sistema de informacion por capas, y lista el contenido indispensable que se ha de
incorporar a las distintas capas de informacién contenidas en la web para entender cumplido
dicho deber.

Asi, la primera capa de informacién habra de contener, necesariamente, una indicacion sobre
los siguientes aspectos:

(i) Advertencia sobre el uso de cookies no exceptuadas que se instalan al navegar por los
sitios web o al utilizar el servicio solicitado.

(i) Identificacion de las finalidades de las cookies que se instalan, con informacién sobre si
se trata de cookies propias o de terceros.

(iii)  Advertencia, en su caso, de que si se realiza una determinada accién se entenderad que
el usuario acepta el uso de las cookies.

(iv) Un enlace a la segunda capa informativa en la que se indica una informacién mas
detallada.

Y la segunda capa, por su parte, deberd incluir la siguiente informacién:
(i) Definicion y funcién de las cookies.
(i) Tipo de cookies que utiliza la pagina web y su finalidad.

(iii) Forma de desactivar o eliminar las cookies descritas y forma de revocacion del
consentimiento ya prestado.

(iv)  Identificacidon de quienes utilizan las cookies, incluidos los terceros con los que el editor
haya contratado la prestacion de un servicio que suponga el uso de cookies.

Destacar que, en cuanto al contenido de esta segunda capa de informacion, la AEPD otorga un
gran valor al requisito de claridad. Por tanto, serd necesario que del contenido de la
informacion facilitada pueda precisarse suficientemente la tipologia de cookies realmente
utilizadas, la finalidad, y su asociacién clara con el editor o con terceros, que habran de ser
identificados en todo caso.

Por ultimo, en cuanto a la imposicion de las sanciones, cabe hacer una especial referencia al
hecho de que en la Resoluciéon la AEPD entiende de aplicacion a la conducta sancionada
diversos criterios de graduacion, para reducir el importe econémico de la sancion. En concreto:

() La ausencia de intencionalidad, que entiende acreditada por la diligencia mostrada para
subsanar la situacion irregular; o
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(ii) la falta de obtencidon de beneficios a raiz de la infraccion producida, es decir, que la
facturaciéon generada por la web no se encontrase vinculada con la comisiéon de la
infraccion.

Por aplicacién de dichos criterios de graduacion, recogidos en el articulo 40 de la LSSI, posibles
sanciones aplicables de hasta 30.000 € se fijaron finalmente (i) en 3.000 €, para una sociedad
gue no cumplia los criterios fijados en ninguna de las capas de informacion, y (ii) en 500 €
para una sociedad que si presentaba el contenido minimo exigido en la primera capa de
informacién, pero no presentaba suficiente claridad en el contenido de la segunda capa
informativa.

Relevancia de la resolucion

Como es de suponer, el interés que despierta esta Resolucidon no reside en el importe de las
sanciones impuestas que, al tratarse de una infraccion tipificada como leve en el articulo
38.4.g) de la LSSI y haberse apreciado diversas circunstancias atenuantes, son de baja
cuantia. Tampoco por responder a una novedad legislativa stricto sensu, ya que la obligacién
de informar a los destinatarios de manera clara y completa sobre la utilizaciéon y finalidades de
las cookies esta ya vigente en la LSSI desde 2003.

Mas bien al contrario, lo relevante de la Resolucidon es, precisamente, que representa el Ultimo
hito de un largo proceso de evolucion normativa, valoracion técnica y adaptacion, tanto a nivel
europeo como nacional, asi como un colofén por parte de la AEPD al proceso de control
regulatorio de la utilizacion de cookies.

Conclusion

A la vista del contenido de la Resolucién y, en especial, de las exigencias de claridad y
concrecion en la informacion facilitada, cobra especial relevancia la necesidad de realizar un
analisis previo y exhaustivo de cookies, por parte de cada titular de una pagina web,
identificando a aquellos terceros que puedan estar usando las mismas en aquella.

Una vez concluida dicha labor, habrd de analizarse, completar o actualizar en lo que proceda,
la politica de cookies implantada en la web, teniendo en cuenta los criterios anteriormente
expuestos en la presente carta, asi como valorar, desde el punto de vista tanto técnico como
juridico, los sistemas de informacién y obtencién del consentimiento que pretendan
implantarse.
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