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Entorno globalizado:
riesgos en la era digital
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Introduccién
Ciberataques: a la orden del dia

ATAQUES RANSOMWARE »

Un potente ciberataque afecta a grandes empresas de
todo el mundo

Hackers bloquean la actividad de
EL PAIS Madrid -

empresas en todo el mundo con un
nuevo ataque de ransomware

. - . . . ell conomista.es
Como surgié y se propagé WannaCry, uno de los ciberataques mas ... e
Infobae.com - 12 may. 2018

Hoy se cumple un afio de WannaCry, el mayor ataque de ransomware ... por el Londres acusa a Rusia del

ataque a Telefdnica y Alemania, donde la empresa ferroviaria ... .

Se cumple un afio del ciberataque WannaCry pero el riesgo todavia .. CIberatdque g}Obal NOtPeryd
que secuestro 300.000

Miles de empresas (v sus clientes). en peligro

tras un ataque masivo de 'ransomware’ ordenadores

PATRICIA TUBELLA | 15/02/2018 - 10:31 CET
El Ejecutivo britanico sefiala a las fuerzas armadas
rusas como autoras del asalto informatico

Presunto 'hackeo' al sistema de pagos de Banxico pega a operacion
El Financiero - 30 abr. 2018

Tras el intento de ciberataque a 3 bancos mexicanos, los bancos operan el SPEI
con el programa de contingencia, lo que vuelve mas lentas las transacciones.
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10 ENERO, 2017

Un nuevo ciberataque masivo afecta a empresas en
todo el mundo

peveoe s e Varios ciberataques masivos inutilizan las webs de
grandes compaiiias

Hackers ‘secuestran’ el servicio informatico de un hotel
en Los Alpes

3 Un grupo criminal se infiltré en el sistema informadrico del edificio y exigié cobrar 1.500 euros ‘ A RRI ‘ l I E S

Son los mds graves de la tiltima década. Los primeros indicios descartan a un pais extranjero




Datos relevantes
Ciberamenazas

Espana: tercer pais mas atacado del mundo por los ciberdelincuentes

Ciberamenazas: tercer riesgo a nivel internacional,
después de los conflictos armados y el terrorismo

72% de las empresas ya han sido atacadas; y un 85%
todavia no cuentan con un plan de seguridad

Pérdidas empresariales superiores al 20%
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Datos relevantes
Ejemplos practicos

White Lodging *_ Hilton Worldwide

P :
T - e L ffa informé iembre de 2015 que habf
Victima de un ataque en 2013 y otro posterior en 2015. 24 A COMPANA [INOIMR. 4N RaViamare 66 que haa

hoteles afectados. Robaron datos de tarjetas de crédito, ;'f;';‘;:"::gr::aq;‘g d?"::;:i:r!:';l:s de venta.
incluyendo nombres y codigos de seguridad. " LY 9 0 ’

| O rw
o Mandarin Oriental Starwood
@ . , . Un malware infecté sus terminales de venta en 105
Un malware infecté los terminales de punto de venta de hoteles, robando informacion de tarjetas de crédito de

algunos hoteles en marzo de 2015. Miles de tarjetas sus clientes.
resultaron comprometidas

Hyatt
=% Trump Hotels ﬂ

249 hoteles de 54 paises resultaron infectados por un

Siete establecimientos de la cadena sufrieron un ciberataque entre julio y septiembre de 2015. Robaron
ciberataque entre mayo de 2014 y junio de 2015. Afecté a datos de tarjetas de crédito desde las terminales de
terminales de venta de tiendas de regalos y restaurantes. venta.

""'tﬁ‘ Hard Rock Las Vegas —,. Rosen Hotels & Resorts
&0 '

Aunque no se han facilitado cifras del robo, se supo que la
empresa estuvo infectada por malware durante un afio y
medio sin percatarse.

Fueron robados datos de 173.000 tarjetas de crédito
usadas en sus tiendas, restaurantes y bares durante siete
meses, entre 2014y 2015.

Fuente: Informe "El ciberexpolio hotelero"”, Panda Security.
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Consecuencias legales:
;es responsable la empresa
ante un ciberataque?
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Cuestiones previas
Obligaciones derivadas de la era digital

« Directiva (UE) nUm. 2016/1148, del Parlamento Europeo y del Consejo, de 6 de julio del 2016, relativa
a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacion en la Union (Directiva RSI, o, por sus siglas en inglés, Directiva NIS -Network and
Information Systems-)

> Pieza clave de la estrategia de ciberseguridad de la Union Europea
 impone a las empresas nuevas obligaciones para proteger la informacion de sus
clientes.
« de probarse que no han obrado con la diligencia necesaria, existirian riesgos
legales de diversa naturaleza: contractual, extracontractual, administrativos e
incluso penal.

» Entrada en vigor: 8 de agosto de 2016
» Obligatoriedad: 9 de mayo de 2017

 Convenio del Consejo de Europa sobre Cibercriminalidad de 23 de noviembre de 2001 (ratificado por
Espana el 3 de junio de 2010)
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Riesgos legales
Responsabilidad Penal

Responsabilidad penal de la

persona juridica

 Art. 264 CP: Danos informaticos

o Art. 197 al 200 CP: Revelacion de
secretos

Responsabilidad civil subsidiaria

de la persona juridica
* Art. 120.4 CP
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Riesgos legales
Responsabilidad Penal

 Ciberataques de relevancia penal:

- aquellos que, por su gravedad, son capaces de integrar los delitos de
descubrimiento y revelacion de secretos por medios informaticos y los de
danos, contenidos en nuestro Codigo Penal, articulos 197 al 200.

- Se trata de delitos que castigan:
e el acceso ilicito a los sistemas informaticos,

« la permanencia y la interceptacion de transmisiones no publicas de datos
informaticos,

e conductas de sabotaje tendentes a la destruccion o deterioro de los datos vy
programas informaticos;

e obstaculizacion del funcionamiento de un sistema informatico.

- Ademas, en un intento no ya de castigar el ciberataque sino de evitarlo, se
adelanta la barrera punitiva, castigando el facilitar de programas
informaticos para la comision de cualquiera de los antedichos delitos.
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Riesgos legales
Empresa y proteccion de datos

Al margen de los delitos penales, que consecuencias tendria para una empresa ser
victima de un ciberataque careciendo de las necesarias medidas de seguridad?

» Administrativas

Infraccion Causa Sancion

No atender las solicitudes de rectificacién o cancelacion.

' No inscribir ficheros en el Registro General de Proteccion | entre 600 € y
de Datos 60000 €

GARRIGUES
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RiengS legales C?ndydqta F\’elacl:_icci'mCI
Empresa y proteccion de datos |

> Reclamacioén en via civil \ l

Dafio
- Las responsabilidades contractuales (art. 1.101 y siguientes cC) Y extracontractuales
responden al deber general de no dafar a los terceros (alterum non laedere art.1.902 y
1.089 CC): el dano se produce por violacion de deberes generales de conducta.

>  Exoneracion de responsabilidad: Articulo 1.105 y 1.107 del Codigo Civil
»  Especial proteccion al cliente consumidor: Articulo 128 y 147 del TRLGDCyU

- articulo 19 de la LOPD, expresamente reconoce el derecho a indemnizacion de
aquellos interesados “que, como consecuencia del incumplimiento de lo dispuesto en

la presente ley por el responsable o el encargado del tratamiento, sufran dafo o
lesion en sus bienes o derechos”.

* No es preceptivo acudir a la AEPD con caracter previo a la interposicion de esta accion.

» Este derecho a la indemnizacién no es automatico, debe probarse el incumplimiento de la ley,

y acreditarse que efectivamente se han producido danos o perjuicios que, ademas, deben ser
susceptibles de valoracion.

* No existe un baremo prefijado para determinar el alcance de estas indemnizaciones

e Posibilidad de incluirse en esta reclamacion la indemnizacién de los dafios morales sufridos.
Problema de la prueba: consecuencias objetivas que puedan ser verificadas
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Riesgos legales
Empresa y proteccion de datos

Nuevo Reglamento Europeo General de Proteccién de Datos (RGPD):

>

12

Régimen de responsabilidad mas exigente para las empresas

“accountability”: el hecho de garantizar la seguridad de los datos personales pasa de
ser una obligacién de medios a convertirse en una obligacion de resultados, donde
no incumplir ya no sera suficiente.

obligacion de establecer politicas de prevencion y realizar evaluaciones de impacto
(“Privacy Impact Assessment”); asi como la obligatoriedad de denunciar, sin dilacion
indebida, las violaciones o brechas de seguridad (“Data Breach Notification”) tanto a
la Agencia Espanola de Proteccion de Datos (AEPD), como a los propios interesados.
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Riesgos legales
Empresa y proteccidon de datos
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Nuevo mapa de responsabilidades: frente a los perjudicados (a quienes el
RGPD les reconoce el derecho a exigir una indemnizacion por dafos
materiales e inmateriales) y, por otro, frente a la administracién competente

> Administrativas:

Se agrava el régimen sancionador contra los responsables vy

encargados del tratamiento. En caso de incumplimiento, el importe de las sanciones se
estableceran en funcion a la infraccion de que se trate (art. 83.2):

Norma aplicable

Sanciones

Leve

Grave

Muy grave

LOPD/RLOPD

900€ - 40.000€

40.001€ - 300.000€

300.001€ - 600.000€

RGPD

No se establece un
rango minimo de
cuantia

Multa administrativa de hasta
10.000.000€ o, en el caso de
empresas, de cuantia -:quimienle
al 2% como maximo del volumen
de negocio total anual global del
ejercicio financiero anterior, lo que
resulte mayor en cuantia.

Multa administrativa de hasta
20.000.000€ o, en el caso de
empresas, de cuantia equivalenle
al 4% como méaximo del volumen
de negocio total anual global del
ejercicio hinanciero anterior, lo que

resulte mayor en cuantia.
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Riesgos legales
Empresa y proteccion de datos
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> Civil:
v" Derecho especifico del titular de datos personales a exigir la indemnizacion por los

danos y perjuicios que se le causen por tratamientos de sus datos realizados con
incumplimiento de la ley (Art. 82 RGPD)

v" Mencion expresa a los dafios inmateriales (;morales?):

= Articulo 82 Derecho a indemnizacion y responsabilidad: 1. Toda persona que
haya sufrido danos 'y perjuicios materiales o inmateriales como
consecuencia de una infraccion del presente Reglamento tendrd derecho a
recibir del responsable o el encargado del tratamiento una indemnizacion por
los danos vy perjuicios sufridos.”

> Penal:

v' posibilidad de que los Estados miembro puedan instaurar sanciones penales por
el incumplimiento del RGPD, trascendiendo la via administrativa
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Riesgos legales
Empresa y proteccion de datos

Algunos casos (notables) recientes
v FACEBOOK (septiembre 2017)

« sancion de 1.200.000 € impuestas a Facebook por tratar datos, incluso de categoria especial,
sin el consentimiento de sus titulares

v' GOOGLE (noviembre 2017)

« sancion de 300.000 euros a Google, por recoger datos de redes wifi con sus vehiculos de Street
View, sin el consentimiento de los titulares.

v Whatsapp y Facebook (marzo de 2018)

* dos infracciones graves de la LOPD, sancionadas cada una con 300.000 euros: una de ellas a
Whatsapp por comunicar datos a Facebook sin haber obtenido un consentimiento valido de los
usuarios y otra a Facebook por tratar esos datos para sus propios fines sin consentimiento.

MAR GALTES, Barcelona
22/03/2018 01:40 | Actualizado a 22/03/2018 20:30

Facebook podria enfrentarse a una sancion de 2 billones de dolares si
finalmente se demuestra que los datos de 50 millones de sus usuarios
fueron utilizados de forma irregular por la empresa Cambridge Analytica
para apoyar la campana de Donald Trump en el 2016. La Federal Trade
Comission (FTC), autoridad de competencia de Estados Unidos, investiga
si Facebook ha incumplido el acuerdo sobre la privacidad de los datos
de los usuarios que firmaron en el 2011; Facebook asegura que no ha
violado el acuerdo, pero si la investigacidon lo demuestra, la multa podria
ascender a 40.000 ddlares por usuario. El caso afecta a 50 millones de
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Riesgos legales

Aplicacion del nuevo régimen sancionador del RGPD

16

FACEBOOK

Conductas imputadas

— Tratar datos sensibles sin consentimiento de sus titulares

Sancion conforme a la LOPD

Sancion estimada conforme al RGPD

1.200.000 € (600.000
+300.000 +300.000)

1.075,4 millones de délares
(aproximadamente 872,07 millones de
euros)

(4% del volumen de negocio total anual
global del ejercicio financiero anterior)
(1) (2)

Calificacion de la
infraccién y normativa
aplicada

Infraccion muy grave: Arts.
44.4 a)y 45 .3y 4 LOPD

Infracciones graves: Arts.
44.3.b)y 45.2 y 4 LOPD RD
1720/2007 , en relacion con el
articulo 5 de la LOPD

Tres infracciones de los principios basicos
para el tratamiento de datos: Art. 83 5,
letras a) y b) del RGPD, en relacién con
sus arts. 5,6, 7y 9y 12a?22.

Infracciones muy graves segun los arts.
72.1, letras a), b), ¢), d) y e) y 76 PLOPD

Circunstancias
concurrentes

Tratamiento sin
consentimiento de datos
especialmente protegidos

[Tratamiento sin consentimiento de
Categorias especiales de datos

(1) La facturacion de Facebook en 2016 fue de 26.885 millones de délares. Fuente: Expansion

(2) El tipo de cambio Euro-délar considerado del mes de abril es de 1.233

Fuente: Noticias.juridicas.com
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Medidas para reducir / eliminar la responsabilidad

Ambitos de proteccion
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N\

Programa de
Compliance

Cumplimiento
normativo
(RGPD)

Poliza de
cyber-
seguros
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“I don't Know
why people are
so keen to pul
the details of
their privatc
life in public;
they forget that
invisibility is a
superpower.”

BANKSY
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