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Entorno globalizado: 
riesgos en la era digital
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Introducción
Ciberataques: a la orden del día
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Datos relevantes

España: tercer país más atacado del mundo por los ciberdelincuentes 

Ciberamenazas: tercer riesgo a nivel internacional, 
después de los conflictos armados y el terrorismo

72% de las empresas ya han sido atacadas; y un 85%
todavía no cuentan con un plan de seguridad

Pérdidas empresariales superiores al 20%

Ciberamenazas
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Datos relevantes
Ejemplos prácticos
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Consecuencias legales: 
¿es responsable la empresa 

ante un ciberataque?
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Cuestiones previas
Obligaciones derivadas de la era digital

• Directiva (UE) núm. 2016/1148, del Parlamento Europeo y del Consejo, de 6 de julio del 2016, relativa
a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes y sistemas
de información en la Unión (Directiva RSI, o, por sus siglas en inglés, Directiva NIS –Network and
Information Systems–)

 Pieza clave de la estrategia de ciberseguridad de la Unión Europea

• impone a las empresas nuevas obligaciones para proteger la información de sus
clientes.

• de probarse que no han obrado con la diligencia necesaria, existirían riesgos
legales de diversa naturaleza: contractual, extracontractual, administrativos e
incluso penal.

 Entrada en vigor: 8 de agosto de 2016

 Obligatoriedad: 9 de mayo de 2017

• Convenio del Consejo de Europa sobre Cibercriminalidad de 23 de noviembre de 2001 (ratificado por
España el 3 de junio de 2010)
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Riesgos legales
Responsabilidad Penal

Responsabilidad penal de la 
persona jurídica

• Art. 264 CP: Daños informáticos

• Art. 197  al 200 CP: Revelación de 
secretos

Responsabilidad civil subsidiaria 
de la persona jurídica 

• Art. 120.4 CP
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Riesgos legales
Responsabilidad Penal

• Ciberataques de relevancia penal:

– aquellos que, por su gravedad, son capaces de integrar los delitos de
descubrimiento y revelación de secretos por medios informáticos y los de
daños, contenidos en nuestro Código Penal, artículos 197 al 200.

– Se trata de delitos que castigan:

• el acceso ilícito a los sistemas informáticos,

• la permanencia y la interceptación de transmisiones no públicas de datos
informáticos,

• conductas de sabotaje tendentes a la destrucción o deterioro de los datos y
programas informáticos;

• obstaculización del funcionamiento de un sistema informático.

– Además, en un intento no ya de castigar el ciberataque sino de evitarlo, se
adelanta la barrera punitiva, castigando el facilitar de programas
informáticos para la comisión de cualquiera de los antedichos delitos.
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Al margen de los delitos penales, que consecuencias tendría para una empresa ser
victima de un ciberataque careciendo de las necesarias medidas de seguridad?

 Administrativas

Riesgos legales
Empresa y protección de datos
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 Reclamación en vía civil

– Las responsabilidades contractuales (art. 1.101 y siguientes CC) y extracontractuales
responden al deber general de no dañar a los terceros (alterum non laedere art.1.902 y

1.089 CC): el daño se produce por violación de deberes generales de conducta.

 Exoneración de responsabilidad: Artículo 1.105 y 1.107 del Código Civil
 Especial protección al cliente consumidor: Artículo 128 y 147 del TRLGDCyU

– artículo 19 de la LOPD, expresamente reconoce el derecho a indemnización de
aquellos interesados “que, como consecuencia del incumplimiento de lo dispuesto en
la presente ley por el responsable o el encargado del tratamiento, sufran daño o
lesión en sus bienes o derechos”.

• No es preceptivo acudir a la AEPD con carácter previo a la interposición de esta acción.

• Este derecho a la indemnización no es automático, debe probarse el incumplimiento de la ley,
y acreditarse que efectivamente se han producido daños o perjuicios que, además, deben ser
susceptibles de valoración.

• No existe un baremo prefijado para determinar el alcance de estas indemnizaciones

• Posibilidad de incluirse en esta reclamación la indemnización de los daños morales sufridos.
Problema de la prueba: consecuencias objetivas que puedan ser verificadas

Riesgos legales
Empresa y protección de datos
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Nuevo Reglamento Europeo General de Protección de Datos (RGPD):

 Régimen de responsabilidad más exigente para las empresas

– “accountability”: el hecho de garantizar la seguridad de los datos personales pasa de
ser una obligación de medios a convertirse en una obligación de resultados, donde
no incumplir ya no será suficiente.

– obligación de establecer políticas de prevención y realizar evaluaciones de impacto
(“Privacy Impact Assessment”); así como la obligatoriedad de denunciar, sin dilación
indebida, las violaciones o brechas de seguridad (“Data Breach Notification”) tanto a
la Agencia Española de Protección de Datos (AEPD), como a los propios interesados.

Riesgos legales
Empresa y protección de datos
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 Nuevo mapa de responsabilidades: frente a los perjudicados (a quienes el
RGPD les reconoce el derecho a exigir una indemnización por daños
materiales e inmateriales) y, por otro, frente a la administración competente

 Administrativas: Se agrava el régimen sancionador contra los responsables y
encargados del tratamiento. En caso de incumplimiento, el importe de las sanciones se
establecerán en función a la infracción de que se trate (art. 83.2):

Riesgos legales
Empresa y protección de datos
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 Civil:

 Derecho específico del titular de datos personales a exigir la indemnización por los
daños y perjuicios que se le causen por tratamientos de sus datos realizados con
incumplimiento de la ley (Art. 82 RGPD)

 Mención expresa a los daños inmateriales (¿morales?):

 Artículo 82 Derecho a indemnización y responsabilidad: 1. Toda persona que
haya sufrido daños y perjuicios materiales o inmateriales como
consecuencia de una infracción del presente Reglamento tendrá derecho a
recibir del responsable o el encargado del tratamiento una indemnización por
los daños y perjuicios sufridos.”

 Penal:

 posibilidad de que los Estados miembro puedan instaurar sanciones penales por
el incumplimiento del RGPD, trascendiendo la vía administrativa

Riesgos legales
Empresa y protección de datos
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Algunos casos (notables) recientes

 FACEBOOK (septiembre 2017)
• sanción de 1.200.000 € impuestas a Facebook por tratar datos, incluso de categoría especial,

sin el consentimiento de sus titulares

 GOOGLE (noviembre 2017)
• sanción de 300.000 euros a Google, por recoger datos de redes wifi con sus vehículos de Street

View, sin el consentimiento de los titulares.

 Whatsapp y Facebook (marzo de 2018)
• dos infracciones graves de la LOPD, sancionadas cada una con 300.000 euros: una de ellas a

Whatsapp por comunicar datos a Facebook sin haber obtenido un consentimiento válido de los
usuarios y otra a Facebook por tratar esos datos para sus propios fines sin consentimiento.

Riesgos legales
Empresa y protección de datos
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Riesgos legales
Aplicación del nuevo régimen sancionador del RGPD

FACEBOOK

(1) La facturación de Facebook en 2016 fue de 26.885 millones de dólares. Fuente: Expansión

(2) El tipo de cambio Euro-dólar considerado del mes de abril es de 1.233

Fuente: Noticias.jurídicas.com

Conductas imputadas

— Tratar datos sensibles sin consentimiento de sus titulares

Sanción conforme a la LOPD Sanción estimada conforme al RGPD

1.200.000 € (600.000 

+300.000 +300.000)

1.075,4 millones de dólares 

(aproximadamente 872,07 millones de 

euros)

(4% del volumen de negocio total anual 

global del ejercicio financiero anterior) 

(1) (2)

Calificación de la 

infracción y normativa 

aplicada

Infracción muy grave: Arts. 

44.4 a) y 45 . 3 y 4 LOPD

Infracciones graves: Arts. 

44.3.b) y 45.2 y 4 LOPD RD 

1720/2007 , en relación con el 

artículo 5 de la LOPD

Tres infracciones de los principios básicos 

para el tratamiento de datos: Art. 83 5, 

letras a) y b) del RGPD, en relación con 

sus arts. 5, 6, 7 y 9 y 12 a 22.

Infracciones muy graves según los arts. 

72.1, letras a), b), c), d) y e) y 76 PLOPD

Circunstancias 

concurrentes

Tratamiento sin 

consentimiento de datos 

especialmente protegidos

Tratamiento sin consentimiento de 

Categorías especiales de datos
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Medidas para reducir / eliminar la responsabilidad
Ámbitos de protección

PPD
Cumplimiento 

normativo 
(RGPD)

Programa de 
Compliance

Póliza de 
cyber-

seguros
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